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Zakladni informace

© 2020 Hangzhou Hikvision Digital Technology Co., Ltd. VSechna prdva vyhrazena.

O této prirucce

Prirucka obsahuje pokyny pro pouZiti a spravu produktu. Obrazky, grafy, fotografie a vSechny dalsi
informace zde uvedené slouzi vyhradné k popisu a vysvétleni. Informace obsazené v priruéce se
mohou bez predchoziho ozndmeni zménit z divodu aktualizace firmwaru &i z jinych dvod(.
Aktualni verzi pfiruc¢ky naleznete na webové strance Hikvision (https://www.hikvision.com/).

Tuto prirucku pouZivejte pod vedenim a s pomoci odbornik( vyskolenych pro podporu tohoto
vyrobku.

Obchodni znamky

HIKVISION a dalsi obchodni zndmky a loga jsou majetkem spoleénosti Hikvision

v rGznych jurisdikcich.
Ostatni uvedené obchodni zndmky a loga jsou majetkem pfislusnych vlastnikd.

Odmitnuti odpovédnosti

V MAXIMALNIM ROZSAHU POVOLENEM PLATNYMI ZAKONY JSOU TATO PRIRUCKA A POPSANY
PRODUKT SE SVYM HARDWAREM, SOFTWAREM A FIRMWAREM DODANY ,JAK STOJI A LEZi“ A ,SE
VSEMI ZAVADAMI A CHYBAMI“. SPOLECNOST HIKVISION NEPOSKYTUJE ZADNE ZARUKY, VYSLOVNE
ANI PREDPOKLADANE, MIMO JINE VCETNE ZARUKY PRODEJNOSTI, USPOKOJIVE KVALITY A
VHODNOSTI PRO KONKRETN{ UCEL. VYROBEK POUZIVATE NA VLASTNI RIZIKO. SPOLECNOST
HIKVISION NENESE V ZADNEM PRIPADE ODPOVEDNOST ZA JAKEKOLIV ZVLASTNI, NASLEDNE,
NAHODNE NEBO NEPRIME SKODY, MIMO JINE VCETNE DALSICH SKOD ZE ZTRATY PODNIKANI,
PRERUSEN{ PODNIKANI NEBO ZTRATY UDAJU, NARUSENI SYSTEMU NEBO ZTRATY DOKUMENTACE,
AT JIZ K TOMU DOSLO PORUSENIM SMLOUVY, V DUSLEDKU PRECINU (VCETNE NEDBALOSTI),
ODPOVEDNOSTI ZA VADNY VYROBEK NEBO JINAK VE SPOJENI S POUZIVANIM VYROBKU, ATO | V
PRIPADE, ZE BYLA SPOLECNOST HIKVISION UPOZORNENA NA MOZNOST TAKOVYCH SKOD.

BERETE NA VEDOMI, ZE CHARAKTER INTERNETU UMOZNUJE VZNIK VNITRNICH BEZPECNOSTNICH
RIZIK A SPOLECNOST HIKVISION NEPREBIRA ZODPOVEDNOST ZA ABNORMALNI{ PROVO?Z,
NARUSEN{ SOUKROMI ANI JINE SKODY PLYNOUCI Z KYBERUTOKU, UTOKU HACKERU, VIROVE
KONTROLY NEBO JINYCH RIZIK PRO BEZPECNOST INTERNETU. V PRIPADE POTREBY VSAK
SPOLECNOST HIKVISION POSKYTNE VCASNOU TECHNICKOU PODPORU.

SOUHLASITE S TiM, ZE BUDETE TENTO VYROBEK POUZIVAT V SOULADU SE VSEMI PLATNYMI
ZAKONY A ZE JSTE ODPOVEDNI ZA ZAJISTENI TOHO, ABY VASE POUZ{VANI BYLO V SOULADU S
PLATNYMI ZAKONY. ZEJMENA NESETE ODPOVEDNOST ZA TO, ZE BUDETE TENTO VYROBEK
POUZIVAT TAKOVYM ZPUSOBEM, ABY NEDOSLO K PORUSEN{ PRAV TRETICH STRAN, MIMO JINE
VCETNE OMEZENI PRAV NA PUBLICITU, PRAV DUSEVNIHO VLASTNICTVi NEBO OCHRANY DAT A
DALSICH PRAV NA OCHRANU SOUKROMI. NEBUDETE TENTO VYROBEK POUZIVAT PRO ZADNE
ZAKAZANE KONCOVE POUZITI VCETNE VYVOJE NEBO VYROBY ZBRANI HROMADNEHO NICENI,
VYVOJE NEBO VYROBY CHEMICKYCH NEBO BIOLOGICKYCH ZBRANI, JAKEKOLIV CINNOSTI V
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KONTEXTU SOUVISEJICIM S JAKYMKOLIV NUKLEARNIM VYBUSNYM NEBO NEBEZPECNYM
NUKLEARN{M PALIVOVYM CYKLEM NEBO NA PODPORU PORUSOVANI LIDSKYCH PRAV.

V PRIPADE JAKEHOKOLIV NESOULADU MEZI TOUTO PRIRUCKOU A PLATNYM ZAKONEM MA
PREDNOST PLATNY ZAKON.
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Vysvétleni symbolu

Tyto symboly, které se mohou vyskytovat v dokumentu, jsou definovany ndsledovné:

Symbol

Popis

&Nebezpeéi

Oznacuje nebezpecénou situaci, ktera zptisobi nebo miZze zplsobit
smrt nebo vazné zranéni, pokud ji nebude zamezeno.

&U pozornéni

Oznacuje potencidlné nebezpecénou situaci, kterd by mohla vést k
poskozeni zafizeni, ztraté dat, zhorseni vykonu ¢i neocekdvanym
vysledkim, pokud by ji nebylo zamezeno.

[ lilPoznamka

Poskytuje dalsi informace pro zddraznéni nebo doplnéni dilezitych
bod( hlavniho textu.
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Informace o predpisech

EN 50131-1:2006+A1:2009+A2:2017 Bezpecnostni stupen (SG): 2

EN 50131-3:2009
EN 50131-6:2017
EN 50131-5-3:2017
EN 50131-10: 2014
EN 50136-2: 2013

Trida ochrany Zivotniho prostredi (EC): Il
DP2

Certifikovano spolecnosti Telefication

telefication

[E]Pozna’mka Oznaceni o dodrzovani norem EN50131 je zapotiebi odstranit, pokud se pouzivaji
konfigurace, které predpisy nespluji.

EU prohlaseni o shodé

C€

Tento vyrobek a pfipadné také dodavané prislusenstvi maji
oznaceni ,,CE“, a tudizZ spliuji pozadavky platnych
harmonizovanych evropskych norem uvedenych ve smérnici
EMC 2014/30/EU, smérnici RE 2014/53/EU a smérnici RoHS
2011/65/EU.

2012/19/EU (natizeni WEEE): Vyrobky oznacené timto
symbolem nelze v Evropské unii likvidovat jako netfidény
komunalni odpad. Pro spravnou recyklaci vratte tento vyrobek
mistnimu dodavateli pfi zakoupeni odpovidajiciho nového
zafizeni nebo jej zlikvidujte na urcenych sbérnych mistech. Vice
informaci naleznete na: www.recyclethis.info.

2006/66/ES (smérnice o bateriich): Tento vyrobek obsahuje
baterii, kterou v Evropské unii nelze likvidovat jako netfidény
komunalni odpad. Podrobné informace o bateriich naleznete v
dokumentaci k vyrobku. Baterie je oznadena timto symbolem,
ktery mGze obsahovat pismena oznacujici kadmium (Cd), olovo
(Pb) nebo rtut (Hg). Pro spravnou recyklaci vratte baterii
dodavateli nebo na uréené sbérné misto. Vice informaci
naleznete na: www.recyclethis.info.
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Varovani

Toto je produkt kategorie A. V domacim prostiedi mize tento
vyrobek zplisobovat ruseni radiovych vin. V takovém ptipadé
mUzZe byt nezbytné, aby uZivatel pfijal odpovidajici opatfeni.

Informace tykajici se FCC

Vezmeéte na védomi, Ze zmény nebo modifikace, které nejsou
vyslovné schvaleny stranou zodpovédnou za dodrzovani
predpisi, mohou zrusit opravnéni uzZivatele provozovat
zafizeni.

Shoda s predpisy FCC: Toto zatizeni bylo testovano a bylo
shledano, Ze spliiuje limity pro digitalni zatizeni tfidy B podle
Casti 15 predpist FCC. Tyto limity jsou navrZeny tak, aby
poskytovaly pfimérenou ochranu proti Skodlivému ruseni pfi
provozu zatizeni v rezidencni oblasti. Toto zafizeni generuje,
vyuZiva a mlze vyzarovat vysokofrekvenéni energii, a pokud
neni instalovdno a pouzivdno v souladu s pokyny, mlze
zpUsobovat Skodlivé ruseni radiové komunikace. Neexistuje
vSak Zadna zdaruka, Ze se ruseni neobjevi v konkrétnich
instalacich. Pokud toto zafizeni zplsobi Skodlivé ruseni prijmu
radiového nebo televizniho signalu, coz Ize odhalit vypnutim a
zapnutim zafizeni, doporucujeme uzivateli, aby opravil ruseni
pomoci jednoho Ci vice z ndsledujicich opatfeni:

v s

- zménou orientace nebo umisténi pfijimaci antény,

- zvétSenim vzdalenosti mezi zafizenim a ptijimacem,

- pfipojenim zafizeni do vyvodu jiného obvodu, nez ke kterému
je pfipojen pfijimac,

- konzultaci s prodejcem nebo zkusenym radio/TV technikem.

Toto zafizeni by mélo byt nainstalovano a provozovano pfi
zachovani minimalni vzdalenosti 20 cm mezi zaficem a vasim
télem.

Podminky FCC

Toto zafizeni splnuje podminky podle ¢asti 15 predpist FCC.
Provoz podléha ndsledujicim dvéma podminkam:

1. Toto zafizeni nesmi zplGsobovat Skodlivé ruseni.

2. Toto zafizeni musi akceptovat jakékoliv vnéjsi ruseni, véetné
ruseni, které maze zpUsobit komplikace jeho provozu.
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Kapitola 1 Uvod

1.1 Popis systému

AX Pro je bezdratovy zabezpecovaci systém uréeny k ochrané prostor vyzadujicich ochranu pred
naruSenim. Podporuje LAN/Wi-Fi jako primarni pfenosovou sit a GPRS/3G/4G LTE jako sekundarni
prenosovou sit

e Inovativni obousmérny bezdratovy protokol Tri-X a Cam-X.

® Obousmérna komunikace se Sifrovanim AES-128.

® Prozamezeni ruseni i odposlechu se pouzivd rozptylené spektrum s preskakovanim kmitocta
(FHSS), coz zaroven umoznuje komunikaci vicendsobného pfistupu s kddovym délenim
(CDMA).

e Hlasovy prlivodce pro vystraznd upozornéni, indikace stavu systému, provozni pokyny atd.

e Konfigurace prostifednictvim webového klienta, mobilniho klienta a iVMS4200.

e Oznameni o alarmu se predava pomoci SMS zprav nebo telefonnich hovoru.

® Moznost nahledu Zivého videa pres Hik-Connect a videoklipl s narusenim prostfednictvim e-

mailQ, Hik-ProConnect a Hik-Connect.
e Nahravani vystrazné zpravy do ARC.
e Komunikacni Protokol SIA-DC09 _ podpora Kontakt ID i datového formatu SIA.

e Lithiova zdloZni baterie 4520 mAh s vydrzi v pohotovostnim rezimu 12 hod.

Typy Ustieden:
Model Popis
DS-PWA64-L-WE Podporuje Ethernet/Wi-Fi a GPRS
DS-PWA96-M-WE Podporuje Ethernet/Wi-Fi, 3G/4G LTE a IC Card
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1.2 Specifikace

bezdratové sité

AX PRO
Rada 64 Rada 96
Oblasti (podsystémy) 16 32
Zény (be’zdrat.prvky) A3 64 A3 96
Vystupy
Ctecky p’rlvesk'u (karet) T A3 8
) Klavesnice
Kapacita Sirény 4 6
Opakovace signalu 2 4
Klicenky (ovladace) 32 48
Bezdratové privésky 32 48
Integrovana ¢tecka karet NE ANO
. i Instalator (technik) 1 1
Uz!vatels:ke Spravce (administrator) 1 1
urovné
BéZni uzivatelé 30 46
Technické Frekvence RF 868 MHz (865 MHz pro kamerovy detektor PIR)
vlastnosti Bezdratovy typ Obousmeérné bezdratové ptipojeni

Zabezpecleni bezdratové sité

Preskakovani frekvenci, Sifrovani 128 AES

Hlasové pokyny

v \

Jazyk hlasovych pokynu

anglictina, italStina, Spanélstina, francouzstina,
rustina, portugalstina, némcina, polstina

L. . Webovy klient \ v
Funkéni vliastnosti Diagnostika v v
Ozndmeni SMS v v
Oznameni hlasového hovoru \' \'
Zaznamy protokolu udalosti 5000 vcetné 1000 povinnych?
Podpora kamery PIR v v
Ulozisté Ivaa$ (videoklipt) NE 4 klipyx 7 s
Ethernet 10/100 Mb/s samoadaptivni
Komunikaéni Wi-Fi 802.11b/g/n (2,4 GHz)
rozhrani GPRS v X
3G/4G LTE x \4
Slot SIM Jeden Dualni
Kategorie ATS® DP2
. . Primarni pfenosova cesta LAN/WiFi
Signalizace na Sekundarni pfenosova cesta GPRS nebo 3G/4G LTE
ARC (PCO) - 8 -
Potvrzovaci operace?® Prichozi

Protokoly

SIA-DC09°®, ISUP 5.0
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Cloudové sluzby

Sluzba Hik-ProConnect

<
<

Sluzba Hik-Connect

Automatizace

Nasténny vypinac

Reléovy modul

Chytra zasuvka

< KL <K<
LSS ESE SRS

Typ PS¢

Typ A

Sitovy vstup

~100-240 V 50/60 Hz 0,3 A (max.)

Kapacita baterie?

4520 mAh

Pohotovostni rezim baterie®

A7 12 hodin

Vestavénad dobijeci lithium-iontova

Napajeni Typ baterie polymerova baterie model: 765965
Proudova spotieba S alarmem: 340 mA
Bez alarmu: 405 mA
Proud pfi napajeni z baterie 340 mA
Doba dobijeni za 4 hodiny na 80 %
Nizkonapétova zprava 3,55V
Servis Neobsahuje zadné dily, jejichz servis by mohl provadét uzivatel

Pozadavky na

Provozni teplota

-10°Cai 50 °C

- 10°C az +40°C (certifikovan & teplota)

prostiedi
Relativni vihkost 10 % az 90 % bez kondenzovani
Rozméry a Rozméry (SxVxH) 170,0 mm (6,7") x 170,0 mm (6,7") x 38,6 mm (1,5")
hmotnost
Hmotnost 557,5g (19,7 oz)
EN 50131 SG2ECI
Predpisy CE v
Rohs/Reach/WEEE v
Podle pozadavk( definovanych v EN 50131-1:2006+A1:2009+A2:2017
ustredna AX Pro vyuziva prichozi rezim pro potvrzovaci provoz. Zaznamenava pozitivni
i negativni potvrzeni od vysilace/pfijimace prijimaciho centra. (PCO)
a Popis protokolu udalosti
Pozitivni potvrzeni ARC nahrano
Negativni potvrzeni Komunikace ARC selhala
Ustiedna AX Pro je kompatibilni se SIA IP hldsenim (UDP/TCP-2013) podle ANSI/SIA DC-
09-2013: HIdseni udalosti pomoci internetového protokolu. Ovladaci panel podporuje
b protokoly ADM-CID a SIA-DCS definované v SIA DC-07-2001.04, které budou upraveny
tak, aby se pred nazev tokenu vkladaly ,,*“, jako napf. *ADM-CID a *SIA-DCS, pokud jsou
data a Casova razitka prenosové zpravy Sifrovany pomoci AES. Podporovany jsou AES-
128, AES-192 a AES-256.
C Podle EN 50131-1:2006+A1:2009+A2:2017, 9.1 Druhy napdjeciho zdroje
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Nominalni hodnota. Skutec¢na kapacita se mize mirné lisit. Skute¢na kapacita baterie pro
kazdé zatizeni mlze byt mirné nad nebo pod nominaini kapacitou baterie.

d Vyjmuti baterie mlzZe zplsobit poskozeni zafizeni. Chcete-li vyménit nebo opravit
baterii, obratte se na svého instala¢niho technika.
Ve stavu pfipojeni pfes Wi-Fi, komunikaci pfes GPRS/3G/4G LTE, pfipojeni na PCO - ARC
e (interval dotazovani: 1800 s), pripojeni 8 detektoru +1 klavesnice a pripojeni ke

cloudové sluzbé.

E@Pozna’mka

ISUP5.0: Internetovy protokol ochrany osobnich Udaju, ktery se pouZiva pro pfistup k platformé
treti strany podporujici nahravani poplachovych zprav, spravu AX PRO a nahravani kratkych videi.
Priorita zpravy a indikace jsou stejné. AX PRO soucasné nahrdva zpravy a poskytuje indikace.

EE]Poznémka

Standardni protokol DC-09:
ADM-CID: Metoda prezentovani dat DC-09 je CID, které neni zaSifrované a je uréené pouze pro
odeslani poplachové zpravy.

*ADC-CID: Metoda prezentovani dat DC-09 je CID, které je zasifrované a je uréené pouze pro
odeslani poplachové zpravy.

SIA-DCS: Metoda prezentovani dat DC-09 je DCS (také nazyvané SIA protokol), které neni
zaSifrované a je uréené pouze pro odeslani poplachové zpravy.

*SIA-DCS: Metoda prezentovani dat DC-09 je DCS (nazyvané také SIA protokol), které je
zaSifrované a je uréené pouze pro odeslani poplachové zpravy.

Indikator sily prijimaného signalu (RSSI) pro periferie
S ohledem na EN 50131-5-3 4.2.2 Pozadavek na odolnost proti tlumu.

Sila signalu Hodnota [LED Indikace| Poznamka
RSSI (dBm)
Silny >120 Zelend Lze instalovat
Stiedni 81 a7 120 Zlut Lze instalovat
Slaby 60 az 80 Cervend | Instalaci nedoporuéujeme, ale mize
fungovat
Neplatny 0azh9 Cervend | Instalaci nelze provést, nem(ize normalné
(blikajici) | fungovat
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HﬂPoznémka

Periferni zafizeni instalujte, pouze pokud je sila signalu vyssi nez 80dBm. Chcete-li ziskat mnohem
lepsi systém, instalujte pfi hodnoté 120 a vyssi.

MozZnosti oznameni AX PRO
AX PRO spliiuje nize uvedené pozadavky na notifikace s poZadovanymi sirénami.

; I&HAS stupen 2
Oznamovaci - ‘
%ioani Moznosti
zafizeni
C E F
Samonapajeci _ ’
2 1 Volitel
slysitelné WD olitelne
ATS DP1 Volitelné DP2

1.3 Vzhled ustredny

Predni strana

_

HIKVISION

J

Tabulka 1-2 Popis predni strany ustiedny

Ox

Nazev

Popis

Kontrolka LED
upozornéni

Sviti oranZové: V deaktivovaném stavu indikuje LED kontrolka
POPLACH (napfiklad PANIK Alarm, POPLACH zény, POPLACH
neoprdavnéné manipulace atd.) a PORUCHU (napf. provozni
chybu, chybu pfipojeni atd.)
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C. Nazev Popis

[@Poznémka

e LED Indikator ani hlasovd oznameni nebudou reagovat na
zadnou operaci (pfikaz) provedenou uzivatelem Urovné 1.
Ozndmeni budou reagovat, pouze pokud uzivatel Urovné
1 pouzije platny pfivések nebo klicenku.

e Ustfedna zobrazi podrobné informace o svém stavu
(Poplach, Porucha,...) pokud systém deaktivuje (vypne)
opravnény uZivatel.

Sviti zelené: Panel je spojen s uctem Hik-connect

2 Kontrolka LED spojeni

Nesviti: Panel neni spojen s u¢tem Hik-connect

Kontrolka LED

NepreruSované svétlo na 5 s: Aktivovano

Zelena blikne dvakrat: Deaktivovano

[@Pozna’mka

privésku

3
aktivace/deaktivace . . . T
/ Pokud je povolena funkce Indikator aktivace nepretrzité sviti,
modra kontrolka LED pfi aktivaci stale sviti a pfi deaktivaci je
zhasnuta. Tato funkce neni v souladu s normou EN.
_: Spustil se alarm
Kontrolka LED alarmu - v oy . v
4 Sviti ¢ervené: Neopravnénda manipulace se zafizenim
(poplachu)
Nesviti: Zadny alarm
Sviti zelené: Napdjeni ze sité funkéni
5 Kontrolka LED napdjeni
Nesviti: Napajeni ze tité NEfunkéni
6 Misto pfilozeni EEPozna’mka

Funkce se lisi podle modelu zafizeni. (pouze model 96)

Komponenty a rozhrani

Sejméte zadni kryt a nékteré soucdsti a rozhrani uvidite na zadnim panelu.
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Tabulka 1-3 Popis zadniho panelu

Popis

7 TAMPER sabotdzni spinac proti otevieni zadniho krytu
Tlacitko Reset
E@Pozna’mka
8 Restartujte zatizeni, pfiéemz kontrolka napajeni 3x blikne, a podrzte resetovaci
tlacitko po dobu 5 s. Hlasovy pokyn sdéluje vysledek operace.
Stisknutim tlacitka prepnete rezim STA a Hotspot.
9 Konektor napajeni 230V
10 Vypinac¢ napdjeni ON/OFF
11 Sitové rozhrani TCP/IP
Slot karty SIM 1
12 E@Pozna’mka
Funkce GPRS nebo 3G/4G (realizovano s vestavénym slotem SIM karty) se lisi v
zavislosti na modelu zafizeni.
Slot karty SIM 2
13 E@Poznamka

Funkce GPRS nebo 3G/4G (realizovano s vestavénym slotem SIM karty) se lisi v
zavislosti na modelu zafizeni.
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Kapitola 2 — Spusténi pres App Hik-ProConnect
2.1 Instalace zafizeni

1. Uvolnéte Sroub na zadnim krytu. Posurite zadni kryt a sejméte jej z Ustfedny.

2. Pfipevnéte zadni kryt k mistu instalace a pouZijte k tomu dodané Srouby. Pfipojte AX PRO na
zadni kryt a instalaci dokoncete utazenim Sroubu zadniho krytu.

2\
7
!

w
[B]Poznémka

e Cervend hvézdicka: Sroub PROTI MANIPULACI. Je tfeba pfipevnit sroub PROTI MANIPULACI.
e Neni nutné provadét zadné Upravy.
e Urceno pouze pro poutziti v prostorech pod dohledem.
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HQPoznémka

Ptred pfipojenim a instalaci bezdratovych komponentl zkontrolujte silu signalu RF. Indikaci sily
signalu RF mUzZete zkontrolovat pfimo na bezdratovych detektorech.

2.2 Inicializace zafrizeni (Uvedeni do provozu)

Pro inicializaci zafizeni pomoci Hik-ProConnect (resp. Hik-Connect) je zapotiebi vidy nejprve pridat
ustfednu AXPRO do instala¢niho uUctu (Ucet technika u Hik-ProConnect) resp. uzZivatelského uctu
(ucet majitele u Hik-Connect). Po dokonceni veskerého pocateéniho nastaveni a testovani posle
instalacni technik prostfednitvim svého uctu v Hik-ProConnect pozvanku majiteli a prevede
vlastnictvi Ustfedny (systému) na ucet majitele (spravce — koncového uZivatele). Pfi inicializaci
AXPRO postupujte podle nasledujicich pokyn.

1. Pripojeni k siti.

Zartizeni AXPRO pripojte datovym kabelem k Ethernetu (konektor TCP/IP ¢.11) a zafizeni zapnéte
vypina¢em napajeni ¢.10 do polohy ON. Zaroven pfipojte HUB pomoci pfiloZzeného kabelu do
elektrické sité 230V (konektor ¢.9).

Pozn: Pokud ma koncovy uZivatel dostupnou pouze sit WIFI Ize zatizeni aktivovat i timto zplsobem
(" Heslo k WIFI nesmi obsahovat symboly jako: ?1§*%....... ). Pokud v misté instalace neexistuje
zadné sitové pripojeni, mizete do AXPRO vloZit SIM kartu s datovym tarifem (slot 12 resp.13 na
zadni strané) a systém aktivovat s platnou datovou SIM kartou.

e h

e )

]
2
T

|
=30
|
*H\g

01 U

[EPozna'mka

Kdyz je zafizeni zapnuto, kontrolka LED napdjeni a kontrolka LED spojeni se rozsviti zelené.
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2T

Q

HIKVISION

2. Vytvoreni UMISTENI.

Otevrete Hik-ProConnect a pfihlaste se pomoci instala¢niho uctu (ucet technika).

Umisténi je misto, kde je HUB umistén (nainstalovan). Vytvorte umisténi, do kterého budete HUB
pridavat (Nazev umisténi + adresa). Vlastnikem umisténi bude pozdéji koncovy uZivatel (obvykle
povazovany za spravce - administratora.)

3. Pfidani ZARIZENI.

Otevite umisténi. Klepnéte na Pridat zafizeni (ikona +) a naskenujte QR kdd ze Stitku Ustredny.

Ovladaci panel se pfidd do umisténi vytvoreného a spravovaného instala¢nim uétem, coz zaroven
znamena, Ze v panelu byl vytvoren instalacni Ucet.

Instala¢ni technik nyni maze provést kompletni konfiguraci a testy panelu. Do sluzby Hik-Connect
(Hik-ProConnect) i mistniho webového klienta se Ize pfihlasit pomoci instalacniho Gctu Hik-
Connect.

[E]Pozna’mka

Béhem inicializace zafizeni pomoci Hik-connect nemusite nejprve vytvaret umisténi. Stahnéte si
aplikaci, prihlaste se do ni a pfidejte zafizeni naskenovanim kédu QR nebo zadanim sériového
Cisla zafizeni.

10
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Kapitola 3 - Konfigurace systému

3.1 Nastaveni systému AXPRO pomoci App - Hik-ProConnect

3.1.1 Pouziti aplikace Hik-ProConnect
Technik (Instalator) mize pomoci Hik-ProConnect provadét aktivaci, registraci zarizeni, konfiguraci
atd.

A. Stazeni a prihlaseni do Hik-ProConnect

Stahnéte si mobilniho klienta Hik-ProConnect a ptihlaste klienta, neZ za¢nete pracovat s AX PRO.

Postup

1. Stahnéte si mobilniho klienta Hik-ProConnect.
2. Volitelné: Zaregistrujte novy ucet, pokud pouzivate mobilniho klienta Hik-ProConnect poprvé.

EE]Pozna'mka

e Podrobnosti najdete v UzZivatelské pfirucce mobilniho klienta Hik-ProConnect.
e K registraci potfebujete zvaci kod. Obratte se na technickou podporu.

1. Spustte a prihlaste klienta.

Ceska republika
Hik-ProConnect

[ technik@express-alarm.cz

11
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B. Pridani AXPRO do mobilniho klienta

Pridejte AXPRO do mobilniho klienta, nez budete provadét dalsi operace.

Postup

1. Zapnéte AXPRO.
2. Vytvorte nebo vyhledejte umisténi.
— Klepnéte na +, nastavte nazev umisténi, casové pasmo, adresu, mésto, stat/provincii/region a
klepnutim na OK vytvorte umisténi.
— Zadejte nazev umisténi do oblasti hledani a klepnutim na ikonu Vyhledat vyhledejte umisténi.

< Pfidat nové umisténi m
e Umisténi: 3 Pridat umistént 6 Umisténi: 4 o

Pridat nové umisténi

B3 Migrace zafizeni &) Migrace zafizeni Zafizeni 4 Pravidio propojent 4 vyjim
* Nazev umisténi

z Test Test

@ Zafizeni 0 B Zafizeni 0

5 i TCasove phemo 2 Nepozvén

Q Abc, Plkovska 1, Praha &: ., °
(UTC+01:00) Amsterdam, Rim, Stockholm, Vid.

Test Express z

m Zafizeni 0 Adresa m Zafizeni 0

O lrm -wi = mE Q Abe, Plkovska

= mllle=T=ec - Test Express

@ Zafizeni 1 Mésto Zafizeni 0

R e e Bem— - e
° ] e

Stét/provincie/region
T jdre—zam
m Zafizeni1

]

“» [ Y L]
°

Synchronizovat &as a & i pasma v zafizenl

12
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3. Klepnéte na Pridat zafizeni.
— Klepnutim na Naskenovat QR kdd prejdéte na stranku skenovani kddu QR. Naskenujte QR
kdd na zadni strané HUBuU.

E@Poznémka

Standardné je tento kéd QR vytistén na Stitku nalepeném na zadnim krytu AX PRO.

Klepnut T mnaManud@Ini piiddn1 oteviete str & nku Piidat zai 1 zen 1 . ZaF 1 zen 1 pfid G te

zaddn1 mjehosériového ¢ slaaoveérfovaci ho ko du.

Pfidani ustfedny pres sitovy kabel

Pidat zafizeni

Zafizeni Al Pravidlo propojeni A Vyji

Pridat zafizeni

a.) Nacdtéte QR kod.
b.) Potvrdte pridani zafizeni do Vaseho umisténi, volitelné aktivujte Sluzbu monitorovani stavu.
c.) Zafizeni je timto pfidano do umisténi.

13
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Pridani ustfedny pies WiFi

; G < Typz2alizenf < Pipojit zafizen k siti Wi-Fi < Phipojte se k aktivnimu bodu zafizen
Pridat zafizeni
i ﬁ Nazev sité |
Bezdrétové kamera Kamera s kabelovym Heslo el

konektorem
—_— L Jo
=B

Dalsi
DVR/NVR Zatizen videointerkomu _ Probiha nastaveni... Cekejte prosim.

4Hik-ProConnect" se chce
E m pfipojit k Wi-Fi siti
+HAP_Q02976612"?
Ovladaci panel zabezpedeni AX PRO
bezdrétové sité
Zrusit Pfipojit
E [= Hotove
Zabezpe&ovac Ustfedna Zafizeni fizeni pfistupu
pfipojend kabelem 1 2, 314 516 7 8 9 0

AR R RS RR R K L) a
8 & 2

w2 e
Domovni zvonek Bezdratova kamera Ezviz
e ® Mezernik Enter
- @ 9

4 Zafizeni je pfipojeno k siti. < Zafizeni je pFipojeno k siti.
Zafizeni i Pravidlo propojeni A Vyjim!
1 @ -
7N AXPRO
[ 87s | E Online
.Y / Zafizeni je pFipojeno k sit

Zafizeni se pfipojuje k siti... @

Nejnovéjsi verze firmwaru.

Sluzba monitorovani stavu (//,

a) Naskenujte QR kéd.

b) Vyberte zatizeni AX PRO.

c) Potvrdte nazev a heslo WiFi sité. Pro tento krok je potreba byt k WiFi sam pripojen mobilnim telefonem.
V heslu nejsou podporovany specialni znaky.

d) Potvdte pripojeni k AP Ustfedny. Pro tento krok je potreba, aby byla Ustfedna v médu Hotspotu. Toho
docilite stisknutim tlagitka Reset na zadnim panelu Gstfedny. Ustfedna zmé&nu médu hlasové zahlasi. Ve
vychozim nastaveni je po spusténi Ustfedna v rezimu Hotspotu.

e) Potvrdte pridani zafizeni do Vaseho umisténi, volitelné aktivujte Sluzbu monitorovani stavu

f)  Zafizeni je timto pfidano do umisténi.

14
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Piid @ n 1 U stiredny pires datovou kartu SIM

Pfidat zafizeni

Zafizeni Al Pravidlo propojeni A Vyjim

F AX PRO
B & online
Pridani zafizen( se nezdafilo. Nejnoviisl p
Zatizeni neni pfipojeno k siti. einovéjsi verze firmwaru.
Siuzba monitorovéni stavy (@
4
Sitové pipojeni
Pridat zafizeni

a) Naskenujte kéd QR kéd.

b) Potvrdte sitové pfipojeni (ujistéte se, Zze SIM karta neni blokovana kédem PIN).

¢) Potvrdte pridani zarizeni do Vaseho umisténi, volitelné aktivujte Sluzbu monitorovani stavu.
d) Zafizeni je timto pfidano do umisténi.

C. Pridani bezdratového prvku (detektor, klicenka, siréna,...) k AX PRO

Postup

1. Vyberte HUB.
2. Pripravte si bezdratovou klicenku, klavesnici, bezdratovy detektor nebo prvek (AX PRO).
3. Klepnéte na ikonu +.
— Klepnutim na Naskenovat QR kod prejdéte na stranku skenovani kédu QR. Naskenujte QR
kdd na detektoru.

— Klepnut i mnaManud@Ini priddni oteviete str & nku Pridat zat 1 zen 1 . Zar 1 zen 1
prid dtezad G n 1 mjehos ériové ho ¢ 1 slaaov e fovac i ho kO du.

— KI 1 ¢enku lze ptidat pouze manu & In € pomoci sériové ho ¢ sla.

D. Sprava uzivatelQ

Technici - Instalatofi (uzivatelé Hik-ProConnect) mohou uZivatele spravovat. Pokud jste
Administrator (sprdvce), mlzete pridavat, upravovat a mazat uzivatele a pridélovat rlizna
oprdvnéni nové pridanym uzivatelim. Pokud jste Technik (instalator), miZete uzivatele pouze

15
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priddvat a mazat.

Postup

H W

EE]Poznémka

Existuji ¢tyfi typy uZivatelU zafizeni AX PRO, které zahrnuji spravce (neboli vlastnika), operatora,
instalatora a vyrobce. RGzné typy uzivatell maji rlizna oprdvnéni pro pfistup k funkcim AX PRO.

. Pfrejdéte na umisténi, klepnéte na dané zarizeni AX PRO a poté se k zatizeni pfihlaste (je-li

tfeba), abyste se dostali na stranku AX PRO.

. Klepnutim na DalSi pozvete uzivatele.

EE]Poznémka

PFijemce musi pfijmout pozvani.

. Klepnéte na @ - Sprava uzivatel(i > Uzivatel.
. Klepnutim na uzZivatele prejdéte na stranku Sprava uzivatel(.
. Volitelné: V ptipadé potreby provedte nasledujici operace.

Opravnéni uzivatele  MuzZete klepnout na cilového uzivatele v seznamu uzivatelld a potom
klepnutim na ikonu Upravit nastavit opravnéni pfifrazena cilovému
uzivateli.

[E]Pozna’mka

Tuto operaci miZe provést pouze spravce.

Nastaveni Pokud je cilovym uZivatelem operator, klepnéte na cilového uZivatele
propojenych oblasti v seznamu uZivatell a potom klepnutim na Propojené oblasti
nastavte oblast propojenou s cilovym uzivatelem.

EEPozna’mka

Tuto operaci miZe provést pouze spravce.

Uprava hesla Pokud je cilovym uZivatelem spravce, instalator nebo vyrobce, mizete

klavesnice klepnout na cilového uZivatele v seznamu uZivatell a poté klepnutim
na Upravit heslo klavesnice nastavit heslo klavesnice pro cilového
uZivatele.

16
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Uprava tisfiového Pokud je cilovym uZivatelem spravce, mizete klepnout na cilového
hesla uZivatele v seznamu uzivatell a poté klepnutim na Upravit tisfové
heslo nastavit tisfiové heslo pro cilového uzivatele.

E@Pozna’mka

Jste-li pod natlakem, miZete zadat tisfiovy kéd na klavesnici, ¢imz
aktivujete a deaktivujete oblast(i) a nahrajete tisfiovy alarm.

E@Poznémka

e Polozky konfigurace a opravnéni uzivatele se budou lisit podle typu uZivatele.
o MiZete zobrazit propojené privésky a klicenky uZivatele, ale nemate opravnéni k jejich
konfiguraci.

Priklad

Zadejte priklad, ktery ilustruje aktualni ukol (volitelné).

Co délat dal

Zadejte ukoly, které by mél uzivatel provést po dokonceni tohoto Ukolu (volitelné).

E. Sprava privésku (karet)

Po pridani bezkontakt.privésku do bezdratové aplikace AX PRO muzZete prejetim privésku aktivovat
nebo deaktivovat vSechny detektory pfidané do konkrétnich oblasti aplikace AX PRO a vymazat
alarmy.

HﬂPozna’mka

ID/PIN stitku je 32bitové celé Cislo, jehoZ variantou mlze byt 42949672956.

Postup

1.

w

Pfejdéte na umisténi, klepnéte na AX PRO a poté se prihlaste k zafizeni (je-li tfeba), abyste se
dostali na danou stranku.

. Klepnutim na @ - Sprdava uzivatell > PFivé3ek piejdéte na stranku Sprava PFivéskh (karet)
. Klepnutim na + pridejte privések (kartu).
. AZ uslysite hlasovy pokyn , PriloZte privések”, prilozte privések k oblasti pro prezentaci privéskud

AX PRO.

e Jakmile uslysite pipnuti, privések je rozpoznan.

Privések se zobrazi na strance privésku

Volitelné: Klepnutim na privések otevrete stranku nastaveni.

. Klepnutim na ikonu Upravit upravite nazev privésku.

17
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EEPoznémka

e Pokud se prihldsite jako technik (instalator), tento krok pfeskoéte. Uprava ndzvu pFivédku je k
dispozici pouze spravci.
e Nazev by mél obsahovat 1 az 32 znakd.

vs wvwv

7. Pfejedte po Aktivovat privések.
8. Vyberte propojeného uzivatele.
9. Vyberte typ privésku

EEPoznémka

Razni propojeni uzivatelé maji rlizna opravnéni privéska.

Provozni privések
Tento privések muiZete aktivovat nebo deaktivovat prejetim.
Strazni privések
Kdyz prejedete tento privések, systém nahraje zdznam.
10. Volitelné: Klepnutim na Odstranit tento privések odstranite.

F. Systémova nastaveni

Viyber pfislusny HUB (AXPRO) (Obr.1), Klikni na ,,Zafizeni“ (obr.2) a na ikonu @ (obr.3), dostanete
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se do rozhrani ,,Nastaveni” (obr.4):

15:55
16:26 il T -
<

Zafizeni i Pravidlo propojeni i \
F AX PRO @

! Online

Oblast

F AX PRO

]} :

o fliow Oblast 1

o
Obr.1

1. SPRAVA UZIVATELU
2. SYSTEM

AX PRO

[
©

Obr.2

Obr.3.

15:55
PRERD i < Nastaveni
AXPRO (4
g & Sprava uzivateli
Zarizeni @ Systém
Q-: Oblast

Vsechny oblasti -

(W) Parametry komunikace

& Maintenance

2= Nakonfigurovat sit Wi-Fi

Obr.4

Klepnutim na Systém -> Konfigurace otevfi konfiguracni stranku, kde Ize vybrat ¢asové pasmo a
zapnout DST (pfechod na letni/zimni ¢as) a nastavit odchylku DST, pocatecni ¢as a konecny cas

DST.

Klepnutim na Systém -> MoZnosti Systému otevfi konfiguracni strdnku, kde Ize vybrat dalsi 4
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SUBMENU: Sprdva systému, Kontrola selhdni panelu, Pokyn systému a ReZim registrace.

1. Nastaveni Sprdvy systému:

16:45 il T -
< Moznosti systému

Spréva systému

Forced Auto Arming

Zprava o stavu systému

Hlasova vyzva

o) ° &

Zvukovy alarm neopravnéné manipulace
Panel Lockup Button

Trvani alarmu
Wireless Supervision Loss

Vynechat pfi opét. zast

- Vynucené zapnuti (Forced Auto Arming)
Pokud je tato volba zapnuta a jakékoli zéna je v poruse nebo v poplachu (napt. oteviené okno
s magnetickym kontaktem), systém bude po aktivaci zapnut (ARMED) ale pfislusna zéna(y)
bude(ou) pti aktivovani automaticky vynechana(y) (BYPASSED).
- Zprava o stavu systému (o systémové chybé)
Pokud je tato moZnost povolena, zafizeni bude automaticky hlasit jakoukoli poruchu systému.
- Hlasova vyzva (pokyn)
Pokud je tato moznost povolena, AX PRO bude prehravat hlasové pokyny a informace (zapnuti
systému, pridani detektoru, spusténi sirény,...).
- Hlasovy pokyn deaktivace a vymazani alarmu (neni v nabidce)

Pokud je tato moZnost povolena, AX PRO bude oznamovat hlasem vSechny systémové chyby
pred deaktivaci systému a vymazani alarmu.

EEPozna'mka

Pfed zapnutim této funkce musite aktivovat Hlasovy pokyn.

- Hlasitost zafizeni
Dostupny rozsah hlasitosti systému je od 0 do 10. Jedna se o hlasitost reproduktoru HUBuU.

- Zvukovy alarm neopravnéné manipulace (Sabotazni poplach)
Je-li tato moZnost povolena, tak pfi spusténi Sabotdzniho poplachu (neoprdvnéna manipulace)
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sirény, kladvesnice a dalsi propojena zafizeni odeslou poplach.

- Panel Lockup Button — (Uzam¢eni HUBuU jednim tlacitkem)
Pokud je tato moznost povolena, mize technik (spravce) jednim tlacitkem provést uzamdéeni
HUBu AXPRO. Po zablokovani ostatni uzivatelé nemohou zafizeni ovladat ani prijimat zpravy.

- Trvani alarmu
Nastaveni délky poplachu (jak dlouho bude system oznamovat, Ze nastal POPLACH (délka
houkani siren, klavesnic a HUBu)

- Wireless Supervision Loss

Nastaveni poctu dotazovdani Ustfedny na komunikaci bezdratovych prvk( (komunikaéni paket).
Pfi prekroceni nastaveného poctu dotazovani Ustfedna automaticky tento prvek vynecha
z hlidani (BYPASS)

- Vynechat pfi opétovném zastfezeni

Pokud je detekovan prvek ktery nekomunikuje s ustfednou a byl automaticky vynechan
z hlidani pak povolenim této funkce tento prvek vynechame z hlidani i pfi nasledovném zapnuti
systému.
Doba ztraty paketu pfi selhani komunikace

Pokud je tato mozZnost povolena, systém detekuje interaktivni signdl mezi perifernimi (detektory
a ostatnimi bezdratovymi prvky) a Ustfrednou AX PRO. Pokud neni detekovan Zadny aktivni signal
jakohokoli periferniho zafizeni, pak toto zafizeni pfejde do rezimu off-line.

Kontrola zavady

V umisténi klepnéte na AX PRO. Klepnutim na o JIRY Systém - MozZnosti systému = Kontrola
chyb prejdéte na danou stranku.

Detekce odpojeni sitové kamery

Pokud je tato moznost povolena, po odpojeni propojené sitové kamery se spusti alarm.

Kontrola zavady baterie panelu
Pokud je tato moZnost povolena, zafizeni nebude nahravat udalosti, je-li baterie odpojena nebo
vybita.

Kontrola zavady pfipojené sité
Pokud je tato moZnost povolena, tak se po odpojeni pfipojené sité nebo pfi jinych zavadach
spusti alarm.

Kontrola zavady Wi-Fi

Pokud je tato moZnost povolena, tak se po odpojeni Wi-Fi nebo pfi jinych zavadach spusti alarm.

Kontrola zavady mobilni sité

Pokud je tato moZnost povolena, tak se po odpojeni mobilni datové sité nebo pfi jinych
zavadach spusti alarm.

Cas kontroly vypadku napéjeni
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Systém zavadu zkontroluje po uplynuti nastaveného ¢asu po vypadku napajeni.
Pro dodrzeni normy EN 50131-3 by doba trvani kontroly méla byt 10 s.

Systémové instrukce

V umisténi klepnéte na AX PRO a poté se prihlaste k zafizeni (je-li zapotfebi). Klepnutim na ©
- Systém > MoiZnosti systému > Systémové instrukce prejdéte na danou stranku.

Zastaveni aktivace
Pokud je tato moznost povolena, mlzZete zastavit aktivaci ru¢né v pripadé, Zze béhem procesu
aktivace systému dojde k poruse.

Kontrola zavady
Systém zkontroluje, jestli ma zafizeni béhem aktivace v seznamu néjaké chyby.

Aktivace se zavadou
Zkontrolujte chyby v seznamu Kontrola chyb a zafizeni nezastavi postup aktivace, pokud dojde k
chybé.

Indikator aktivace neprerusované sviti
Pokud zafizeni dodrzuje normu EN, je tato funkce ve vychozim nastaveni vypnutd. V tomto
pfipadé, pokud je zafizeni aktivovano, bude indikator svitit nepferusovanym modrym svétlem
po dobu péti sekund. Pokud je zafizeni deaktivovano, indikator pétkrat blikne.
Pokud je funkce zapnuta a zafizeni je aktivovano, bude indikator svitit neprerusovanym svétlem
po celou dobu. Pokud je zafizeni deaktivovano, indikator bude vypnuty.

Hlaseni zavady pfi aktivaci
Pokud zafizeni dodrZuje normu EN, je tato funkce ve vychozim nastaveni vypnutd. V tomto
pripadé zafizeni nebude béhem aktivace hlasit zavady.

Predcasny alarm
Pokud zapnete funkci, kdyzZ je zdna aktivovana a spusténa, alarm se spusti po uplynuti doby
zpozdéni.

Doba zpozdéni

Pokud je povolena funkce predéasného alarmu, méli byste nastavit dobu zpoZzdéni. Poplach se
spusti po nakonfigurované dobé zpozdéni.

Zplsob registrace

V umisténi klepnéte na AX PRO a poté se p¥ihlaste k zafizeni (je-li zapotFebi). Klepnutim na ©
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-> Systém -> MozZnosti systému -> ZpUsob registrace prejdéte na danou stranku.
Klepnéte na Zadat zpUsob registrace.
Podle pokynt na strance pfidejte zafizeni.

Klepnéte na Ukoncit zptsob registrace.

Sitova kamera

Pridani kamer do AX PRO

Postup

1. V umisténi klepnéte na AX PRO a poté se prihlaste k zafizeni (je-li zapotrebi).

2. Klepnutim na @ - IPC - Sprava IPC pfejdéte na danou stranku.

3. Klepnéte na Pridat.

4. Zadejte adresu IP, port, uZivatelské jméno a heslo kamery.

5. Klepnéte na ikonu Ulozit.

6. Volitelné: Klepnutim na Upravit nebo Odstranit upravite nebo odstranite vybranou kameru.

Nastavte parametry videa

Postup
1. V umisténi klepnéte na AX PRO a poté se prihlaste k zafizeni (je-li zapotrebi).
2. Klepnutim na @ - IPC - Nastaveni videa udalosti oteviete danou stranku.
3. Zvolte kameru a nastavte parametry videa.

Typ streamu

Hlavni stream: Pouziva se pfi zaznamu a nahledu v HD, ma vysoké rozliseni, rychlost kédu a
kvalitu obrazu.
Dil¢i stream: Pouziva se k pfenosu sité a nahledu obrazk(l jako streamovani videa s
vlastnostmi nizsiho rozliSeni, pfenosové rychlosti a kvality obrazu.

Typ pfenosové rychlosti

Zvolte typ prenosové rychlosti jako konstantu nebo proménnou.
RozliSeni
Zvolte rozliseni vystupu videa.

Pfenosova rychlost videa
Vyssi kvalita odpovida vyssi kvalité obrazu, ale je vyZzadovana lepsi pdsmova Sirka.

23



UZivatelska prirucka AX PRO

Nastaveni planu aktivace/deaktivace
Nastavte plan aktivace/deaktivace pro automatickou aktivaci/deaktivaci konkrétni zéony.

V umisténi klepnéte na AX PRO a poté se pfihlaste k zafizeni (je-li zapottebi).
Klepnutim na @ - Oblast otevfete danou stranku.
Klepnéte na oblast v seznamu, aktivujte ji a vyberte propojené zény.

Zapnéte funkci automatické aktivace/deaktivace a nastavte ¢as automatické aktivace/deaktivace.
MuzZete také nastavit ¢as opozdéné deaktivace, Cas zpozdéni vstupu, ¢as zpozdéni vystupu, ¢as

vvvvv

Automaticka aktivace
Nastavte oblast, aby se automaticky aktivovala v konkrétnim ¢asovém bodé.

Cas automatické aktivace
Nastavte plan, aby se oblast automaticky aktivovala.

Opozdéna deaktivace

Povolte zafizeni odeslat ozndmeni do telefonu nebo tabletu a pfipomenout uzivateli, aby oblast
deaktivoval, je-li dana oblast stale aktivovana po urcitém casovém bodé.

EE]Pozna'mka

Nejdtive byste méli povolit funkci Ozndmeni fizeni panelu na webovém klientu Komunikaéni
parametry - Komunikace udalosti a teprve potom aktivujte funkci Opozdéna deaktivace.

Cas opozdéné deaktivace
Nastavte zminény ¢asovy bod v Opozdéné deaktivaci.

Vikendova vyjimka
Je-li povolena, tak se funkce Automaticka aktivace, Automaticka deaktivace a Opozdéna
deaktivace o vikendu vypnou.

Vyjimka na volné dny
Po zapnuti funkce bude zéna aktivovana/deaktivovana pro volné dny. Po aktivaci byste méli
nastavit plan volnych dni.

[E]Poznémka

Lze pfidat az 6 skupin volnych dni.
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Komunikace

Mobilni sit

Postup

1.

5.
6.
7.

V umisténi klepnéte na AX PRO a poté se prihlaste k zatizeni (je-li zapottebi).

2. Klepnéte na @ - Komunikace -> Mobilni sit a pfejdéte na danou stranku.
3.
4. Klepnéte na Konfigurace parametrd = ikona Upravit a nastavte parametry véetné

Aktivujte Mobilni sit.

uzivatelského jména, APN, MTU a kddu PIN.

Klepnéte na ikonu UloZit.

Aktivujte Limit pouzivani dat.

Upravte Data pouzivana tento mésic a Data omezena na mésic.

Stredisko nucenych zprav (Push oznameni)

Chcete-li pfi spusténi alarmu odeslat vystrazné ozndmeni na mobilni telefon, miZete nastavit
parametry nuceného ozndmeni.

Postup

1. V umisténi klepnéte na AX PRO a poté se pfihlaste k zafizeni (je-li zapotrebi).

2. Klepnéte na @ - Komunikace > Oznameni Push, abyste se dostali na danou stranku.
3. Klepnéte na Pfidat telefonni Cislo a zadejte telefonni Cislo.

4. Aktivujte Telefonni hovory a SMS podle potreby.

5. Nastavte Pocet volani.

6. Zkontrolujte oznameni.

Oznameni alarmu zény a neopravnéné manipulace

Zatizeni bude zasilat upozornéni, pokud dojde k aktivaci ¢i obnoveni alarmu zény nebo
alarmu neopravnéné manipulace se zénou.

EE]Pozna'mka

Musite nastavit ¢as intervalu filtrovani udalosti.

Oznameni fizeni panelu
Zatizeni odesle upozornéni, kdyz uzivatel pracuje s AX PRO.

Ozndmeni alarmu neopravnéné manipulace s bezdratovym zafizenim
Zatizeni odesle upozornéni, kdyz se aktivuje nebo obnovi alarm neopravnéné manipulace s
jakymkoliv bezdratovym zatizenim.

Ozndmeni alarmu neopravnéné manipulace s AX PRO
Zatizeni odesle upozornéni, kdyz se aktivuje nebo obnovi alarm neopravnéné manipulace s
ovladanim.

Oznameni alarmu v pfipadé paniky

Zarizeni odesle upozornéni, kdyz se aktivuje nebo obnovi alarm paniky v zénach, klavesnicich
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nebo klicenkach.
Oznameni zdravotniho alarmu

Zatizeni odesle upozornéni, kdyz se spusti zdravotni alarm.
Oznameni plynového alarmu

Zatizeni odesle upozornéni, kdyz se spusti plynovy alarm.
Oznameni pozZarniho alarmu

Zatizeni odesle upozornéni, kdyzZ se spusti pozarni poplach nebo uZivatel stiskne klavesu
pozarniho poplachu na klavesnici.

Oznameni o stavu systému AX PRO

Zatizeni odesle oznameni, kdyz se zméni stav systému AX PRO.
Oznameni o stavu bezdratového detektoru

Zatizeni odesle upozornéni, kdyZ dojde ke zméné stavu bezdratového detektoru.
Oznameni o stavu zafizeni

Zatizeni odesle oznameni, kdyz dojde ke zméné stavu jakéhokoliv zatizeni.

Centrum alarmu

MuUZete nastavit parametry centra alarmu a vSechny alarmy budou odeslany do

nakonfigurovaného centra alarmu.

Postup

1. V umisténi klepnéte na AX PRO a poté se prihlaste k zafizeni (je-li zapotrebi).

2. Klepnutim na @ - Komunikace > Centrum alarmi oteviete danou stranku.
3. Vyberte centrum alarmu a aktivujte je.
4. Vyberte Typ protokolu jako ADM-CID, ISUP, SIA-DCS, *SIA-DCS nebo *ADM-CID, ¢imZ nastavite

rezim nahrdvani.
ADM-CID nebo SIA-DCS Méli byste zvolit Typ pfijimace alarmu jako IP nebo Nazev domény a
zadat IP/nazev domény, Cislo portu, kod uctu, ¢asovy limit, ¢asy opakovaného odesilani a
interval prezencniho signalu.

EEPozna'mka

Nastavte interval prezenéniho signdlu v rozmezi od 10 do 3888000 sekund.

ISUP Neni tfeba nastavovat parametry protokolu ISUP.

*SIA-DCS nebo *ADM-CID Méli byste zvolit Typ pfijimace alarmu jako IP nebo Nazev domény
a zadat IP/nazev domény, Cislo portu, kod uctu, Ihatu ¢asového limitu pro opakované
zkouseni, pokusy, interval prezenéniho signalu, aritmetické Sifrovani, délku hesla a tajny kli¢.
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EEPoznémka

Nastavte interval prezencniho signdlu v rozmezi od 10 do 3888000 sekund.

Pro aritmetické Sifrovani: Format pomocného Sifrovani panelu pro informacni bezpecnost v
souladu s DC-09, AES-128, AES-192 a AES-256 je podporovan, pokud nakonfigurujete centrum
alarmu.

Pro tajnou klavesu: Pokud pouzivate zaSifrovany format DC-09, mél by byt pfi konfigurovani
ARC nastaven kli¢. Kli¢ vyda ARC off-line a mél by byt pouzit k zasifrovani zpravy pro
bezpecnost nahrady.

Udrzba zafizeni
Zafizeni mlzete restartovat.

Postup

1. V umisténi klepnéte na AX PRO a poté se pfihlaste k zafizeni (je-li zapotrebi).

2. Klepnutim na @ - Udriba projektu - Udrzba zafizeni prejdéte na danou stranku.

3. Klepnéte na Test a poté na Spustit test prochazeni, abyste otestovali, zda zafizeni funguje
spravné Ci nikoliv.

3. Klepnéte na Udriba > Restartovat zaftizeni.
AX PRO se restartuje.

Sprava zarizeni

Z6ny
MuZete nastavit parametry zény na strance zony.

Postup

1. V umisténi klepnéte na AX PRO a poté se prihlaste k zafizeni (je-li zapotrebi).
2. Klepnéte na néjakou zonu na karté Zafizeni.

3. Klepnéte na ©.

4. Klepnéte na ikonu Upravit nazev zény.

5. Zvolte typ zény.

Okamzita zéna
Tento typ zdny spusti alarm okamzité pfi aktivaci.

Zéna zpoidéni
Zpozdéni pro odchod: Zpozdéni pro odchod vam poskytne ¢as na to, abyste chranénou oblast
opustili bez spusténi alarmu.
Zpozdéni pro prichod: Zpozdéni pro pfichod vdm poskytne ¢as na to, abyste mohli vstoupit do
chranéné oblasti bez spusténi alarmu.
Systém povoli zpozdéni pro odchod/prichod poté, co je aktivovan, nebo po novém vstupu.
Obvykle se pouZiva na vstupnich/vystupnich trasach (napf. predni dvere/hlavni vstup), coz je
klicova cesta k aktivaci/deaktivaci pomoci ovladaci klavesnice pro uZivatele.
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EEPoznémka

V nabidce MoZnosti systému — Plan a ¢asova¢ muZete nastavit 2 rlizné doby trvani.

Casova¢ nesmi byt nastaven na déle ne7 45 sekund, aby nedo$lo k poruseni normy EN 50131-
1.

Pokud je zéna zpozdénou zénou, mlzZete nastavit parametry pro vstup do zény/opusténi
zény.

Nasledna zéna
Zdna se chova jako zpozdéna zéna, pokud zaznamena spusténi udalosti béhem Zpozdéni pro
pfichod systému, zatimco jinak plsobi jako okamzitd zéna.

Obvodova zéna
Kdyz systém po aktivaci systému zjisti spoustéci udalost, okamzité spusti alarm. Mezi aktivaci
alarmu a vystupem sirény je nastavitelny intervalovy ¢asovac ,Zpozdéni sirény (alarm
obvodu) 0 az 600 sekund”. Tato moznost umoziuje provéfit alarm a zrusit vystup sirény
béhem intervalu v ptipadé faleSného poplachu.
Kdyz je zona aktivovand, muizZete nastavit ¢as zpozdéni periferniho alarmu v MoZnosti
systému -> Plan a ¢asovac. MUzZete také ztlumit sirénu v ¢ase zpozdéni.

Zona tiché paniky 24 h
Tento typ zény je aktivni 24 hodin, pouZiva se pro paniku nebo HUD (Hold Up Devices),
nepouziva se pro koufové senzory nebo detektory rozbitého skla.

Zo6na paniky
Zdna se aktivuje vzdy. Pouziva se obvykle v mistech vybavenych tlacitkem pro pfipad paniky,
detektorem koure a detektorem proti rozbiti skla.

Pozarni z6na
Tato zéna se aktivuje vidy se zvukem/sirénou, kdyz dojde k alarmu. PouzZiva se obvykle v
mistech s nebezpecim pozaru vybavenych detektorem koufe a teplotnimi senzory.

Plynova zéna
Tato zéna se aktivuje vidy se zvukem/sirénou, kdyz dojde k alarmu. Pouziva se obvykle v
mistech vybavenych detektorem plynu (napf. v kuchyni).

Zé6na ochrany pred ohrozenim zdravi
Zdna se aktivuje vZdy s potvrzujicim pipnutim, kdyz se spusti alarm. PouZiva se obvykle v
mistech vybavenych tlacitky pro situace ohroZeni zdravi.

Zona casového limitu

Zbna se aktivuje vidy. Typ zény se pouZiva ke sledovani a hlageni stavu ,, AKTIVNI“ zény, ale
tento stav bude hldsit a alarm spusti az po uplynuti naprogramovaného ¢asu. (1 az 599)
sekund. MUze se pouzivat na mistech vybavenych magnetickymi kontakty, které vyzaduji
pfistup, ale pouze na kratkou dobu (napf. dvere pozarni hydrantové skiiné nebo jiné vnéjsi
bezpecnostni dvere).

Klicova zona
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Propojend oblast se po spusténi aktivuje a po obnoveni deaktivuje. V pfipadé alarmu
neopravnéné manipulace se operace aktivace a deaktivace nespusti.

Vypnuta zéna
PFi spusténi zény nebo manipulaci se alarmy neaktivuji. Obvykle se pouziva k vypnuti vadnych
detektorq.
6. Zapnéte Pfremosténi aktivace v dobé pfitomnosti, Vyzvanéni, Dualni alarm nebo Tichy alarm
dle vasich aktudlnich potteb.

[E]Pozna’mka

e Neékteré zény funkci nepodporuji. Pro nastaveni funkce se podivejte do aktualni zony.
® RUzné typy zOn maji rizné parametry.

7. Nastavte cyklus prezencéniho signdlu.
8. Volitelné: Klepnutim na Odstranit zatizeni odstranite.

Klavesnice
MuUZete nastavit parametry klavesnice, ktera je registrovana do AX PRO.

Postup

. V. umisténi klepnéte na AX PRO a poté se prihlaste k zafizeni (je-li zapotiebi).

. Klepnéte na klavesnici na karté Zafizeni.

. Klepnéte na ©.

. Klepnéte na ikonu Upravit nazev klavesnice.

. Zapnéte funkci Aktivovat klicenku.

. Vyberte propojené uzivatele.

. Klepnutim na Nastaveni funkcnich klaves nastavite funkce jednotlivych klaves a jejich
kombinaci.

8. Volitelné: Klepnutim na Odstranit zafizeni odstranite.

NOoO b wN R

Siréna
Zvukové zafizeni (siréna) se registruje do AX PRO prostiednictvim modulu bezdratového pfrijimace

a bezdratovou sirénu 868 MHz Ize registrovat do hybridniho AX PRO prostfednictvim
bezdratového prijimace, ktery je na adrese 9.

Postup

. V umisténi klepnéte na AX PRO a poté se pfihlaste k zafizeni (je-li zapotrebi).

. Klepnéte na sirénu na karté Zarizeni.

. Klepnéte na ©.

. Klepnéte na ikonu Upravit nazev sirény.

. Vyberte propojené oblasti.

. Nastavte dobu trvani alarmu a hlasitost alarmu.

. Zapnéte aktivaci/deaktivaci LED, aktivaci/deaktivaci bzu¢aku a indikator alarmu podle potteby.
. Nastavte cyklus prezencniho signalu.

. Volitelné: Klepnutim na Odstranit zafizeni odstranite.

OO NOOTULLE WN -
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3.1.2 Pouziti portalu Hik-ProConnect

U bezpecnostniho ovladaciho panelu AX Pro mlzZete provadét operace véetné oblasti
aktivace/deaktivace, vymazani alarmu, premosténi zény atd. a vzdalenou konfiguraci ovladaciho
panelu na portdlu. MUZete také pozadat o PIN (vyZadovany pro aktualizaci firmwaru AX Pro) a
pfepnout jazyk AX Pro.

Kliknutim na @ Umisténi prejdéte na stranku se seznamem umisténi a poté kliknutim na nazev
umisténi prejdéte na stranku s jeho podrobnostmi.

Vzdalené provozovani AX Pro

Kliknutim na AX Pro oteviete ovladaci panel. M{iZete provadét nasledujici operace.

Tabulka 4-3 Popis operaci

Operace

Popis

Aktivace v dobé
pfitomnosti urcité oblasti

Vyberte kartu Oblast a poté kliknutim na moZnost Aktivace v
dobé pritomnosti oblast aktivujte.

Aktivace v dobé
nepfitomnosti urcité oblasti

Vyberte kartu Oblast a poté kliknéte na moznost Aktivace v dobé
nepfitomnosti.

Deaktivace urcité oblasti

Vyberte kartu Oblast a poté kliknéte na Deaktivovat.

Aktivace v dobé
pfitomnosti vice oblasti

Vyberte kartu Oblast, poté vyberte oblasti a kliknéte na £¥.

Aktivace v dobé
nepritomnosti vice oblasti

Vyberte kartu Oblast, poté vyberte oblasti a kliknéte na 1.

Deaktivace vice oblasti

Vyberte kartu Oblast, poté vyberte oblasti a kliknéte na .

Vymazani alarm( vice
oblasti

Vyberte kartu Oblast, poté vyberte oblasti a kliknéte na 2.

Filtrovani perifernich
zafizeni podle oblasti

Vyberte kartu Zafizeni, poté kliknéte na ~~ avyberte oblast, s
niz se propojena zafizeni zobrazi, nebo vybérem Vse zobrazte
vSechna periferni zafizeni propojena se vSemi oblastmi.

Ridici relé

Vyberte kartu Zaftizeni, poté vyberte bezdratovy vystupni
expandér, aby se zobrazily k nému pripojena zvukova zafizeni, a
vybérem aktivujte/deaktivujte jednotliva zvukova zafizeni.

Pfemosténi zony

Vyberte kartu Zaftizeni, poté vyberte zénu (tj. detektor) a aktivujte
prepinac¢ PFemosténi, ¢imzZ zonu premostite.
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AX PRO X

Zakladni informace
Mazev zafizen: AX PRO
Typ zarizen: Ovladaci panel zabezpeceni

Sériové islo zafizen: Q02975619

Opravnén(
Opravnéni Obdobi platnosti Operace
Konfigurace Trvaly %
!_"n Oblast B Zafizeni
Vie f ik @& B

Oblast 1

& i 4]
Zhstat ve stavu Stfezenl — mimo Deaktivovat
stfezenl stiezenl

Oblast 2

12} 4 14}
Zistat ve stavu Stfezenl — mimo Deaktivovat
stfezenl stiezenl

Vzdalena konfigurace AX Pro

Kliknutim na & oteviete webovou stranku ovladaciho panelu zabezpeceni a nakonfigurujte
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zarizeni.

EE]Poznémka

Podrobnosti o konfiguraci ovlddaciho panelu zabezpeceni naleznete v uzivatelské ptiruéce zafizeni.

Pozadani o PIN
Kliknutimna = = # - [ oteviete okno zZadosti o PIN a nasledné se zobrazi kéd PIN.

Pouzit pro kéd PIN X

Mazev zafizeni AX PRO
Sériové dislo zafizeni Q02975619

Kod PIN  matandl

Zavrit
Prepnuti jazyka
[E]Poznémka
Je zapotiebi pozadat o PIN.
Kliknutimna » » # - = oteviete okno Jazyk a ndsledné mUzete nastavit jazyk zafizeni a zadat
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PIN.

Jazyk X

i AX PRO
Q02975619

Czech v

“

3.2 Nastaveni pomoci Hik-Connect

Operator mlze pomoci Hik-Connect provadét operace na zafizeni, jako je napfiklad obecna
aktivace/deaktivace, sprava uzivateld atd.

Stazeni a prihlaseni k mobilnimu klientovi

Pred praci s AX PRO si stahnéte mobilniho klient
a Hik-Connect a pfihlaste se.
Postup

1. Stdhnéte si mobilniho klienta Hik-Connect.
2. Volitelné: Pokud pouzivate mobilniho klienta Hik-Connect poprvé, zaregistrujte si novy ucet.

EE]Pozna'mka

Podrobnosti naleznete v UZivatelské prirucce mobilniho klienta Hik-Connect.

3. Spustte a prihlaste klienta.

Pridani AX PRO do mobilniho klienta

Pridejte AX PRO do mobilniho klienta, nez budete provadét dalsi operace.

Postup
1. Zapnéte AX PRO.
2. Zvolte typ priddani. (Vice info ohledné pridavani strana 13 manudlu)

— Klepnéte na B2 - Skenovat kéd QR pro vstup na stranku skenovani kédu QR. Naskenujte
kod QR na AX PRO.
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EEPoznémka

Standardné je tento kéd QR vytistén na Stitku nalepeném na zadnim krytu AX PRO.

Klepnutim na &= - Manudlni pfidani oteviete stranku PFidat zaFizeni. Zadejte sériové &islo
zafizeni s typem pfidani domény Hik-Connect.

3. Klepnéte na [E] pro vyhledani zafizeni.

4. Klepnéte na Ptidat na strance Vysledky.

5. Zadejte Ovérovaci kod a klepnéte na OK.

6. Po dokonceni operace zadejte alias zatizeni a klepnéte na Ulozit.

7. Volitelné: Klepnutim na @ - Odstranit zafizeni odstranite.

8. Volitelné: Klepnéte na @ a klepnutim na ikonu Upravit upravte nazev zafizeni.

Pridani periferniho zafizeni k AX PRO

Ptidejte periferni zafizeni k AX PRO.

Postup

1. Vyberte umisténi.
2. Vyberte ovladdaci zatizeni (AX PRO).
3. Klepnéte na ikonu +.
— Klepnutim na Naskenovat QR kéd prejdéte na stranku skenovani kddu QR. Naskenujte kdd
QR na perifernim zafizeni.
Klepnutim na Manualni pfidani oteviete stranku Pfidat zafizeni. Zafizeni pridate zadanim
sériového Cisla zafizeni a ovérovaciho kédu.

Sprava privéska
Po pridani privéskd do bezdratové aplikace AX PRO mlzete prejetim Stitku aktivovat nebo
deaktivovat vSechny detektory pridané do konkrétnich oblasti aplikace AX PRO a vymazat alarmy.

Postup

1. Na strance se seznamem zafizeni klepnéte na AX PRO a poté se prihlaste k danému zafizeni (je-li
zapotrebi), ¢imz stranku otevrete.

2. Klepnutim na @ - Sprava uZivatel( -> Piivé3ek pFejdéte na stranku Sprava privéska.

. Klepnutim na + pridejte privések.

4. Az uslysite hlasovy pokyn ,PriloZte privések”, prilozte privések k oblasti pro prezentaci privéska
AX PRO.
e Jakmile uslysite pipnuti, privések je rozpoznan.
e Privések se zobrazi na strance privéska.

5. Volitelné: Klepnutim na pfivések otevrete stranku nastaveni.

6. Klepnutim na ikonu Upravit upravite nazev Stitku.

w

E@Poznémka

e Pokud se ptihlasite jako instalator, tento krok pfeskoéte. Uprava nazvu stitku je k dispozici
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pouze spravci.
e Nazev by mél obsahovat 1 aZ 32 znakd.

7. Pfejedte po Aktivovat privések.
8. Vyberte propojeného uZivatele.
9. Vyberte typ Stitku

E@Pozna’mka

RhGzni propojeni uzivatelé maji rlizna opravnéni privéska.

Provozni privések
Tento privések mizZete aktivovat nebo deaktivovat prejetim.
Strazni privések
Kdyz prejedete tento privések, systém nahraje zdznam.
10. Volitelné: Klepnutim na Odstranit tento privések odstranite.

Sprava uzivatell

UzZivatele mohou spravovat spravce a instalatofi. Pokud jste spravce, mlzete priddvat, upravovat a
mazat uzivatele a pridélovat rlizna opravnéni nové pridanym uzivatellim. Pokud jste instalator,
mUzZete uZivatele pouze pridavat a mazat.

Postup

EEPozna'mka

Existuji ¢tyri typy uzivatell zafizeni AX PRO, které zahrnuji spravce (neboli vlastnika), operatora,
instalatora a vyrobce. RGzné typy uzivatell maji rlizna opravnéni pro pfistup k funkcim AX PRO.

1. Na strance se seznamem zafizeni klepnéte na AX PRO a poté se pfihlaste k danému zafizeni (je-li
zapotiebi), ¢cimz stranku AX PRO otevrete.
2. Klepnutim na ikonu Pozvat prejdete na stranku Pfijemce.
3. Vyberte uzZivatele, kterého chcete pozvat.
— Naskenujte kéd QR a pozvéte uzZivatele.
— Chcete-li pozvat uZivatele, zadejte e-mailovou adresu/cislo mobilniho telefonu.
— Vyberte uZivatele v seznamu.
4. Klepnutim na DalSi pozvete uZivatele.

EE]Pozna'mka

Pfijemce musi pfijmout pozvani.

5. Klepnéte na @ - Sprava uzivatelti > UzZivatel.
6. Klepnutim na uZivatele prejdéte na stranku Sprava uZivateld.
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7. Volitelné: V ptipadé potieby provedte ndsledujici operace.

Opravnéni uZivatele

Nastaveni
propojenych oblasti

Uprava hesla
klavesnice

Uprava tisiového
hesla

Muzete klepnout na cilového uZivatele v seznamu uzivatell a potom
klepnutim na ikonu Upravit nastavit opravnéni pfifrazena cilovému
uZivateli.

E@Pozna’mka

Tuto operaci muZe provést pouze spravce.

Pokud je cilovym uZivatelem operator, klepnéte na cilového uZivatele
v seznamu uzivatelld a potom klepnutim na Propojené oblasti
nastavte oblast propojenou s cilovym uzivatelem.

E@Poznémka

Tuto operaci miZe provést pouze spravce.

Pokud je cilovym uZivatelem spravce, instalator nebo vyrobce, mizete
klepnout na cilového uZivatele v seznamu uzivatell a poté klepnutim
na Upravit heslo klavesnice nastavit heslo klavesnice cilovému
uzivateli.

EEPozna'mka

Heslo (kéd PIN) mGze mit 4 aZ 6 Cislic. Je povoleno jakékoliv Cislo s 10
000 az 100 000 moZnostmi a kombinace Cislic neni nijak omezena.

Po pridani jedné klavesnice mlzete v uZivatelské nabidce pridat kod
PIN (heslo klavesnice). Po kliknuti do vstupniho pole se zobrazi
indikace, Ze je povoleno 4 az 6 Cislic. Tato podminka plati pro vSechny
uZivatele.

Pokud je cilovym uZivatelem spravce, mizete klepnout na cilového
uZivatele v seznamu uZzivatel(l a poté klepnutim na Upravit tisnové
heslo nastavit tisnové heslo pro cilového uzivatele.

EEPoznémka

Jste-li pod natlakem, m(iZzete zadat tisfiovy kéd na klavesnici, ¢imz
aktivujete a deaktivujete oblast(i) a nahrajete tisfiovy alarm.

E@Poznémka

e Polozky konfigurace a opravnéni uzivatele se budou lisit podle typu uZivatele.
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e MiZete zobrazit propojené stitky a klicenky uZivatele, ale nemate opravnéni k jejich
konfiguraci.

Premosténi zony
Kdyz je oblast aktivovana, mliZzete podle potieby konkrétni zénu premostit.

Nez zacnete
Ptipojte detektor k zéné.

Postup

1. Na strance se seznamem zafizeni klepnéte na AX PRO a poté se pfihlaste k danému zafizeni (je-li
zapotrebi), ¢imz stranku Oblast otevrete.

. Klepnéte na Zafizeni.

. Klepnéte na néjakou zénu na karté Zafizeni.

. Klepnutim na @ prejdéte na stranku nastaveni.

. Povolte PFemosténi zony a zéna bude ve stavu premosténi.
Detektor v zéné nic nezjisti a ze zony neobdrzite Zadny alarm.

u b WN

Aktivace/deaktivace oblasti

Podle potreby oblast aktivujte nebo deaktivujte manualné.
Na strance se seznamem zatizeni klepnéte na AX PRO a poté se prihlaste k danému zafizeni (je-li
zapotrebi), ¢imz stranku Oblast otevrete.

Operace pro jednu oblast

e Aktivace v dobé nepfitomnosti: Klepnutim na oblast aktivujete danou oblast pro dobu
nepfitomnosti. Kdyz vsichni lidé v detekéni oblasti odejdou, zapnéte rezim nepfitomnosti a
aktivujte vSechny zény v dané oblasti po definované dobé prodlevy.

e Deaktivace: Klepnutim na ikonu Aktivace v dobé nepFitomnosti v oblasti deaktivujete danou
oblast. V rezimu deaktivace nebudou Zadné zény v oblasti spoustét poplach, bez ohledu na to,
zda k udalostem alarmu dojde ¢i nikoliv.

Operace pro vSsechny oblasti

e V dobé nepritomnosti: Klepnutim na ikonu Aktivace v dobé nepritomnosti aktivujete vSechny
oblasti pro nepfitomnost. Kdyz vSichni lidé v detekéni oblasti odejdou, zapnéte rezim
nepfitomnosti a aktivujte vSechny zény ve vSech oblastech po definované dobé prodlevy.

e V dobé pritomnosti: Klepnutim na ikonu Aktivace v dobé pritomnosti aktivujete vSechny oblasti
pro pritomnost. KdyzZ lidé zlstanou ve sledované oblasti, zapnutim rezimu v dobé pfritomnosti
aktivujete veSkerou obvodovou detekci loupezi (jako je obvodovy detektor, magnetické
kontakty, detektor zaclon na balkéné) nastavenou ve vSech zénach vsech oblasti. Mezitim jsou
detektory uvnitf detekcni oblasti premostény (napfriklad detektory PIR). Lidé se mohou
pohybovat uvnitf oblasti a poplach se nespusti.

e Deaktivace: Klepnutim na ikonu Deaktivovat deaktivujete vSechny oblasti. V rezZimu deaktivace
nebudou Zadné zoény Zadnych oblasti aktivovat alarm bez ohledu na to, zda k udalosti alarmu
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dojde nebo ne.
e Vymazani alarmu: Klepnutim na ikonu Vymazat alarm vymazete alarmy pro vSechny oblasti.
Vymazte tak vSechny alarmy spusténé vSemi zénami vSech oblasti.

Oznameni kontroly alarmu

Kdyz se spusti alarm a vy obdrzite oznameni alarmu. MizZete zkontrolovat informace o alarmu z
mobilniho klienta.

Nez zacnete

e Je tfeba, aby zdna byla propojena s detektorem.
® Zdéna nesmi byt pfemosténa.
e Ddvejte pozor, abyste neaktivovali funkci tiché zony.

Postup
1. Pro vstup na stranku klepnéte na Zprava v mobilnim klientovi.

Udalost(2) Y

Dnes

Mobilni datova sit odpojena

#] Neopravnéna manipulace se...
Bezdratovy detektor odpojen
Vynechani obnoveno
Zrusit stfeZeni

| Okamzity alarm
Strezeni

Pfemosténi

Vsechna ozndmeni alarmu jsou uvedena na strance Oznameni.
2. Zvolte alarm a mlzete zobrazit Udaje o alarmu.
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Udalost(1) Y

Dnes

Mobilni datova sit odpojena

Neopravnéna manipulace se zafizenim

Dnes 15:43:23
AX PRO

&£

Externé pfipojené video

Bezdratovy detektor odpojen

Vynechani obnoveno

J"

3. Volitelné: Pokud mad zéna pfipojenou kameru, mzZete si pti spusténi alarmu prohlizet
pfehravani.

Wi-Fi pfipojeni
AX PRO muzete pfripojit k Wi-Fi prostrednictvim aplikace.

Postup

1. Na strance se seznamem zafizeni klepnéte na AX PRO a poté se pfihlaste k danému zafizeni (je-li
zapotrebi), ¢imz stranku otevrete.

. Klepnéte na @ - Komunikaéni parametry -> Wi-Fi.

. Postupujte podle pokyni na strance a prepnéte AX PRO do rezimu AP. Klepnéte na Dalsi.

. Vyberte stabilni Wi-Fi pro pfipojeni zafizeni.

. Vratte se na stranku konfigurace, zadejte heslo Wi-Fi a klepnéte na Dalsi.

. Klepnéte na P¥ipojit k siti a pocCkejte na pfipojeni.
Po dokonceni pfipojeni vas AX PRO vyzve k opusténi reZimu AP a automatickému prepnuti do
rezimu STA.

o Uk WN

Udrzba zarizeni
Zarizeni mlzete restartovat.

Postup

1. Na strance se seznamem zafizeni klepnéte na AX PRO a poté se pfihlaste k danému zafizeni (je-li
zapotrebi), ¢imz stranku otevrete.
2. Klepnéte na @ - Udrzba projektu -> Udriba zafizeni.
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3. Klepnéte na Restartovat zafizeni.
AX PRO se restartuje.
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Sprava uzivatelli v App Hik-Connect

= predani kompletné naprogramovaného systému (tstfedny) se vSemi detektory koncovému
uzivateli do App Hik-Connect.

3.3 Sprava uzivatell

HQPoznémka

e UZivatele Ize vytvaret pouze v aplikaci (APP).
e Jméno a heslo sitového uZivatele (webovy klient a uZivatel aplikace) mizZe mit 1 az 27 znak(

resp 8 az 16 znakd.

3.3.1 Pozvani spravce (koncového uZivatele)
Spravce (Administrator) byl ve sluzbé Hik-ProConnect oznacen jako vlastnik umisténi (instalace

HUBu).

< Pozvat viastnika umisténi

E-mail Telefonni éislo

Zadejte e-mailovy Udet sluzby Hik-Connect

Zarizeni i Pravidlo propojeni A Vyjimi

F AX PRO
(] Online

C} Opravnéni zakazat sluZzbu Hik-Connect @

Zadat o opravnéni

Sprava informaci o umisténi @

Konfigurace

Poznamky

Po dokonceni kompletni konfigurace ustrfedny vyzve technik (instalator) vlastnika umisténi
(koncového uzivatele) a aplikuje veskera opravnéni pro spravu zarizeni (Ustfedny) na uctet spravce
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(koncového uZivatele). Uget spravce bude uétem koncového uZivatele ve sluzbé Hik-Connect.

Klikni na ,,Pozvat nyni“ a zadej Ucet s e-mailem nebo uUcet s telefonnim Cislem. Timto se prevede
vlastnictvi umisténi Ustfedny na sprdvce. Zaroven instalace aplikuje veskera opravnéni vlastnika
umisténi, naptiklad pro konfiguraci a spravu (z technika na spravce).

Otevti aplikaci Hik-Connect a prihlas se pomoci U¢tu spravce (administratora). PoZzadavek prevodu
instalaéni sluzby (konfigurace systému) bude pfijat na strance udalosti (oznameni — ikona Cervena
obalka —viz Obr.1.) Otevfi podrobnosti o udélosti ,Site permission Application” a ptijmi
instalacni sluzbu a opravnéni k nastaveni (konfiguraci stiskem ,Souhlasim” (viz Obr.2). V seznamu
zafizeni se zobrazi ovladaci panel a dalsi zatizeni v umisténi (viz Obr.3)

Uget spravce (administratora) bude p¥idan do ovladaciho panelu, ktery Ize pouZit pro pFihlaseni do
aplikace Hik-Connect a mistniho webového klienta.

£ Sluzba .
4 Zadost o predani a autorizaci zafizeni
Sluzba Propojeni
s
>, = e . = A= " express
Zadost o predani a autorizaci zafizeni Lo |
o Express Alarm Czech s.r.o.
Instalaéni technik bude moci poskytovat sluzby vzdalené adrzby
a dalsi slu , jako je konfigurace propojeni zafizeni, poté, co mu
udélite opravnéni zafizeni,
AX PRO
Zamitnout Souhlasim
Obr.1. Obr.2
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o o @

) Posledni Zivé zobrazeni

Mé zarizeni
AX PRO < 0O
1 it (B
AX Pro EACZ < 0
iy (B
< O

Obr.3.

3.3.2 Zruseni pristupu pro konfiguraci (nastaveni)
Spravce muze zrusit opravnéni k pristupu pro instalaci.

1.

Prejdéte na stranku Vice a klepnéte na Hik-ProConnect. Na této strance jsou uvedena viechna
umisténi, ktera spravuje sluzba Hik-ProConnect.

Klepnéte na prepinac v pravém hornim rohu stranky s podrobnostmi o umisténi a v zobrazené
nabidce klepnéte na Zrusit autorizaci.

Potvrdte operaci a autorizace pro instalaci se zrusi. Jakmile bude autorizace zrusena, bude
muset instalator znovu pozadat o pfistup, pokud to bude zapotrebi.
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Cloudova sluzba

=  Oznameni sluzby

Autorizovana zafizeni

To-Be-Authorized Devices

) ¢ D

Connect | Cloudova sluzba Zprava

4 Autorizovana zafizeni

o]

Express Alarm Czech s.r.o.
Instalaéni technik bude moci poskytovat sluzby vzdalens idrzby

a daldi sluzby, jako je konfigurace propojeni zaFizeni, poté, co mu
udélite opravnéni zafizenl.

Test sen
B AxPrRO

Konfigurace
Obdobi platnosti: Trvaly

ue
=

3.3.3 Pridani uzivatele (operatora)
Spravce muze zafizeni sdilet s dalSimi uzivateli (operatory).

© o
(© Posledni zivé zobrazeni

Mé zafizeni

e 4 Prijemce

>

E-mailova adresaj/&islo mobilniho telefonu

Sdilet prostfednictvim kédu QR

Sdilejte 2afizeni p:

im kédu QR.

AX PRO (o] =, Skenovat QR kéd 5
o

> Sdilejte zafizeni prostrednictvim kédu QR &ty prijemce.

(%) ‘ [} PFfjemci - historie

(=KX=
AX Pro EACZ o
(4
o<
[E— |
(-]
Hik-Connect

o«
1. Klepnéte na (tlacitko sdileni) v seznamu zafizeni.

2. Zadejte ucet Hik-Connect

uZivatele (operatora).

Spravce muze také vybrat, které zafizeni se ma sdilet.

Autorizovat vice zafizeni

Upravit opravnéni zafizeni

Prenést zafizeni

Zrusit autorizaci

Upravit nazev umisténi

Zrusit

4 Podrobnosti o sdileni
Pijemce: = = s 8 ““pmem ll #

Poznamka:

Sdilené zafizeni

AX PRO

Dokongit
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£ Zafizeni o o °
Potet novych videl sdilenych s vami; 1 >

)  Posledni zivé zobrazeni

ZARIZENI SDILENA S VAMI
() Posledni Zivé zobrazeni
Ustiedna
Mé zarizeni
Mé zafizeni Zamitnout PFijmout
AX PRO < 0
AX PRO < 0
=)
3 N <)
L) L5}
AX Pro EACZ < 0
AX Pro EACZ < 0
La)) 1<)
i (A&
< O
< 0
==
=
T B G
Q A 4 4] -1 (+ ) L 4 ] -4

Na ucet uzivatele (operdatora) se odesle zprava o sdileni a operator si mlze zpravu zobrazit v
aplikaci Hik-Connect.

3. Prijméte pozvani a zafizeni se objevi v seznamu zafizeni.

Ucet uZivatele (operatora) se pridd do ovlddaciho panelu, ktery Ize pouZit k pfihldseni do aplikace
Hik-Connect a mistniho webového klienta.

3.3.4 Odstranéni uzivatele (operatora)
Spravce muzZe odstranit uZivatele - operatora.

2. Prejdéte na stranku Vice a klepnéte na Spravovat nastaveni sdileni.

3. Odstrarite vybraného uzivatele - operatora nebo jej odeberte ze zafizeni.

. 15:27 wll T @
Vice l
: £ Spravovat nastaveni sdileni 4 Podrobnosti o sdileni
technik_eacz oo
£ an <
Mé zaFizeni Zarizeni ostatnich uzivatelt

Poznamka:
Obrazky a videa “an s e i e B

lia

Spravovat nastaveni sdileni

T AX Pro EACZ ®
Nastaveni funkci

Resetovat heslo zafizeni

Konfigurovat sit

Casté dotazy

Napovéda

REeO @0 e|al ©

Zpétna vazba

©

O aplikaci

‘Odhlaseni

Sdilet zafizeni Odstranit
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3.4 Polozky pfristupu

Technikovi (Instaldtorovi) a uzivatellim AX PRO byly pfifazeny rlizné Urovné pfistupu, které definuji
systémové funkce, jez mize jednotlivy uzivatel vykonavat. Pro rlzné uZivatelské role s konkrétni
urovni pristupu jsou k dispozici rizné uZivatelské polozky.

Pristupové polozky pro techniky - instalatory (aroven pristupu 3)

Sluzba Hik-ProConnect

Hik-ProConnect je sluzba protechniky ( instalatory), kterd se pouziva ke vzdalené spravé
ustfeden v rliznych umisténich. K actu technika (instalatora) ve sluzbé Hik-ProConnect Ize
pridavat ustfedny a spravovat je v jednotlivych umisténich.

Mistni webovy klient

Prejdéte na adresu IP zatizeni, kterou lze zjistit pomoci nastroje SADP. Po pfidani panelu se
mUzZe instalator prihlasit pomoci Uctu sluzby Hik-ProConnect.

Starsi polozky

Kldvesnicové PINy (kédy) a bezkontaktni privésky lze také pfifadit uZivateli TECHNIK na
konkrétni Urovni pfistupu, aby bylo mozné provadét zdkladni operace.

Pristupové polozky pro spravce a operatory (Uroven pristupu 2)

Sluzba Hik-Connect
Sluzbu Hik-Connect mohou pouzivat koncovi uzivatelé k pFistupu a spraveé zafizeni.

Mistni webovy klient
Jakmile je panel pfidan do uétu koncového uzivatele ve sluzbé Hik-Connect, lze dany ucet Hik-
Connect pouzit k prihlaseni k integrovanému webovému klientovi.

Starsi polozky

Klavesnicové PINy (kédy) a bezkontaktni privésky lze také pfiradit uZivateli na konkrétni Urovni
pristupu, aby bylo mozné provadét zakladni operace.
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3.5 Nastaveni pomoci webového klienta

Postup

1. Pfipojte zafizeni k Ethernetu.
2. Vyhledejte IP adresu zafizeni prostfednictvim klientského softwaru a softwaru SADP.
3. Do adresni listy zadejte hledanou IP adresu.

E@Pozna’mka

Pti pouzivani mobilniho prohlizece je pfednastavena IP adresa 192.168.8.1.

EEPoznémka

Pfi pfimém propojeni sitového kabelu s pocitacem je pfednastavenad IP adresa 192.0.0.64.

4. Pro prihlaseni pouzijte aktivacni uzivatelské jméno a heslo.

E@Poznémka

Podrobnosti naleznete v kapitole Aktivace.

Na strance s pfehledem si muiZete zobrazit stav uZivatele, zafizeni a oblasti.

Piehled

-
&a Administritor 1
technik_eacz
X0 X0

Préva uZivatele: Oprawn&ni k protokolu a dotazu na stav. Vynechdni zony. Oprévné.

Stav zafizeni AX PRO

® piipojenc ® piipojeno ® Odpojeno(Zidny) ® Odpojenc{Zadny) 100% ® Oteviit
40dBM ® piipojenn
Stav zafizeni Oblast Viechny ob | 32
@ Typy zaiizeni Celkern Zafizeni se zivadou Zafizeni OK @ ‘Nézev oblasti
1 Zona 0 0 0 1 Oblast 1 Stiezen
Siréna 0 0 0 2 Oblast 2 Stiezen

Klavesnice 0 0 0 3 Oblast 3 Stiezen
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3.5.1 Nastaveni komunikace

Pfipojena sit
MuUZete nastavit adresu IP zafizeni a dal$i parametry sité.

Postup

EE]Pozna’mka

Funkce se lisi podle modelu zafizeni.

1. V klientském softwaru vyberte zafizeni na strance Sprava zafrizeni a kliknéte na & nebo

zadejte IP adresu HUBu do adresniho fadku webového prohlizece a ptihlaste se.

DHCP

IP Adresa 192.168.0.78
Maska podsité 25525525510
Adresa brany 192 168.0.1

MAC Adresa 95:df:82:9e:29:24
DMS1 adresa serveru 192.168.0.1

DMNS52 adresa serveru

HTTF Port 80

2. Stranku otevrete kliknutim na Komunikaéni parametry - Ethernet.

3. Nastavte parametry.

Automatické nastaveni: Aktivujte DHCP a nastavte port HTTP. Manualni nastaveni: Vypnuté DHCP
a nastavena IP adresa, maska podsité, adresa brany, adresa DNS serveru.

4. Volitelné: Nastavte spravnou adresu DNS serveru, pokud zafizeni potiebuje navstivit server Hik-
Connect prostfednictvim nazvu domény.

5. Kliknéte na Ulozit.

Wi-Fi
Parametry Wi-Fi mlzZete nastavit v pfipadé, Ze jsou v blizkosti bezpecné a divéryhodné sité Wi-Fi.

Postup
1. Kliknutim na Komunikacni parametry - Wi-Fi oteviete stranku Wi-Fi.
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Nastaveni sité WiFi  WLAN

Soucasny mod

Wi-Fi pracovni méd Mbd klienta
Wi-Fi

Jméno Wi-Fi

Heslo Wi-Fi

Méd Sifrovani WPAZ-personal
Seznam sité

Jméno Cislo vi... Silasig... Mod Sifrovani Operace

[ *] 1 22 WPA2-personal pfipojene A
ma 1 24 WPA2-personal pfipojena
| an 1 mmmm 6 43 WPA2-personal pfipojena
| m LW 6 32 WPA2-personal pfipojeno
h —— ‘ T 14 WPAZ-personal piipojeno
han F&"a 1 33 WPAZ-parsonal pfipojeno

[— 13 55 WPAZ-personal piipojeno v

[ ozt |
2. Provedte pfipojeni k Wi-Fi.
Manu G In1 prFipojen 1 : Zadejte SSID Wi-Fi a Wi-Fi heslo, zvolte reZim k& dovAn i aklikn € te
na UloZit. Vyberte ze seznamu s 1 t € : Ze seznamu s 1 t € vyberte c 1 lov & Wi-Fi. Klikn € te na

Pfipojit, zadejte heslo Wi-Fi a pot € klikn € te na PFipojit.
2. Kliknutim na WLAN otevrete stranku WLAN.

Mastaveni sité Wi-Fi ~ WLAN
DHCP: [ @)
IP Adresa 192.168.8.1
Maska podsité 255 2552550

Adresa brany

MAC Adresa

DMNS1 adresa serveru

DMS2 adresa serveru

255255 255 255

b4:c9:b9:60:3e:8f

4. Nastavte IP adresu, masku podsité, adresu brany a adresu DNS serveru.
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EEPoznémka

Pokud aktivujete DHCP, zafizeni vdm automaticky poskytne parametry Wi-Fi.

5. Kliknéte na Ulozit.

Mobilni sit

Pokud do zaftizeni vlozite SIM kartu, mUzZete nastavit parametry mobilni sité. Pomoci mobilni sité
muze zarizeni (HUB) odeslat poplachové spravy na PCO popt. do App.

POSTUP:

Vlozte SIM kartu do slotu pro SIM kartu na zafizeni HUB.

Postup

1. Kliknutim na Komunikaéni parametry - Mobilni datova sit oteviete stranku Nastaveni

mobilni datové sité.
Nastaveni mobilni datové sité

Zapnuto ‘:)

Karty SIM1
Fristupové cislo i b i 3
UZivatelske jméno
Haslo pristupu
APN
MTU 296
PIN kod
Limit na vycerpand data ‘:)
Data vycerpana tento m... 0.0 M
Mésicni datovy limit 0 M

2. Aktivujte bezdratové vytaceni.
3. Nastavte parametry mobilni datové sité.

Pristupové cislo
Zadejte vytaceci Cislo operatora.
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EEPoznémka

Pristupové Cislo mliZze zadat pouze uzivatel SIM karty v soukromé siti.

UZivatelské jméno
PoZadejte provozovatele sité o uZivatelské jméno a zadejte je.
Pfistupové heslo
Pozadejte provozovatele sité o heslo a zadejte je.
APN
Pozdadejte provozovatele sité o informace o APN a zadejte je.
Limit pouzivani dat
Aktivovat funkci a nastavit limit dat mlzete kazdy mésic. Pokud je vyuZiti dat vyssi nez
nastaveny limit, spusti se alarm a nahraje se do centra alarmd a mobilniho klienta.

Data pouzivana tento mésic

PouZitd data budou shromazdéna a zobrazena v tomto textovém okné.
4. Kliknéte na Ulozit.

Pult Centraini Ochrany (Centrum alarmu)
MuUZete nastavit parametry PCO a vSechny poplachové stavy budou odeslany do

nakonfigurovaného PCO.

Postup

1. Kliknutim na Komunikacni parametry - Centrum pfijmu alarmu otevrete stranku Centrum
pfijmu alarmda.
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Centrum piijimani alarmu

Centrum pro pfijem alarmu1

Zapnuto

Typ protokolu ADM-CID

Typ poplachového pfiji... IP

IP adresa poplachovénh... 0.0.0.0

Cislo portu. 0

UZivatelské jméno

ReZim pienosu TCP

Hodnota casového limitu 20 5

Pokusy 3

Mira dotazovani s Zapnuto

Pravidelny test

2. Vyberte Centrum pfijmu alarmu jako 1 nebo 2 pro konfiguraci a posunutim posuvniku povolte
vybrané centrum pfijimani alarmu.

E@Pozna’mka

Centrum pfijmu alarm( 2 muiZete nastavit jako zaloZni kanal a upravit parametry kanalu pouze v
pfipadé, Ze je aktivovano centrum pfijimani alarma 1.

3. Vyberte Typ protokolu jako ADM-CID, ISUP, SIA-DCS, *SIA-DCS nebo *ADM-CID, ¢imZ nastavite
rezim nahravani.

E@Pozna’mka

Standardni protokol DC-09
ADM-CID: Metoda prezentovani dat DC-09 je CID, které neni zaSifrované a je uréené pouze pro
odeslani zpravy alarmu.

*ADC-CID: Metoda prezentovani dat DC-09 je CID, které je zasSifrované a je urcené pouze pro
odeslani zpravy alarmu.

SIA-DCS: Metoda prezentovani dat DC-09 je DCS (také nazyvané SIA protokol), které neni
zaSifrované a je uréené pouze pro odeslani zpravy alarmu.

*SIA-DCS: Metoda prezentovani dat DC-09 je DCS (nazyvané také SIA protokol), které je
zaSifrované a je uréené pouze pro odeslani zpravy alarmu.

ADM-CID nebo SIA-DCS Musite zvolit Typ pfrijimace alarmu jako IP nebo Nazev domény a
zadat nazev IP/nazev domény, Cislo portu, kdd Gétu, ¢asovy limit, casy opétovného nahrani a
interval prezencniho signalu.
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EEPoznémka

Nastavte interval prezenc¢niho signdlu v rozmezi od 10 do 3888000 sekund.

ISUP Neni tfeba nastavovat parametry protokolu ISUP.

*SIA-DCS nebo *ADM-CID Musite zvolit Typ ptijimace alarmu jako IP nebo Nazev domény a
zadat nazev IP/nazev domény, Cislo portu, kdd Gctu, ¢asovy limit opakovani, pokusy, interval
prezencniho signalu, aritmetiku Sifrovani, délku hesla a tajny klic.

[E]Pozna’mka

Nastavte interval prezencéniho signdlu v rozmezi od 10 do 3888000 sekund.

Pro aritmetické Sifrovani: Format pomocného Sifrovani panelu pro informacni bezpecénost v
souladu s DC-09, AES-128, AES-192 a AES-256 je podporovan, pokud nakonfigurujete centrum
alarmu.

Pro tajnou klavesu: Pokud pouzivate zaSifrovany format DC-09, mél by byt pti konfigurovani
ARC nastaven kli¢. Kli¢ vyda ARC off-line a mél by byt pouzit k zasifrovani zpravy pro
bezpecnost nahrady.

4. Kliknéte na Ulozit.

Odesilani nabizenych oznameni

Chcete-li v pripadé spusténi alarmu odeslat oznameni o alarmu klientovi, centru alarmu, cloudu
nebo mobilnimu telefonu, miZete nastavit parametry pro odesilani nabizenych oznameni.

Postup
1. Kliknéte na Komunikacni parametry - Oznameni typa udalosti.
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IVMS34200  Cepirum pro piijem alarmu Apl.  Telefonni hover a SMS

Alarm zony / kryt otevien
Kyt perifernich zafizeni...
Kryt panelu otevien
Tisnovy alarm

Lékafsky alarm

PoZarni alarm

Alarm plynu

Stav panelu

Stav zony

Stav perifernich zafizeni
Ovladani panelu

Uda&lost inteligentniho a...

E B88ARAAAAAAA

2. Zapnéte cilové oznameni.

E@Poznémka

Pokud chcete odeslat ozndmeni o alarmu mobilnimu klientovi, méli byste rovnéz nastavit Index
mobilniho telefonu, Cislo mobilniho telefonu a zaskrtnout Typ oznameni.

[EPozna'mka

Pro oznameni zprav ve stredisku prijmu alarmd zvolte pred nastavenim index centra.

3. Kliknéte na Ulozit.
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Vysledek

Tabulka 4-1 MozZnosti oznameni

Moznost

Oznameni

iVMS-4200

Alarm zény a otevieny kryt

Bylo otevien kryt bezdratového zafizeni
Ozndmeni o neopravnéné manipulaci
Ozndmeni alarmu v ptipadé paniky
Oznameni zdravotniho alarmu
Ozndmeni plynového alarmu

Ozndmeni pozarniho alarmu

Ozndmeni fizeni panelu

Ozndmeni o stavu systému

Oznameni o stavu detektoru

Oznameni o stavu bezdratového zarizeni

Centrum pfijmu alarm{

Centrum pfijmu alarmi 1 a 2

Alarm zény a otevieny kryt detektoru
Bylo otevien kryt bezdratového zatizeni
Ozndmeni o0 neopravnéné manipulaci
Ozndmeni alarmu v pfipadé paniky
Oznameni zdravotniho alarmu
Ozndmeni plynového alarmu
Ozndmeni pozarniho alarmu
Oznameni fizeni panelu

Oznameni o stavu systému
Ozndmeni o stavu detektoru

Oznameni o stavu bezdratového zafizeni

Cloud

Alarm zény a otevieny kryt

Bylo otevfen kryt bezdratového zafizeni
Oznameni o neopravnéné manipulaci
Oznameni alarmu v pfipadé paniky

Oznameni zdravotniho alarmu
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Moznost

Oznameni

Ozndmeni plynového alarmu
Ozndmeni pozarniho alarmu
Ozndmeni fizeni panelu
Ozndmeni o stavu systému
Oznameni o stavu detektoru

Oznameni o stavu bezdratového zarizeni

Mobilni telefon

Index mobilniho telefonu 1 az 8
Cislo mobilniho telefonu
Typ oznameni SMS a hlasova schranka

Alarm zdny a oteviené viko (nastaveni ¢asu
filtru)

Pocet volani

Bylo otevieno viko bezdratového zatizeni
Ozndmeni o0 neopravnéné manipulaci
Ozndmeni alarmu v pfipadé paniky
Ozndmeni zdravotniho alarmu

Ozndmeni plynového alarmu

Ozndmeni pozarniho alarmu

Oznameni fizeni panelu

Oznameni o stavu systému

Oznameni o stavu detektoru

Oznameni o stavu bezdratového zafrizeni

E@Pozna’mka

Pro ozndmeni na mobilni telefon:
® Chcete-li hovor dokondit, musite stisknout *.

® Piizaddvani Cisla mobilniho telefonu je nutné pridat kontrolni kéd.

Cloudova sluzba

Pokud chcete zaregistrovat zafizeni k mobilnimu klientovi pro vzdalenou konfiguraci, méli byste
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nastavit parametry registrace mobilniho klienta.

Nez zacnete

® Pripojte zafizeni k siti prostfednictvim pevného pfipojeni, vytaceného pfipojeni nebo Wi-Fi.
e Nastavte IP adresu zafizeni, masku podsité, adresu brany a DNS server v LAN.

Postup

1. Kliknutim na Komunikaéni parametry - Nastaveni cloudové sluzby prejdéte na stranku
Nastaveni registrace Hik-Connect.

Nastaveni cloudové sluzby

~| Registrovat do Hik-Connect

Hik-Connect stav pfipojeni Online

Adresa uZivatelského serveru

|IP adresa poplachového piijim. . litedev.hik-connect.com
Komunikaéni mod Priorita kabelové sité a sité Wi-Fi -
Verifikarni kod [TTITY) et

2. Kliknutim na Komunikaéni parametry - Registrace Guarding Vision prejdéte na stranku
Nastaveni registrace Guarding Vision.
3. Zaskrtnéte moznost Zaregistrovat k Hik-Connect.

E@Pozna’mka

Ve vychozim nastaveni se zapne sluzba zafizeni Hik-Connect.

MdUzZete zobrazit stav zafizeni na serveru Hik-Connect (www.hik-connect.com).
4, Zaskrtnéte Zaregistrovat do Guarding Vision.

E@Pozna’mka

Ve vychozim nastaveni je sluzba Guarding Vision zafizeni aktivovana.

Stav zafizeni si mlZete zobrazit na serveru Guarding Vision (www.guardingvision.com).
5. Povolte mozZnost Uzivatelska adresa serveru.

Adresa serveru je jiz zobrazena v textovém okné Adresa serveru.
6. Z rozeviraciho seznamu vyberte komunikacni rezim v souladu s aktudlni komunikaéni metodou
zafizeni.
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Auto
Systém vybere rezim komunikace automaticky podle potadi pfipojené sité, sité Wi-Fi a
mobilni datové sité. Zafizeni se pFipoji k jiné siti pouze v pripadé, Ze aktudlni sit bude
odpojena.

Poradi priority pfipojené sité a Wi-Fi

Pevné pripojeni a Wi-Fi
Systém nejdrive vybere pevné pripojeni. Neni-li nalezeno Zadné pevné pfipojeni, zvoli sit Wi-
Fi.

Mobilni datova sit

Systém vybere pouze mobilni datovou sit.
7. Volitelné: Zménte heslo pro ovéreni.

EEPoznémka

e Heslo pro ovéreni se ve vychozim nastaveni zobrazi v textovém okné.

e Heslo pro ovéreni by mélo obsahovat 6 az 12 pismen nebo Cislic. Z bezpecnostnich divod
doporucujeme osmimistné heslo, které obsahuje dva nebo vice z nasledujicich typ( znaka:
velkd pismena, mala pismena a Cislice.

8. Kliknéte na Ulozit.

Oznameni e-mailem

MuZete zaslat video alarmu nebo udalost na nakonfigurovany e-mail.

Postup

1. Stranku si oteviete kliknutim na Komunikace - Oznameni e-mailem.
2. Kliknutim do bloku aktivujete funkci odesilani udalosti ovéreni videa.
3. Zadejte informace odesilatele.

E@Pozna’mka

Pro odesilani e-mail( doporucujeme pouzivat Gmail a Hotmail.

4. Zadejte informace o pfijemci.
. Kliknéte na Test adresy prijemce a ujistéte se, Ze je adresa spravna.
6. Kliknéte na Ulozit.

9,
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ISUP

V této Casti mUZete vytvofrit Ucet ISUP a upravit IP adresu/nazev domény a cislo portu.

Postup

1. Kliknutim na Parametry komunikace - Registrace ISUP prejdete na stranku Nastaveni
registrace ISUP.

Nastaveni registrace ISUP

Zapnuto
Verze protokolu ISUP ISUP 5.0 -
Typ poplachového pfiji_.. IP -

IP adresa poplachovéh.

Cislo portu. 7660

Stav registrace Offline

ID zafizeni 000000

Komunikaéni mod Priorita kabelové sité a sité Wi-Fi =~ ~

Ffihlasovaci heslo ISUP -

. Posunutim posuvniku aktivujte protokol ISUP.

. Zvolte Typ adresy jako IP nebo Nazev domény.

. Zadejte IP adresu nebo nazev domény podle typu adresy.
. Zadejte Cislo portu pro protokol.

U b WN

[E]Pozna’mka

Ve vychozim nastaveni je Cislo portu pro ISUP 7660.

6. Nastavte ucet vCetné polozek ID zafizeni a Prihlasovaci heslo ISUP.
7. Zvolte ReZzim komunikace.
Auto
Systém vybere rezim komunikace automaticky podle poradi pfipojené sité, sité Wi-Fi a
mobilni datové sité. Zafizeni se pFipoji k jiné siti pouze v pfipadé, Ze aktudlni sit bude
odpojena.
Poradi priority pfipojené sité a Wi-Fi
Pevné pripojeni a Wi-Fi
Systém nejdfive vybere pevné pripojeni. Neni-li nalezeno zadné pevné pfipojeni, zvoli sit Wi-
Fi.
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Mobilni datova sit

Systém vybere pouze mobilni datovou sit.
8. Kliknéte na Ulotit.

NAT

Universal Plug and Play (UPnP™) je sitova architektura, ktera zajistuje kompatibilitu mezi sitovymi
zafizenimi, softwarem a dalSimi hardwarovymi zafizenimi. Protokol UPnP umoznuje
bezproblémové pripojeni zafizeni a zjednoduseni implementace siti v domacim i podnikovém
prostredi.

Zapnéte funkci UPnP a nebudete muset konfigurovat mapovani portt pro kazdy port a zafizeni
bude pfipojeno k siti Wide Area Network prostfednictvim routeru.

Postup
1. Stranku oteviete kliknutim na Komunikacni parametry - NAT.

Nastaveni NAT

Povolit UPnP

Typ mapovani Automatické
Typ portu

HTTP Port 80

Servisni port 8000

Stav

Typportu  Externi port Externi IP adresa Interni port Stav UPnP
HTTP Port 80 0.0.0.0 80 Mima provoz

Servisni port 8000 0.0.0.0 8000 Mima provoz

2. Posunutim posuvniku zapnete UPnP.

3. Volitelné: Zvolte typ mapovani jako Manualni
4. Nastavte HTTP port a port sluzeb.

5. Kliknutim na Ulozit dokoncite nastaveni.

FTP

MuzZete nakonfigurovat FTP server pro uloZeni videa alarmu.

Postup

1. Stranku otevrete kliknutim na Komunikace - FTP.
2. Nakonfigurujte parametry FTP
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Typ FTP
Nastavte typ FTP jako preferovany nebo alternativni.
Protokol FTP
Vybrat Ize FTP a SFTP. Nahravani souboru je Sifrovano pfti pouziti protokolu SFTP.
Adresa a port serveru
Adresa serveru FTP a odpovidajici port.
UzZivatelské jméno a heslo

UzZivatel FTP musi mit opravnéni k nahravani obrazkd. Pokud server FTP podporuje nahrdvani
obrazk( anonymnimi uZivateli, mizZete zaskrtnout moznost Anonymné a skryt tak informace o
svém zatizeni béhem nahravani.

Adresarova struktura

Cesta ukladani snimkd na serveru FTP.

3.5.2 Sprava zaftizeni

V této ¢asti mlzZete spravovat zaregistrovana periferni zatizeni v€etné detektoru, sirény, kldvesnice
atd.

Zona
MuUZete nastavit parametry zény na strance zony.

Postup

1. Kliknutim na Zafizeni - Zéna prejdéte na stranku Zéna.

Zakladni nastaveni

+ Registrovat
Zéna Jméno Typy zafiz...Vynechat... Tichy alarm Zvonek Pfihldsit bezdritov... Upravit z6... Nastaveni...
1 PIR Okamiite ~ Zakdzat Zakazat Zakazat Pfihlageno Z ::‘:3‘}
2 IMagnet OkamZité Zakdzat Zakdzat Zakdzat Piihldseno A {é}
3 Zéplava 24 hodin Zakdzat Zakdzat Zakdzat Piihldseno L? {:3}
4 Panic button Panik zona ~ Zakazat Zakazat Zakazat Pfihlaseno 4 {‘é}
5 PIR s kamerou Okamiité ~ Zakézat Zakazat Zakazat Pfihiageno IEA o4

2. Vyberte zénu a kliknutim na Upravit zonu pfejdéte na stranku Nastaveni zdny.
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Nastaveni zony X

~
Jméno PIR
Seriové &islo. Q02943985
Typ detektoru Pasivni infracerveny detektor
Zbna 1
Propojend oblast B
Vybrat ve
+| Oblast 1
Oblast 2
Typ zony Okamzité
Vynechat zastfeZeni — doma
Zakdzat vynechani pii stfeZ..
Zvonek
Tichy alarm R

3. Upravte nazev zény.
4. Zvolte typ zony.

Okamzita zéna

Tento typ zdny spusti alarm okamzité pfi naruseni (detekci naruseni).

Zpozdéna zéna
Zpozdéni pro odchod: ZpoZzdéni pro odchod vam poskytne ¢as na to, abyste opustili stfezeny
prostor pfi odchodu bez spusténi alarmu.
Zpozdéni pro prichod: ZpoZzdéni pro prichod vam poskytne ¢as na to, abyste byli schopni
deaktivovat (vypnout) systém v chrdnéné oblasti bez spusténi alarmu (vétSinou pomoci
kldvesnice nebo bezdratové ctecky). Pokud pouZzijete App nebo bezdratovy ovladac vstupni
zéna mUze byt okamzita.
Systém povoli zpoZdéni pro odchod/prichod poté, co je aktivovan, nebo po novém vstupu.
Obvykle se pouZiva na vstupnich/vystupnich trasach (napf. predni dvere/hlavni vstup), coz je
klicova cesta k aktivaci/deaktivaci pomoci ovladaci kldvesnice pro uzivatele.

E@Pozna’mka

V nabidce MozZnosti systému — Plan a ¢asova¢ muzZete nastavit 2 rlizné doby trvani.
Casova¢ nesmi byt nastaven na déle ne 45 sekund, aby nedoglo k porudeni normy EN 50131-
1.

EE]Pozna'mka

Pro zéonu zpozdéni miZete nastavit dobu zpoZdéni aktivace v dobé pritomnosti.
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Nasledna zéna
Zdna se chova jako zpozdéna zéna, pokud zaznamena spusténi udalosti béhem Zpozdéni pro
pfichod systému, zatimco jinak plsobi jako okamzitd zéna.

Obvodova zéna
Kdyz systém po aktivaci systému zjisti spoustéci udalost, okamzité spusti alarm. Mezi aktivaci
alarmu a vystupem sirény je nastavitelny intervalovy ¢asovac ,Zpozdéni sirény (alarm
obvodu) 0 az 600 sekund”. Tato mozZnost umoznuje provéfit alarm a zrusit vystup sirény
béhem intervalu v pfipadé faleSného poplachu.
Kdyz je zona aktivovand, muizZete nastavit ¢as zpozdéni periferniho alarmu v Moznosti
systému - Plan a ¢asovac. MUzZete také ztlumit sirénu v ¢ase zpozdéni.

Zona tiché paniky
Tento typ zony je aktivni 24 hodin, pouZiva se pro paniku nebo HUD (Hold Up Devices),
nepouZiva se pro kourové senzory nebo detektory rozbitého skla.

Zo6na paniky
Zdna se aktivuje vzdy. Pouziva se obvykle v mistech vybavenych tlacitkem pro pfipad paniky,
detektorem koure a detektorem proti rozbiti skla.

Pozarni zéna
Tato zéna se aktivuje vidy se zvukem/sirénou, kdyZ dojde k alarmu. PouZiva se obvykle v
mistech s nebezpecim pozaru vybavenych detektorem koufe a teplotnimi senzory.

Plynova zéna
Tato zéna se aktivuje vidy se zvukem/sirénou, kdyz dojde k alarmu. PouzZiva se obvykle v
mistech vybavenych detektorem plynu (napf. v kuchyni).

Zo6na ochrany pred ohroZenim zdravi
Zdna se aktivuje vzdy s potvrzujicim pipnutim, kdyz se spusti alarm. Pouziva se obvykle v
mistech vybavenych tlalitky pro situace ohroZeni zdravi.

Zo6na casového limitu

Zbna se aktivuje vidy. Typ zény se pouZiva ke sledovani a hldseni stavu ,,AKTIVNI“ zény, ale
tento stav bude hldsit a alarm spusti az po uplynuti naprogramovaného ¢asu. (1 az 599)
sekund. MUzZe se pouzivat na mistech vybavenych magnetickymi kontakty, které vyzaduji
pfistup, ale pouze na kratkou dobu (napf. dvere pozarni hydrantové skifiné nebo jiné vné;jsi
bezpecnostni dvere).

Zo6na klicového spinace

Propojena oblast se po spusténi aktivuje a po obnoveni deaktivuje. V ptipadé alarmu
neopravnéné manipulace se operace aktivace a deaktivace nespusti.

E@Poznémka

Pro tuto zénu lze vybrat dva typy spousténi (podle spoustécich ¢asli a podle stavu zény).
Pokud je vybran typ stavu zény, nastavte funkci spousténi (spusténi aktivace/deaktivace).
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© 0N o

Vypnuta zéna
PFi spusténi zony nebo manipulaci se alarmy neaktivuji. Obvykle se pouziva k vypnuti vadnych
detektor(.

24hodinova zéna

Zbna se aktivuje vZdy s vystupem zvuku/sirény, kdyz se spusti alarm. Pouziva se obvykle v
mistech s nebezpecim pozaru vybavenych detektorem koufe a teplotnimi senzory.

. Aktivujte Zénu prochazeni, Tichy alarm atd. podle svych potreb.

EEPoznémka

Nékteré zéony funkci nepodporuji. Pro nastaveni funkce se podivejte do aktualni zény.

vvvvv

.V ptipadé potreby propojte kameru pro danou zénu.
. Aktivujte Registrovany detektor, zadejte sériové Cislo a nastavte Cislo propojené kamery.
. Kliknéte na OK.

EEPoznémka

Po nastaveni zony m(iZzete zadat Status - Zéna a zobrazit stav zény.

10. Kliknutim na Upravit zonu prejdéte na stranku Nastaveni detektoru.

Nastaveni detektoru X

Primarni kontakt ‘:)
LED C @
Zina alarmu 1 -
Zapnuto ‘:)
ReZim akiivace NC -
Mira dotazovani Smin -

E@Pozna’mka

Ma-li byt zachovana shoda s normou EN, neni povoleno vypnout tento kontakt.
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Siréna

Zvukové zafizeni (siréna) se registruje do AX PRO prostiednictvim modulu bezdratového pfijimace
a bezdratovou sirénu 868 MHz Ize registrovat do hybridniho AX PRO prostfednictvim
bezdratového pfijimace, ktery je na adrese 9.

Postup

1. Kliknutim na Zafizeni - Siréna prejdéte na stranku Siréna.

Ml

2. Kliknutim na ¢ prejdéte na stranku Nastaveni sirény.

Nastaveni siren x

Jméno

Seriové Eislo.

Siréna

Typ sirény

Propojend oblast

Hiasitost alarmu

Trvani poplachu

Indikdtor LED alarmu

Bzuék alarmu

Indikétor stieZeni/odstf

Bzutak stfeZenifodstie

Mira dotazovani

Registrovat bezdritovo

Siréna venkovni ~
Q03019525

1

Externi

Vybrat vie
+ Oblast1

Oblast 2

888"

5min

v

3. Nastavte nazev sirény a hlasitost.

EEPozna’mka

Dostupny rozsah hlasitosti sirény je od 0 do 3 (funkce se liSi podle modelu zafizeni).
5. Aktivujte Registraci bezdratové sirény a nastavte sériové Cislo sirény.

6. Vyberte propojenou oblast.

7. Zvolte, chcete-li aktivovat Indikator LED alarmu, Bzuc¢ak alarmu, Aktivaci/deaktivaci indikatoru

LED a Aktivaci/deaktivaci bzué¢aku.

8. Nastavte Interval dotazovani a Dobu trvani alarmu.

9. Kliknéte na OK.

EEPozna'mka

Po nakonfigurovani sirény si mGzete kliknutim na Stav - Siréna zobrazit stav sirény.
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Klavesnice

MuUZete nastavit parametry kldvesnice, ktera je registrovana do AX PRO.

Postup

1. Stranku oteviete kliknutim na ZaFizeni > Klavesnice.
2. Kliknutim na ¢ otevfete stranku Nastaveni kldvesnice.

Konfigurace x

Jméno Klavesnice

~
Seriové Eislo Q02110651
Kldvesnice 1
Funkéni tiaditka ()
Propojend oblast .
Vybrat vée
~| Oblast 1
Oblast 2
StieZeni bez hesla
Bzucdk ()
Cas vypnuti podsviceni 00:00 [ do |00:00 B Podsviceni
Tichy tisfiovy alarm
Tichy lékafsky alarm
- . v
Mira dotazovani 5min
Registrovat bezdratovo. ()
W

w

. Nastavte nazev klavesnice.

4. Zaskrtnutim tohoto policka povolite funkci bzuc¢aku, tichého alarmu paniky, tichého zdravotniho
alarmu a tlacitka na klavesnici.

5. Zaskrtnéte poli¢ko Zapnout u ¢asu vypnuti zadniho svétla a nastavte dobu trvani vypnutého
svétla.

6. Vyberte propojenou oblast klavesnice.

. Aktivujte Registraci bezdratové klavesnice a nastavte sériové Cislo.

8. Kliknéte na OK.

~N

[EPoznémka

® Po nakonfigurovani kldvesnice muzete kliknout na Status - Klavesnice pro zobrazeni stavu
kldvesnice.
e MiZete nastavit heslo kldvesnice Sprava uZivateli - UZivatel - Provoz.
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3.5.3 Nastaveni oblasti

Zakladni nastaveni
K vybrané oblasti mGzZete propojit zény.

Postup

1. Stranku otevrete kliknutim na Oblast - Zakladni nastaveni.

2. Vyberte oblast.

3. Zaskrtnéte Zapnout.

4. Zaskrtnutim policka pred zénou vyberte zény pro danou oblast.
5. Kliknutim na Ulozit dokoncite nastaveni.

Nastaveni planu a ¢asovace

MUZete nastavit plan alarmu. Zéna bude aktivovana/deaktivovana podle nakonfigurovaného
¢asového planu.

Spravamoznosti  Rozvh & asoval  Kontrolachyb  Pribéh stfeZeni  ReZim regisirace zafizeni

Oblast Oblast1 -

Povolit automaticke stie...

Cas 00:00 e
Povolit automatické ods...

Cas 00:00 &
Pozdni odkodovani

Cas 00:00 &
Mimo vikend
Vijimka — svatek

Trvani alarmu 90 5

Postup

1. Kliknutim na Systém - Moznosti systému - Plan a ¢asovac otevrete stranku Plan a ¢asovac.
2. Vyberte oblast.
3. Nastavte nasledujici parametry podle aktualnich potreb.

Zapnuti automatické aktivace

Zapnéte funkci a nastavte dobu zahdjeni aktivace. Zéna bude aktivovéna podle
nakonfigurované doby.
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EEPoznémka

e Cas automatické aktivace a ¢as automatické deaktivace nesmi byt stejny.

e Bzucdk bzuci pomalu 2 minuty pred spusténim automatické aktivace a rychle 1 minutu pred
spusténim automatické aktivace.

® MuZete zapnout nucenou aktivaci na strance Moznosti systému. Kdyz je funkce aktivovana,
bude se systém aktivovat bez ohledu na poruchu.

e Pokud je aktivovana verejna oblast, nepodporuje oblast 1 automatickou aktivaci.

Zapnuti automatické deaktivace

Zapnéte funkci a nastavte dobu zahdjeni deaktivace. Zéna bude deaktivovana podle
nakonfigurované doby.

EEPoznémka

e Cas automatické aktivace a ¢as automatické deaktivace nesmi byt stejny.
e Pokud je aktivovana verejna oblast, nepodporuje oblast 1 automatickou deaktivaci.

Opozdéna deaktivace

Zapnéte funkci a nastavte ¢as. Pokud se po nakonfigurované dobé spusti alarm, bude se mit
za to, Ze osoba ma zpozdéni.

EEPozna'mka

Nejdrive byste méli zapnout funkci Oznameni fizeni panelu ve volbé Komunikacni parametry
- Komunikace udalosti a teprve potom zapnéte funkci Opozdénd deaktivace.

Vikendova vyjimka
Po zapnuti funkce nebude zéna pres vikend aktivovana.
Vyjimka pro volné dny

Po zapnuti funkce bude zdna aktivovana/deaktivovana pro volné dny. Po aktivaci byste méli
nastavit plan volnych dni.

E@Poznémka

Lze pfidat az 6 skupin volnych dni.

Doba trvani alarmu na panelu

Pokud jste nastavili obvodovou zénu, mizete nastavit dobu trvani alarmu.

[E]Poznémka

Dostupny ¢asovy rozsah se pohybuje od 1 s do 900 s.

5. Kliknéte na Ulozit.
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3.5.4 Sprava videi

K AX PRO mzete pridat dvé sitové kamery a propojit danou kameru s vybranou zénou za Ucelem
monitorovani videa. MUZete rovnéz pfijmout a zobrazit video udalosti prostrednictvim webového
klienta a e-mailu.

Pridani kamer do AX PRO

Postup
1. Kliknutim na Zafizeni - Sprava IP kamer prejdéte na stranku spravy sitové kamery.

Pfidat sit'ovou kameru

Rezim registrace zafizeni ‘ P

IP Adresa ‘

Typ protokolu ‘ HIKVISION

Cislo portu ‘ 8000

Uzivatelské jméno ‘

Heslo ‘

2. Kliknéte na PFidat a zadejte zakladni informace o kamefre, jako je IP adresa a Cislo portu, a
vyberte typ protokolu.

3. Zadejte jméno uzivatele a heslo kamery.

4. Kliknéte na OK.

5. Volitelné: Kliknutim na Upravit nebo Odstranit upravite nebo odstranite vybranou kameru.

Propojeni kamery se z6nou

Postup

1. Kliknutim na Zafizeni -> Zéna oteviete konfiguracni stranku.

2. Vyberte zénu, do niZ chcete zahrnout video monitoring, a kliknéte na 2.
3. Vyberte Cislo kanalu video panelu.

4, Kliknéte na OK.

Nastavte parametry videa

Postup
1. Stranku otevrete kliknutim na Zafizeni - IPC - Video.
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Sprava IP kamer  Parametry videa

Cislo video kandlu dsfF... -

Typ sireamu -

Typ Bitrate -
Rozligeni .

Video bifrate Kbps
Délka mezipaméti videa... - |5
Délka mezipaméti videa. .. ~ |5

2. Zvolte kameru a nastavte parametry videa.

Typ streamu
Hlavni stream: Pouziva se pfi zdznamu a nahledu v HD, ma vysoké rozliseni, rychlost kodu a
kvalitu obrazu.
Dilci stream: Pouziva se k pfenosu sité a nahledu obrazk( jako streamovani videa s
vlastnostmi nizsiho rozliSeni, pfenosové rychlosti a kvality obrazu.

Typ pfenosové rychlosti
Zvolte typ prenosové rychlosti jako konstantu nebo proménnou.

RozliSeni
Zvolte rozliseni vystupu videa.

Pfenosova rychlost videa
Vyssi kvalita odpovida vyssi kvalité obrazu, ale je vyZzadovana lepsi pasmova Sirka.

3.5.5 Sprava povoleni

Pridat/upravit/odstranit klicenku

Do AX PRO muzete pridat klicenku a nasledné muzete ovladat AX PRO pomoci této klicenky.
MuzZete také upravit informace o klicence nebo odstranit klicenku z AX PRO.
Postup

1. Kliknutim na Zafizeni - Klicenka prejdéte na stranku Sprava kli¢enky.
2. Kliknéte na Pridat a stisknéte jakoukoliv kldvesu na klicence.
3. Nastavte parametry kli¢enky.

Nazev
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Upravte nazev klicenky.

Nastaveni povoleni
Zaskrtnéte rdzné polozky pro pridéleni povoleni.

Nastaveni jedné klavesy
Vyberte z rozeviraciho seznamu pro nastaveni funkci klavesy | a klavesy .

Nastaveni kombinacnich klaves
Vyberte z rozeviraciho seznamu pro nastaveni funkci kombinacnich klaves.

4. Kliknéte na OK.

5. Volitelné: Po kliknuti na [ muzZete upravit informace o kli¢ence.

6. Volitelné: Odstrante jednu klicenku nebo zaskrtnéte vice klicenek a kliknéte na Odstranit,
chcete-li je odstranit hromadné.

[IQPozna’mka

Komunikace bezdratovych zatizeni, jako je klicenka, byla identifikovana ¢islem SN, které bude
b&hem prenosu Sifrovano. Cislo SN zaéinalo znakem Q a? Z a nasledovalo 8 €&islic, jako napf.
Q02235774. To umoziuje maximalni ¢islo 100 000 000 (10 na 8 [¢islic]).

Pridat/upravit/odstranit pfivések

Do AX PRO mizZete pridat privések a tento privések mizZete pouZit k aktivaci/deaktivaci zony.
MuzZete také upravit informace o stitku nebo odstranit privéSek z AX PRO.

E@Poznémka

Komunikace §t 1 tku byla identifikov & na ¢ 1 slem SN, kter € bude b € hem prenosu Sifrov & no.

Toto ¢ 1 slo SN za¢ 7 nalo 32 ¢ 7 slicemi a identifikovat Ize maxim A In & 4 294 967 296 ¢ 1 sel
SN.

Postup

1. Kliknutim na Zafizeni - PFivéSek prejdéte na stranku spravy.

2. Kliknéte na Pfidat a umistéte privések do oblasti privéski AX PRO.
3. Upravte nazev stitku v zobrazeném okné.

4. Vyberte typ Stitku a propojenou oblast stitku.

5. Vyberte opravnéni pro privések.

EEPozna'mka

Méli byste pridélit alespon opravnéni ke Stitku.

6. Kliknéte na OK a v sezhamu se zobrazi informace o stitku.

71



UZivatelska prirucka AX PRO

EEPoznémka

Privések podporuje minimalné 20 tisic sériovych Cisel.

7. Volitelné: Kliknutim na [/ muzZete zménit nazev Stitku.

8. Volitelné: Odstrante jeden privések nebo zaskrtnéte vice privéskud

odstrafite hromadné.

3.5.6 Udrzba

Test

AX PRO podporuje funkci testu prochazeni.
Postup

a kliknutim na Odstranit je

1. Chcete-li tuto funkci povolit, pfejdéte do Sprava projektu - Udrzba - Test .

Test (jdrzba  Exportovat soubor

Test

Testovaci rezim

Cislo zény

1

2

3

Nazev zony
PIR
Magnet
Zaplava
Panic button
FIR s kamerou
Bezdratova zona 6
Bezdrétova zona 7
Bezdrétova zona 8
Bezdrétova zona 9
Bezdrétova zona 10
Bezdratova zéna 11
Bezdréitova zona 12

Bezdratova zona 13

N T

Visledek testu
Neplatna zéna. FS
Neplatna zéna.
Neplatna zéna.
Neplatna zéna.
Neplatna zéna.
Neplatna zéna.
Neplatna zéna
Neplatna zéna.
Neplatna zéna
Neplatna zéna.
Neplatna zéna
Neplatna zéna.

Neplatna zéna

E@Pozna’mka

Do rezimu TEST mUZete vstoupit pouze v pfipadé, Ze vSechny detektory funguji bezchybné.

2. Zaskrtnutim policka Test spustte test prochazeni.

3. Kliknutim na Ulozit dokoncite nastaveni.
4. Spustte detektor v kazdé zoné.
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5. Zkontrolujte vysledek testu.

Export souboru

Soubor pro odstrafiovani chyb muizete exportovat do PC.

Postup
1. Pro vstup na stranku kliknéte na Udrzba > Exportovat soubor.

Test UdrPba  Exportovat soubor

Protokol ladéni
Format soubori Protokol ladéni -

Exportovat

2. Pro zapnuti funkce zaskrtnéte policko.
3. Kliknutim na tlacitko Export uloZite soubor pro odstrafiovani chyb na PC.

3.5.7 Systémova nastaveni

Sprava opravnéni

Nastavte moznosti opravnéni.
Kliknutim na Systém - MozZnosti systému - Sprava systému prejdéte na stranku Sprdava
moznosti systému.
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Sprava moZnosti  Rozvh & Gasovaé  Konfrolachyb  Pribéh stfe?eni  ReZim registrace zafizeni

Vynucené automaticky strezZit
Zprava o stavu systému @
Hiasova vyzva @

Hlasitost systému — 3
Zvukovy alarm neopravneén..

Tlacitko uzamceni panelu

Vynechat pfi opét. zastr.

Pocty ztraty dotazovani = 4

Kontrola souboru bezdratovych zafizeni
Pti zapnuti této volby systém zjistuje prezencni signal vSech radiovych perifernich zatizeni.
Pokud neni zaznamenan prezencni signal Zadnych perifernich zafizeni, systém udalost nahraje.

E@Pozna’mka

Pro dodrzeni normy EN nepfepinejte na OFF.

Aktivace se zavadou

Pokud je tato moZnost povolena a v zéné jsou aktivni zavady, bude zéna pfi aktivovani
automaticky vynechana.

EEPozna’mka

Meéli byste vypnout funkci aktivace na strance Pokrocilé nastaveni. Jinak nemUze byt funkce
aktivace AX PRO s poruchou platna.

Oznameni o stavu AX PRO

Pokud je tato moZnost povolena, zafizeni automaticky nahraje zpravu, kdykoliv se zméni stav AX
PRO.

Vypnuti funkéni klavesy
Pokud je tato moZnost povolena, budou vypnuty vSechny klavesy.

Hlasovy pokyn
Pokud je tato moznost povolena, AX PRO zapne vydavani hlasovych pokynu.

Hlasovy pokyn deaktivace a vymazani alarmu
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Pokud je tato moZnost povolena, AX PRO vysle pred deaktivaci a vymazanim alarmu vSechny
systémové chyby. Pfed zapnutim této funkce musite aktivovat Hlasovy pokyn.

Hlasitost systému
Dostupny rozsah hlasitosti systému je od 0 do 10.

Moznosti aktivace

Nastavte pokrocilé parametry opravnéni.
Kliknutim na Systém - Moznosti systému - Moznosti aktivace prejdéte na stranku Pokrocilé
nastaveni.

Sprava moznosti  Rozvh & ¢asovaé¢  Kontrola chyb Prubéh stfezeni  Rezim registrace zarizeni

Zastiezit s chybami ()

Kontrolni seznam StieZeni s chybou
Kryt zafizeni otevien v v
Zavada/offline dotazovani na perif... v
Slaba baterie zony / perifernich za. .. v v
Zona byla aktivovana v v
Zirata hiavniho napajeni v v
Chyba komunikace v v

Kontrolka LED streZeni — vZdy svitit

Vyzvy pii chybach streZeni

Hiasova vyzva indikuje chybu odstie.

Vcasny alarm

88

Cas véasného alarmu

MuUZete nastavit nasledujici parametry:

Zapnuti aktivace s chybou
Zkontrolujte chyby v seznamu Zapnuti aktivace s chybou a zatizeni nezastavi postup aktivace,
pokud dojde k chybé.

Seznam chyb
Systém zkontroluje, jestli ma zafizeni béhem aktivace v seznamu néjaké chyby.
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Zapnuta kontrolka LED aktivace
Pokud zafizeni dodrzuje normu EN, je tato funkce ve vychozim nastaveni vypnuta. V tomto
pfipadé, pokud je zafizeni aktivovano, bude indikator svitit nepferusovanym modrym svétlem
po dobu péti sekund. Pokud je zafizeni deaktivovano, indikator pétkrat blikne.
Pokud je funkce zapnuta a zafizeni je aktivovano, bude indikator svitit nepferusovanym svétlem
po celou dobu. Pokud je zafizeni deaktivovdno, indikator bude vypnuty.

Chybovy pokyn pfi aktivaci/deaktivaci
Pokud zafizeni dodrzuje normu EN, je tato funkce ve vychozim nastaveni vypnuta. V tomto
pripadé zatizeni nebude béhem postupu aktivace/deaktivace hlasit zavady.

Zapnuti predéasného alarmu

Pokud zapnete funkci, kdyZ je zéna aktivovana a spusténa, alarm se spusti po uplynuti
nastaveného zpozdéni.

[IQPozna’mka

Pfedcasny alarm vstoupi v platnost teprve po spusténi zpozdéné zény.

Kontrola zavady

Systém rozhodne, zda se maji kontrolovat zavady uvedené na strance. Systém zkontroluje pouze
zavadu, kterd byla vybrana.
Stranku otevrete kliknutim na Systém - MozZnosti systému - Kontrola chyb.

Sprava moZnosti  Rozvh & éasovaé  Kontrola chyb  Pribéh sffefeni  ReZim registrace zafizeni

Bylo detekovano odpojeni sitove ka.
Konirola chyb baterie

Konfrola chyb sité LAN

Kontrola chyb sité Wi-F

Kontrola chyb mobilni sité

ZpoZdéni ztraty napajeni sif. proudem 10 [

Detekce odpojeni sitové kamery
Pokud je tato moznost povolena, po odpojeni propojené sitové kamery se spusti alarm.

Kontrola zavady baterie
Pokud je tato moZnost povolena, zafizeni po odpojeni nebo vybiti baterie nahraje udalosti.

Kontrola zavady LAN
Pokud je tato mozZnost povolena, tak se po odpojeni pfipojené sité nebo pfi jinych zavadach
spusti alarm.
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Kontrola zavady Wi-Fi
Pokud je tato moZnost povolena, tak se po odpojeni Wi-Fi nebo pfi jinych zdvadach spusti alarm.
Kontrola zavady mobilni sité

Pokud je tato moZnost povolena, tak se po odpojeni mobilni datové sité nebo pfi jinych
zavadach spusti alarm.

Zpozdéni pri ztraté napajeni stfidavym proudem

Systém zavadu zkontroluje po uplynuti nastaveného ¢asu po vypadku napajeni.
Pro dodrzeni normy EN 50131-3 by doba trvani kontroly méla byt 10 s.

Rezim registrace zafizeni

Kliknutim na Zadat rezim registrace prepnéte panel do rezimu registrace.

Sprava moZnosti  Rozvh & asovaé  Kontrolachyb  Priibéh stfefeni  ReZim registrace zafizeni

ReZim registrace bezdratového zafiz. .. Spustit reZim registrace

Nastaveni casu

MuUZete nastavit casové pasmo zatizeni, synchronizovat cas zafizeni a nastavit ¢as DST. Zafizeni
podporuje synchronizaci ¢asu prostfednictvim serveru Hik-Connect Guarding Vision.

Rizeni ¢asu
Kliknutim na Systém - Nastaveni systému - Cas piejdéte na stranku Sprava ¢asu.

Casovd zona (GMT+00:00) Dublin, Edinburgh, Londyn -

Synchronizace ¢asu

ReZim synchronizace Synch. éasu NTP ‘s Manualni sychronizace casu
Systémovy ¢as 2020-11-24 09:11:20
Nastavit Gas 2020-11-24 09:11:20 B Synchronizace ¢asu s PC

Z rozeviraciho seznamu vyberte ¢asovou zénu.

Cas zafizeni mizete synchronizovat manualné prostiednictvim NTP. Zadkrtnéte poli¢ko
Synchronizace ¢asu NTP, zadejte adresu serveru a Cislo portu a nastavte interval synchronizace.
Cas zafizeni mizete synchronizovat manualné. Nebo zaskrtnéte moznost Synchronizovat s éasem
pocitacCe pro synchronizaci ¢asu zafizeni s ¢asem pocitace.

EEPozna'mka

Kdyz synchronizujete ¢as ru¢né nebo s ¢asem pocitace, systém zaznamena protokol
,Synchronizace SDK“.
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Rizeni DST
Kliknéte na Systém -> Nastaveni systému —> Sprava DST a prejdéte na stranku Sprava ¢asu.
Zapnout DTS
DTS tendence 60 Minuta -
Doba spusténi Duben - Prvni - MNedéle - 02 -
Cas ukongeni Rijen » | |Posledni - | | Nedéle - | [02 -

MuZete zapnout DST a nastavit odchylku DST, pocatecni ¢as a konecny ¢as DST.

Nastaveni bezpecnosti

Nastaveni SSH

Podle aktudlnich potifeb muzete SSH (Secure Shell) zapnout nebo vypnout.
Kliknutim na Systém — Zabezpeceni systému - Nastaveni SSH prejdéte na stranku Nastaveni
SSH, kde mUZete povolit nebo zakazat funkci SSH.

SSH nastaveni  Pokusy o uzaméeni uZivatele  Nastaveni uzamykani modulu

Zapnout S5H

Nastaveni zablokovani uzivatele

Zatizeni se zablokuje na 90 sekund po 3 neuspésnych pokusech o prihlaseni (to lze nastavit v Dobé
opakovani pfed automatickym zablokovanim) béhem jedné minuty.

MUZete zobrazit uzamknutého uZivatele nebo odemknout uZivatele a nastavit dobu zablokovani
uZivatele.

E@Poznémka

V souladu s poZzadavkem normy EN bude systém priibézné evidovat stejny zaznam pouze trikrat.
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Postup

1. Kliknéte na Systém — Zabezpeceni systému - Pokusy pred zablokovanim uZivatele a
prejdéte na stranku Nastaveni zablokovani uZivatele.

SSH nastaveni  Pokusy o uzaméeni uZivatele  Nastaveni uzamykani modulu

Max. Pocet pokust 3 B

Doba zamceni 1800 5

C. IP Adresa Odemknout

2. Nastavte nasledujici parametry.

Doba opakovani pred automatickym zablokovanim

Pokud uzZivatel nepretrzité zadava nespravné heslo po delsi dobu, nez je nakonfigurovany cas,
bude ucet uzamknut.

EEPozna'mka

Spravce ma dva dalsi pokusy navic oproti nakonfigurované hodnoté.

Doba blokovani
Nastavte dobu blokovani po uzamknuti uctu.

E@Pozna’mka

Dostupna doba blokovani se pohybuje od 5 s do 1800 s.

3. Kliknutim na 5 u&et odblokujete nebo kliknutim na Odblokovat vie odblokujete viechny
zablokované uzivatele v seznamu.
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4. Kliknéte na Ulozit.

Nastaveni zablokovani modulu

Nastavte parametry blokovani modulu, véetné maximalniho poctu nespravnych pokust a doby
blokovani. Modul bude zablokovan po naprogramovanou dobu, jakmile autentizace modulu selze
po uréeny pocet nakonfigurovanych casu.

Postup

1. Kliknéte na Systém -> Zabezpeceni systému - Nastaveni uzamykani modulu a prejdéte na
stranku Nastaveni zablokovani modulu.

Konfigurace

Typ zafizeni | Klavesnice

é. |1

Max. Poéet pokus( | 3

Doba zamEeni | 90

2. Zvolte modul ze seznamu a kliknéte na ikonu 2.
3. MuUzZete nastavit nasledujici parametry vybraného modulu.

Max. pocet nespravnych pokust

Pokud se uZivatel snazi o ovéreni hesla nepretrzité po dobu delsi, neZ jsou povolené
nakonfigurované pokusy, klavesnice bude po napldanovanou dobu uzamknuta.

Doba blokovani

Nastavte dobu blokovani po uzamknuti kldvesnice. Po uplynuti nakonfigurované doby se
kldvesnice odblokuje.

4. Kliknéte na OK.

5. Volitelné: Kliknutim na ikonu Zamek odblokujete uzamknuty modul.

Udriba systému

M Zete restartovat zafizeni, obnovit vychozi nastaveni, importovat/exportovat konfigura¢ni
soubor nebo vzdalené aktualizovat zafizeni.

Vyberte zafizeni a kliknéte na [ v klientském softwaru, nebo zadejte adresu IP zafizeni do
adresniho Fadku webového prohlizece. Kliknutim na Sprava projektu - Udriba prejdéte na
stranku Aktualizace a udrzba.
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Test Udriba  Exportovat soubor

Udrzba systému

Reboot Reboot
Obnoveni do tovamiho... Céstetn obnoveno
Obnovit vie
Importovat konfiguracni... Nahled
Impaort
Exportovat konfiguracni_ .. Export

Restartovani
Kliknutim na Restartovat restartujte zafizeni.

Obnoveni vychozich nastaveni

Kliknutim na Casteéné obnoveni obnovite viechny parametry kromé uzivatelskych informaci
spravce, pfipojené sité, sité Wi-Fi, informaci o detektoru a informaci o perifernich zafizenich na
vychozi hodnoty.

Kliknutim na Obnovit vSe obnovite vSechny parametry tovarniho nastaveni.

Importovani konfigura¢niho souboru
Kliknéte na Zobrazit pro vybér konfiguracniho souboru z PC a kliknéte na Importovani
konfiguracniho souboru pro import parametr( konfigurace do zatizeni. Import konfiguracniho
souboru vyzaduje zadani hesla nastaveného v okamziku exportu.

Export konfiguracniho souboru
Kliknutim na Exportovat konfiguracni soubor exportujete konfiguraéni parametry zafizeni do

pocitace. Export konfigura¢niho souboru vyzaduje heslo pouZité k zasifrovani soubor(.
Export souboru

Kliknéte na Sprava projektu - Udrzba -> Exportovat soubor.
Zapnutim polozky Protokol ladéni povolite tuto funkci.
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Test Udsba  Exportovat soubor

Protokol ladéni
Format soubori Protokol ladéni -

Exportovat

Je zapotfebi exportovat vybrany typ souboru.
Kliknutim na Exportovat soubor exportujete.

Mistni vyhledavani zaznamu

MuzZete vyhledat zaznam o zafizeni.
Kliknutim na Sprava projektu - Log prejdéte na stranku Hledani v mistnim protokolu.

Log

Primami uddlost | V3echny typy - Druhotnd uddlost | Viechny typy -
Doba spusténi 2020-11-24 00:00:00 ﬂ Cas ukonieni 2020-11-24 23:59:59 ﬂ Expo... Reset
c. Cas procesu Primarni ud... Druhotné uddlost UgZivatel Vzddleny fo... Spravova... Param... Dodateéné in...
Celkem 0 Polozky == =< 00 = ==

Z rozeviraciho seznamu vyberte hlavni typ a vedlejsi typ, nastavte pocatecni a koncovy cas
protokolu a kliknéte na Filtr. VSechny filtrované informace o zdznamu se zobrazi v seznamu.
Pro smazani vSech nakonfigurovanych podminek hledani kliknéte na Reset.
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Aktualizace zafizeni
Ziskani vyrobniho kédu PIN

K aktualizaci zafizeni je nezbytny vyrobni PIN pro ovéreni. Vyrobni PIN Ize ziskat pouze ze sluzby
Hik-ProConnect, coZ znamena, Ze instalator, ktery autorizoval sprdvce na Urovni pfistupu 2,
autorizoval pfistup na urovni 4. Vyrobni PIN mUZe byt pouZit pouze jednou.

® Ziskani kédu PIN ze sluzby Hik-ProConnect

Vase volba pro efektivni spravu v oboru zabezpeceni

Hik-ProConnect

Vitejte Cesks republika v

Registrujte se zdarma

Naskenujte QR kéd nebo piejdite

v

Pfihlaste se pomoci instalaéniho Uctu a prejdéte na stranku zafizeni, které chcete
aktualizovat. Kliknéte na tlacitko Dalsi nabidka v pravé dolni ¢asti stranky a pozadejte o

o m 1 | o E o E o B |1
Kédovac! zafizen Oviédact panel zabez. Zafzent Fizenf pristupu Zafizen videointerko.. Domovnf zvonek vie
Zarizeni i Pravidlo propojeni A Vyjimka i Pociténi osob

Pouit pro kéd PIN %
AX PRO Nézev zarizeni AX PRO
@ Online

Sériové dislo zafizeni Q02975612
Sériové &slo zafizeni: Q02975612

Typ zafizen': Ovladaci panel zabezpegent Kod PIN L=

® Ziskani kodu PIN od technické podpory HIKVISION
Pro pristup k mistnimu webovému klientovi ovladaciho panelu je lepsi pouzit vzdalenou
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plochu. PIN bude autorizovan podle standardniho postupu technické podpory.

Aktualizace firmware

Postup:
1. Stranku oteviete kliknutim na Udrzba = Informace o zafizeni.
2. Kliknéte na Vzdalena aktualizace.

AX PRO
Informace o zafizeni 0
B Ffehled —_—
2 Usivatel
Mazev zafizeni: A PRO
B systém
o P Model zafizeni: DS-PWAG4-L-WE
== Zafizeni
D0 Oblast Seriové gislo zafizeni: DS-PWAB4-L-WE20200820AAWRQ02975612WU
& Komunikace Verze zafizeni: V1.2.1 build 200918
E Technicka Gdrzb:
B mrrmaods Verze webu: V4.25.1 build 201022

Informace o zafizeni
Stav zafizeni
Log

Udriba zafizeni

3. Zadejte vyrobni PIN, ¢imzZ oteviete rozhrani aktualizace.

Manufacture Authorization

Length Range:4-4

Pin code

4. Kliknutim na Zobrazit vyhledejte soubor firmwaru s nazvem digicap.dav.
5. Dokoncete kliknutim na Aktualizovat.
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Upgrade

Vzdéleny Upgrade

Typ upgradu

Ugradovaci soubor

Upgrade |

[:@Pozna’mka

Po dokonceni aktualizace budou uZivatelé i informace o konfiguraci zachovany.

3.5.8 Zkontrolovat stav

Po nastaveni zény, opakovace a dalSich parametr( si mlzZete zobrazit jejich stav.
Kliknéte na Stav. MUzZete zobrazit stav zdny, relé, sirény, klavesnice, ¢tecky privéskl, baterie a

o

komunikace.
Stav zafizeni AXPRO  Stavzény Stavsirén  Automatizace  Stavopakovale  Stav Ctefky Sipi  Stav Kidvesnice
Stiav baterie
Zivotnost baterie |1IJ(I% |
Stav komunikace
Aktudin karta SIM | SIM2 |
Sitovy kabel |Béim] |
WHFi |Béim] |
WiFi sila signéiu | Silné |
Sit (GPRS/3GI4G) | B&zng |
Sila signdlu mobilni datové i | Silné |
Uivatelska data |o |M
Nastaveni pipojeni Cloudu | Bazng |
® Zdna: MUzZete zobrazit stav zény, stav alarmu, kapacitu baterie detektoru a silu signalu.
e Siréna: MUzZete zobrazit stav sirény, stav baterie a silu signalu.
e Vystup: MUzete zobrazit stav relé, stav baterie a silu signalu.
e Klavesnice: MUZete zobrazit stav klavesnice, stav baterie a silu signalu.
e Opakovac: MuZete zobrazit pracovni stav opakovace.
o Ctecka privéska: MlzZete zobrazit stav étecky pFivéskad, stav baterie a silu signalu.
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3.6 Hlaseni na PCO resp.do ARC (Alarm Receiver Center -

centrum pfijmu alarmui)

Bezdratovy ovladaci panel AX Pro je navrzen s vestavénym komunikdtorem podle norem EN
50131-10 a EN 50136-2. Kategorie DP2 je vybavena primarnim sitovym rozhranim LAN/WiFi a
sekundarnim sitovym rozhranim GPRS nebo 3G/4G LTE. Systém ATS (Alarm Transmission system)
je navrzen tak, aby vidy pouZival sitové rozhrani LAN/Wi-Fi, pokud je k dispozici, a Setfil vyuZiti
mobilnich dat. Sekundarni sitové rozhrani poskytuje odolnost a spolehlivost pfi vypadku sitového
napajeni.

Nastaveni ATS pro komunikator PCO
Postup:
1. Prihlaste se k webovému klientovi pfijimace alarmu.

2. Kliknéte na Konfigurace - P¥ijem IP a vytvorte pfijimaci server, jak je zndzornéno nize.

Server Details

SIADC09 7

Port
6666

Protocol

TCP

Allow All panels to connect

Yes

Encryption Key Size
128

Encryption Key
[ 12345678901234567890123456789012

3. Kliknéte na Alarmy a ucty - Sprdva uctl a priradte ucet k panelu, jak je uvedeno nize.
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Create Account

General Information

~Account Phones

# Account Number
[2297

® | Name
-—

[tes’[

‘. Phone Number 1
[3hcne Number 1

Phone Number 2

[?hcne Number 2

Address

ﬁ Address

[Address

City

[Cily

Province

Province

Country

[Countl}

Contact

® Responsible Name
-

[%Esponsib\e Name

‘. I ible Phone

[{esponsib\e Phone

Responsible Email

[%Esponsib\e Email

Nastaveni ATS v pfevodniku panelu
Postup:

L.

2. Kliknéte na Komunikace - Centrum pfijmu alarmid (ARC) a povolte Centrum pfijmu alarma 1.

Prihlaste se pomoci instalacniho Uctu z mistniho webového klienta.

Centrum piijimani alarmu

Cenfrum pro piijem alarmu1
Zapnuto
Typ protokolu

Typ poplachového pfiji...

IP adresa poplachovéh...

Cislo portu.

UzZivalelské jméno
ReZim prenosu

Hodnota asového limitu
Pokusy

Mira dotazovani
Pravidelny test

Interval piikazu ping m___

= Nastaven i protokolu =

[_©)

‘ADM-CID

P

115236503 @
656 ®
EE ®
Tep

‘20 ‘ [
B |

‘ED ‘ @ < Zapnuto
@

|12 X

Typ protokolu

ADM-CID
SIA-DCS
*ADM-CID
*SIA-DCS

,* " zleps 1 te zabezpeten i komunikace.

Vyberte token podporovany piij1 maéem v ARC. Vybérem tokenu se znackou
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= Nastaveni serveru =

Typ adresy
— 1P
— Nd&zevdomény

Adresa serveru /ndzev dom é ny

C 7 slo portu
Zadejte adresu IP nebo ndzev domény, pomoci kterych Ize dosdhnout
prevodn 1 ku p¥ij I mac 1 ho centra. Zadejte ¢ 1 slo portu serveru poskytnuté ARC

= Nastaveni U¢étu =

Kdd uétu
Zadejte ptitazeny U et poskytnuty ARC.

= Nastaven i protokolu SIA DC-09 =

Rezim prenosu

— TCP

— UDP

Pro pienos jsou podporov dny protokoly TCP i UDP. UDP doporuéuje standard SIA
DC-09.

Nastaven 7 pFijpojen 7

o Dobapo¢itdni impulsi/Casovy limit opakovdn 7
Nastavte ¢asovy limit pro ¢ekdni na odpov € d piij 1 mace. Op € tovny pirenos
bude zajist € n, dojde-li k vyprseni ¢asu ¢ekdni na prevodn i k piij 1 maci ho
centra.

o Pokusy
Nastavte maxim & In i pocet pokusi o op € tovny prenos.

o  Rychlost dotazovan 1
Pokud je povoleno, nastavte interval mezi 2 aktu dIn 1 mi dotazy.

Nastaven 7 sifrovdni
o Sifrovaci aritmetika
— AES
o Délka hesla
— 128
— 192
— 256
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o Tgry kl7é
Nastavte d € lku sifrovac 1 ho kl 1 ¢e a zadejte kI 1 ¢ poskytnuty ARC.

Zkouska signalizace
Aktivujte poplach v pfipadé paniky z ovladaciho panelu.
Prihlaste se k ptijimaci. Kliknutim na Provoz zobrazite vSechny pfijaté zpravy.

8 Traffic F Status and Logs ~ @® Alarms and Accounts ~ Q Configuration & Administrator DT42 ~
Traffic
Refresh in
16
LIL L '8 Reception Time M @ Ascendant O Descendant
e T G -
Event 580777 | B | 2020-03-28 12:01:42
Account : 2297 Partition : 01 Code : E120
Zone:1 Receiver #:1 Line#:0
Description : Panic Alarm / 001
Event 580776 | i | 2020-03-28 12:01:36
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Kapitola 4 - Obecné operace

4.1 Aktivace — zapnuti systému

K aktivaci systému muZete pouzit kldvesnici, klicenku, privések, klientsky software nebo mobilniho
klienta.

Po odeslani aktivacniho prikazu do AX PRO systém zkontroluje stav detektoru. Pokud je detektor
vadny, budete se muset rozhodnout, zda chcete aktivovat systém se zdvadou.

Kdyz je systém aktivovan, AX PRO dod3d vysledek béhem péti sekund a odesle aktivacni zpravu.

UZivatel zastfeZi systém

y

Pfipraveno k
zastfeieni

Ne
Kontrola

zavad
detektori

. Zastfeieni selhalo

Utivatel zvoli

Nastala chyba

Zpoldéni

Systém zastieien

Uroven pfistupu aktivace

UZivatel na Urovni 2 nebo 3 ma povoleni k aktivaci nebo ¢asteéné aktivaci systému.

Indikator aktivace

Indikator aktivace/deaktivace sviti neprerusovanym modrym svétlem po dobu 5 s.

Dlivod nespusténi aktivace (zapnuti systému)

Aktivace prostorového detektoru (vyjma detektoru ve zpozdéné zéné).
Aktivace PANIK detektoru.

Aktivace sabotazniho kontaktu (neopravnéna manipulace s detektorem).
Komunikacni problém

Problém hlavniho napajeni
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Chyba zdloZni baterie
Porucha pfijeti alarmu
Porucha sirény

Vybita baterie v kli¢ence
Ostatni

Aktivace se zavadou

Kdyz dojde k preruseni aktivace systému kvUli poruse, ma uzivatel na Urovni 2 povoleni k aktivaci s
poruchou (nucena aktivace- forced aarm).

K nucené aktivaci dojde pouze u aktudlni operace aktivace.

Operace nucené aktivace bude zaznamendna do deniku udalosti.

4.2 Deaktivace

Systém muzete deaktivovat pomoci kldvesnice, klicenky, privésku, klientského softwaru nebo
mobilniho klienta.

Indikator deaktivace

Indikator aktivace/deaktivace blika 30 s (na klavesnici nebo HUBu) béhem doby, kdy uZivatel
Uspésné deaktivuje systém.
Po dokonceni operace systém sam nahlasi vysledek deaktivace.(HUB)

Doba trvani zpozdéni pro prichod

Casova¢ nesmi byt nastaven na déle ne? 45 sekund, aby nedo$lo k porueni normy EN 50131-1.

Predcasny alarm

PFi spusténi alarmu kvali naruseni nebo manipulaci na trase vstupu/vystupu, kdyz je AX PRO ve
stavu zpozdéni pro prichod, prejde AX PRO do rezimu predc¢asného alarmu.

Dobu trvani predc¢asného alarmu lze nastavit na (> 30 s).

AX PRO nahlasi alarm pouze v ptipadé, kdy uddlost alarmu trva po celou dobu trvani pred¢asného
alarmu s pridanim zpozdéni pro pfichod.

4.3 Ovladani pres SMS

Bezpecnostni systém muzete ovladat pomoci SMS, pficemz odpovidajici pfikaz je zobrazen dale.
Format SMS pro aktivaci/deaktivaci/ztlumeni alarmu:

{pfikaz} + {typ operace} + {cil}
Prikaz: 2 Cislice, 00 — deaktivace, 01 — aktivace v dobé nepfitomnosti, 02 — aktivace v dobé
pfitomnosti, 03 — ztlumeni alarmu
Typ operace: 1 — Provoz oblasti
Cil: Maximalné 3 Cislice, 0 — operace pro vSechny oblasti, 1 — operace pro oblast 1 (zéna 1) a
ostatni Ize odvodit analogicky. Priklad prikazu: 01+1+1 (véetné znaku +)
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A. Re3eni problém

A.1 Porucha komunikace

A.1.1 Konflikt IP

Popis zavady:

IP, které panel automaticky ziskal, nebo nastaveni je stejné jako jind zatizeni, coZ vede k rozporiim
v IP.

Resen:

Vyhledejte aktualni dostupné IP prostfednictvim ping. Zménte IP adresu a znovu se pfihlaste.

A.1.2 Webova stranka neni pristupna

Popis zavady:

Pti pouziti prohlizece pro pfistup k webovym strankdm se zobrazi Nepfistupné.
Resen:

1. Zkontrolujte, zda je sitovy kabel volny a zda je sit panelu abnormalni.

2. Port panelu byl upraven. Pridejte port na webovou adresu pro dalsi pfistup.

A.1.3 Hik-Connect je off-line

Popis zavady:

Webova stranka ukazuje, Ze Hik-Connect je off-line.

Reseni:

Konfigurace sité panelu je chybnag, je znemoznén pfistup na extranet.

A.1.4 Sitova kamera ¢asto vypadava

Popis zavady:

Systém hlasi vice udalosti odpojeni a pripojeni IPC.

Reseni:

Zkontrolujte, zda je sitova komunikace nebo Zivé zobrazeni kamery v poradku.

A.1.5 Nepodarilo se pridat zarizeni na APP

Popis zavady:

PFi pouzivani APP pro priddni zafizeni se objevila zprava, Ze se zafizeni nepodafilo pfidat, zafizeni
nemohlo byt nalezeno atd.

Reseni:

Zkontrolujte webovou stranku, zda je Hik-Connect off-line.
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A.1.6 Informace o alarmu nejsou posilany do APP/4200/centra alarmu

Popis zavady:

Po spusténi alarmu APP/4200/centrum alarm( neobdrzi zpravu o alarmu.

Regeni:

»,Nabizend zprava“ — ,,ozndmeni alarmu a ochrany proti manipulaci“ neni aktivovdno. Nejdfive
byste méli povolit ,,0zndmeni alarmu a ochrany proti manipulaci®.

A.2 Vzajemné vylouceni funkci

A.2.1 Nelze vstoupit do rezimu registrace

Popis zavady:

Kliknete na tlacitko funkce panelu a objevi se zprdva, Ze je tlacitko neplatné.

Resen:

Panel je v rezimu ,Hotspot”. Pfepnéte panel na rezim ,stanice” a poté znovu zkuste vstoupit do
rezimu registrace.

A.3 Chyba zony

A.3.1 Zdna je off-line

Popis zavady:

Zobrazuje se stav zdn, ktery se zobrazuje jako off-line.

Reden:

Zkontrolujte, zda detektor nevykazuje podpéti. Vymérite baterii detektoru.

A.3.2 Odolnost proti manipulaci se zonou

Popis zavady:

Zobrazuje se stav zon, ktery se zobrazi jako odolny proti manipulaci.
Regeni:

Pridrzte tlacitko odolnosti proti manipulaci na detektoru.

A.3.3 Spusténa zéona/chyba

Popis zavady:

Zobrazuje se stav zdn, ktery se chybné zobrazuje jako spustény.
Regeni:

Resetujte detektor.
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A.4 Problémy pri aktivaci

A.4.1 Porucha aktivace (kdyz se proces aktivace nespusti)

Popis zavady:

KdyzZ je panel aktivovan, selze pokyn aktivace.

Reden:

Panel neumozni ,nucenou aktivaci“ a kdyz v zéné dojde k poruse, aktivace selze. Zapnéte
,hucenou aktivaci“ nebo obnovte zénu do normalniho stavu.

A.5 Provozni zavada

A.5.1 Nepodarilo se vstoupit do rezimu testu

Popis zavady:

Nepodafilo se zapnout rezim testu, objevila se hlaska ,porucha v zéné”.
Regeni:

Stav zdny, stav alarmu nebo sila zény jsou abnormaini.

A.5.2 Operace smazani alarmu na panelu nevede k vytvoreni zpravy o
vymazani alarmu

Popis zavady:

Operace smazdani alarmu na panelu nevede k vytvoreni zpravy o vymazani alarmu.
Reseni:

Pokud nedojde k alarmu, neodesle se Zadna zprdva pro smazani alarmu.

A.6 Porucha doruceni e-mailu

A.6.1 Nepodarilo se odeslat e-mail o testu

Popis zavady:

Pfi konfigurovani informaci o e-mailu kliknete na ,testovat pfichozi postu” a test pokynu se
nezdari.

Reseni:

Nespravna konfigurace parametr(i postovni schranky. Upravte informace o konfiguraci postovni
schranky v souladu s tim, jak je uvedeno v tabulce 1/1.
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ré ré

A.6.2 Nepodarilo se odeslat e-mail béhem pouzivani

Popis zavady:

Podivejte se do deniku vyjimek panelu. Je tam , porucha odeslani e-mailu”.

Regeni:

Server postovni schranky ma omezeny pftistup. Pfihlaste se do poStovni schranky a zjistéte, jestli je
postovni schranka uzamknuta.

A.6.3 Nepodarilo se odeslat e-maily na Gmail

Popis zavady:

Postovni schranka pfijemce je Gmail. Kliknete na , Testovat pfichozi postu” a test pokynu se
nezdafi.

1. Google neumozniuje uzivatellm pristup na Gmail s pouzitim aplikaci/zafizeni, ktera nesplnuji
bezpecnostni normy.

Reseni:

Ptihlaste se k webové strance (https://www.google.com/settings/security/lesssecureapps) a
»Zacnéte pouzitim pristupu nedostatecné zabezpecené aplikace". Zafizeni mize normalné posilat
e-maily.

2. Gmail neodstranuje ovéreni prostrednictvim CAPTCHA.

Redeni: Kliknéte na nize uvedeny odkaz a poté na ,pokracovat"
(https://accounts.google.com/b/0/displayunlockcaptcha).

A.6.4 Nepodarilo se odeslat e-maily na QQ nebo Foxmail

Popis zavady:

Postovni schranka pfijemce je QQ nebo Foxmail. Kliknete na , Testovat pfichozi postu” a test
pokynu se nezdafi.

1. Nespravny ucet QQ nebo heslo.

Regeni:

Heslo poZzadované pro pfihlaseni k uctu QQ neni heslo pouZivané pro normalni prihlaseni.
Konkrétni cesta je: Zadejte e-mailovy Uucet - zafizeni = ucet = pro generovani autoriza¢niho
kddu a pouzijte autorizaéni kéd jako prihlasovaci heslo.

2. Pro otevreni je vyzadovano povoleni pfihlaseni SMTP.

A.6.5 Nepodarilo se odeslat e-maily na Yahoo

Popis zavady:
Postovni schranka pfijemce je Yahoo. Kliknete na , Testovat prichozi postu” a test pokynu se
nezdafi.
1. Uroven zabezpeéeni postovni schranky je pfilis vysoka.
Regeni:
Prejdéte do svého e-mailového uctu a zapnéte ,méné bezpecné prihlaseni”.
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A.6.6 Konfigurace e-mailu

Tabulka A-1 Konfigurace e-mailu

Typ e-mailu Server e-mailu Port SMTP Podporované
protokoly
Gmail smtp.gmail.com 587 TLS/STARTTLS (TLS)
Outlook smtp.office365.com 587 STARTTLS (TLS)
Hotmail smtp.office365.com 587 STARTTLS (TLS)
QQ smtp.gg.com 587 STARTTLS (TLSv1.2)
Yahoo smtp.mail.yahoo.com | 587 STARTTLS (TLSv1.2)
126 smtp.126.com 465 SSL/TLS
. . SSL/TLS/STARTTLS
. . 25/4 7
Sina smtp.sina.com 5/465/58 (SSL/TLS)
[E]Poznémka
O konfiguraci e-mailu:
e Port SMTP je prednastaveny k pouzivani portu 25 bez kddovani nebo pouziti portu 465, pokud
se pouziva SSL/TLS. Port 587 se pouziva hlavné pro vytvoreny protokol STARTTLS.
Rezim protokolu STARTTLS se obvykle pouziva jako vychozi pfi vybéru TLS.
® Jméno uzivatele Outlooku a Hotmailu vyZaduje celd jména a jiny e-mail vyZzaduje pfedponu
pred @.
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B. Typy vstup

Tabulka B-1 Typy vstupt

Typy vstupl Operace

KdyZ systém po aktivaci systému zjisti spoustéci udalost,
okamzité spusti alarm.

Okamzita zéna v. . . v , . y
SlySitelna odpovéd: Spusti se zvuk systému a siréna.

Hlasovy pokyn: Alarm zény X.

Kdyz systém po aktivaci systému zjisti spoustéci udalost,
okamzité spusti alarm.

SlySitelna odpovéd: Spusti se zvuk systému a siréna. Mezi
Obvodova zéna alarmem a vystupem sirény je nastavitelny interval, ktery vdm

umozni zkontrolovat alarm a béhem tohoto intervalu zrusit
vystup sirény.

Hlasovy pokyn: Obvodovy alarm zény X.

Systém vam poskytne ¢as na to, abyste chranénou oblast

opustili bez spusténi alarmu.

Zpozdéna zona v. . . v , ) i
P Slysitelna odpovéd: Spusti se zvuk systému a siréna.

Hlasovy pokyn: Alarm zény X.

Zona se chova jako zpozdéna zdna, pokud zaznamenad spusténi
uddlosti béhem Zpozdéni pro pfichod systému, zatimco jinak

Nasledna z6na plsobi jako okamZita zona.

Slysitelna odpovéd: Spusti se zvuk systému a siréna.

Hlasovy pokyn: Alarm nasledné zény X.

Zbna se pokazdé aktivuje bez jakéhokoliv vystupu zvuku/sirény,

kdyzZ se spusti alarm.
24H Z6na ticha .
Slysitelna odpovéd: Zadny zvuk systému (hlasovy pokyn nebo

siréna).

Zbna se aktivuje vidy.
Zbéna paniky Slysitelna odpovéd: Spusti se zvuk systému a siréna.

Hlasovy pokyn: Alarm zény X paniky.

Tato zdna se aktivuje vidy se zvukem/sirénou, kdyz dojde k
PoZarni zona alarmu.

SlySitelna odpoveéd: Spusti se zvuk systému a siréna.
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Typy vstupl

Operace

Hlasovy pokyn: Alarm pozarni zény X.

Plynova zdéna

Tato zdna se aktivuje vidy se zvukem/sirénou, kdyZ dojde k
alarmu.

SlySitelna odpovéd: Spusti se zvuk systému a siréna.

Hlasovy pokyn: Alarm plynové zény X.

Zbéna ochrany pred ohroZzenim
zdravi

Zdna se aktivuje vidy s potvrzujicim pipnutim, kdyZ se spusti
alarm.

SlySitelna odpovéd: Spusti se zvuk systému a siréna.

Hlasovy pokyn: Alarm zény X ohrozeni zdravi.

Zo6na casového limitu

Zona se aktivuje vzdy. Typ zény se pouZziva ke sledovani a
hlddeni stavu ,,AKTIVNI“ zény, ale tento stav bude hldsit a alarm
spusti aZz po uplynuti naprogramovaného ¢asu (1 az 599)
sekund.

Vypnuta zéna

PFi spusténi zony nebo manipulaci se alarmy neaktivuiji.

Slysitelna odpovéd: Zadny zvuk systému (hlasovy pokyn nebo
siréna).

Virtualni zéna
(Klavesnice/Klicenka)

Kdyz systém po aktivaci systému zjisti spoustéci udalost,
okamZité spusti alarm.

Slysitelna odpovéd: Spusti se zvuk systému a siréna.

Hlasovy pokyn: Bzuéak bzudi.

Alarm pro pfipad manipulace

Kdyz systém po aktivaci systému zjisti spoustéci udalost,
okamZité spusti alarm.

Slysitelna odpovéd: Spusti se zvuk systému a siréna.

Hlasovy pokyn: Manipulace se zénou X.

PFi vzniku uddlosti se spusti pfipojené zafizeni.

Odkaz Napf. relé pripojena k expandéru vystupu se aktivuji tehdy,
kdyz bude zatizeni AX PRO zapnuté.
Pti aktivaci: Hlasovy pokyn pro poruchu. S poruchou muzete
pracovat podle hlasového pokynu.

Aktivace

e Zvuk systému pro aktivaci stitkem nebo klicenkou.
e Hlasovy pokyn pro poruchu. S poruchou mizete pracovat
podle hlasového pokynu.

Na klientovi se zobraz i chybov &

nebo mobiln 7 ho klienta.

ud 3 lost. Chybu miiZete Fe$it pomoc 1 klientsk € ho softwaru
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Hlasovy pokyn: Aktivovano/Aktivace selhala.
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C. Typy vystupli

Tabulka C-1 Typy vystupti

Typy vystupl Aktivni Obnovit
Aktivace Aktivace AX PRO Po rlalior)flgurovanem
zpozdéni vystupu
P konfi s
Deaktivace Deaktivace AX PRO O nakontigurovanem

zpozdéni vystupu

Alarm

Kdyz dojde k alarmu. Vystup
alarmu bude aktivovan po
nakonfigurovaném zpozdéni
pro odchod/pfichod.

Po nakonfigurovaném
zpozdéni vystupu deaktivujte
AX PRO nebo vymazte alarm.

Propojeni zény

Kdyz dojde k alarmu, spusti
pfipojené relé signal alarmu.

Po nakonfigurované dobé
vystupu

Manualni operace

Zapnéte relé manualné

Béhem doby spusténi nebo
relé manudlné deaktivujte
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D. Typy udalosti

Tabulka D-1 Typy udalosti

Vychozi 1 Vychozi 2
(oznameni (centrum
klientského prijmu
softwaru) alarmu 1/2)

Vychozi 3
(mobilni
klient)

Vychozi 4

Typy udalosti Vlastni (telefon)

Alarmy a

. x/V v v v v
manipulace

Udalost
ohroZujici
bezpecnost
Zivota

x/V v v v v

Stav systému | x/V v X X x

Sprdva panelu | x/V v x x X

101




UZivatelska prirucka AX PRO

E. Urovné pfistupu

Uroven Popis

1 Ptistup jakékoliv osoby, napfiklad verejnosti.

UzZivatelsky pristup operdtora a spravce, naptiklad zakaznici (uZivatelé

systému).
3 UzZivatelsky pfistup instalatora, napfiklad pracovnik spole¢nosti

zamérené na alarmy.

Tabulka E-1 Povoleni trovné pfistupu
Funkce Povoleni
1 2 3

Aktivace Ne Ano Ano
Deaktivace Ne Ano Ano
Obnoveni/vymazani alarmu Ne Ano Ano
Vstup do rezimu testu prochazeni Ne Ano Ano
:Izcteir:aocs(;cem (zény)/Deaktivace/Nucena Ne Ano Ano
Pfidani/zmé&na ovéfovaciho kédu Ne Anod Anod
Egljjr!\//;?gs;/a urovné 2 uzivatele a Ne Ano Ano
Ptidani/Gprava data konfigurace Ne Ne Ano
Vyména softwaru a firmwaru Ne Ne Ne

[E]Poznémka

2 Podminka akreditace uzivatelem na urovni 2.
b Podminka akreditace uZivatelem na Grovni 2 a Urovni 3.
d UZivatelé mohou upravovat pouze svij vlastni uZivatelsky kdd.

e Uzivatelskd uroven 2 mUize pfiradit prihlaSovaci opravnéni radice uZivatelské arovni 3 na strance
nastaveni.

e UzZivatelska Uroven 2 by méla pridélit opravnéni k uzivatelské Urovni 3, pokud se uzivatelska
uroven 3 chce vzdalené pfrihlasit k radici.

e Kdyz je ovladac premostén, uzivatelska uroven 3 se muze prihlasit k radici bez pfirazeni
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oprdvnéni uzivatelské urovni 2.

e Kdy? je ovladac pfemostén, uZivatelska uroven 3 se muze prihlasit k radici bez pfirazeni
oprdvnéni uzivatelské urovni 2.

e UZivatelska uroven 4 se mlzZe pfrihlasit k fadici pouze tehdy, kdyZ uZivatelska Uroven 2 nebo
uroven 3 pridélila opravnéni uzivatelské arovni 4.
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F. Signalizace

Detekce poruch ATP/ATS

Poruchy ATP (ptenosov & cesta alarmu) budou detekov & ny, kdyZ je odpojen € s 1 tov €
rozhran 1 ovl d dac 1 ho panelu nebo je pfenosov & cesta k prevodn 1 ku pfij 1 mac 1 ho centra
um 1 st € n € ho v ARC n € kde zablokovan ¢ . Porucha ATS (syst € m pirenosu alarmu) bude

hl & $ena, kdyZ budou na obou pi‘enosovych cest d ch zjist € ny poruchy ATP.

Obnoveni ATP bude detekovano, jakmile bude pfipojeno sitové rozhrani a obnovena pfenosova
cesta k prevodniku pfijimaciho centra. Obnoveni ATS bude hlaseno, kdyz bude detekovano
obnoveni ATP jakékoliv pfenosové cesty.

Casova vykonnost detekce poruch a obnovy ATP je zndzornéna v nasleduijici tabulce.

TN Maximalni ¢asovani detekce
Selhani/obnoveni primarni cesty ATP LAN/WiFi 10 min
- , _ GPRS 60 min
Selhani/obnoveni sekundarni cesty . Sy,
3G/4G LTE 20 min (pokud selhala primarni
ATP
cesta ATP)

Signalizace bude vzdy prendsena z primdrni ATP, je-li funkéni. Jinak se automaticky pfepne na sekundarni
prenosovou cestu, kterd je v danou chvili funkéni. Udalosti poruch primarni i sekunddrni cesty ATP a
obnoveni budou hlaseny ARC, pokud k tomu zUstava cesta ATP. Budou také zaznamenany do povinné
paméti protokolu s kapacitou 1000 zaznam( alokované v energeticky nezavislém pamétovém uloZisti flash,
stejné jako zaznam poruchy ATS. Podrobnosti o zpravach a protokolovych zaznamech jsou uvedeny v
nasledujici tabulce.

Kod udalosti pfi . P
u ' pri Popis protokolu udalosti

signalizaci
Selhani/obnoveni primarni cesty ATP E351/R351 Cesta LAN selhala/obnoveni cesty LAN
Selhani/obnoveni sekundarni cesty ATP E352/R352 Cesta mob'lln'l S,Itve selhala/obnoveni
cesty mobilni sité
Selhdni/obnoveni ATS N/A Selhani ATS
Selhani/obnoveni primarniho sitového rozhr E351/R351 Cesta LAN selhala/obnoveni cesty LAN
ani
Selhani/obnoveni sekundarniho sitového roz E352/R352 Cesta mobilni sité selhala/obnoveni
hrani cesty mobilni sité

Kategorie ATS

Kategorii ATS zafizeni AX PRO je DP2. Pokud je centrum pfijmu alarm( povoleno. Ovladaci panel nahraje zpravu
alarmu do pfijimaciho centra pres hlavni cestu (LAN nebo Wi-Fi) nebo zaloZni cestu (3G/4G). Pokud je ovladaci panel
spravné pripojen k siti LAN nebo Wi-Fi, je jako pfenosova cesta vybrana hlavni cesta. Pokud se ptipojeni hlavni cestou
nezdafi, pfepne se cesta na 3G/4G. Jakmile je pfipojeni hlavni cestou obnoveno, pfepne se cesta zpét na LAN nebo Wi-
Fi. Ovladaci panel nepretrzité kontroluje stav pripojeni a generuje poruchu prenosu protokoll pro jakoukoliv cestu.
Ackoliv jsou obé cesty neplatné, ovladaci panel uréi chybu ATS.
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G. Kéd SIAa CID

Tabulka F-1 Kéd SIA a CID

Kod SIA Kéd CID Popis

BA E130 Alarm pro pfipad vloupani

BH R130 Alarm pro pfipad vloupani
obnoven

HA E122 Alarm tiché paniky

HH R122 Alarm tiché paniky obnoven

NA E780 Alarm c¢asové zény

BH R780 Alarm ¢asové zény obnoven

PA E120 Alarm paniky

PH R120 Alarm paniky obnoven

BA E131 Obvodovy alarm

BH R131 Obvodovy alarm obnoven

BA E134 Alarm prichodu/odchodu

BH R134 Alarm prichodu/odchodu
obnoven

TA 137 Nev(l)pra’vnena manipulace se
zafizenim

R R137 Manipulace se zafizenim
napravena

TA E383 Manipulace s detektorem

R R383 Manipulace s detektorem
napravena

TA 321 Mza’nlpulace s bezdratovou
sirénou

R R321 l\-/Ia’mpuIace s bezdratovou
sirénou napravena

TA £334 Mampulavlce s bezdratovym
opakovacem

R R334 Mampulavlce s bezdratovym
opakovacem napravena
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Kéd SIA Kéd CID Popis

ES E341 Manip)lulacle s roiél'lv'erlmim nebo
bezdratovym zafizenim
Manipulace s rozsifenim nebo

EJ R341 bezdratovym zafizenim
napravena

PA 120 AI?rm v' pFipaltvjé paniky
klavesnice/klicenka

MA E100 Zdravotni alarm

MH R100 Zdravotni alarm obnoven

GA E151 Plynovy alarm

GH R151 Plynovy alarm obnoven

FA E110 Pozarni alarm

FH R110 Pozarni alarm obnoven

OoP E401 Deaktivace

CL R401 Aktivace v dobé nepfitomnosti

OA E403 Automaticka deaktivace

CA R403 Automaticka aktivace

BC E406 Vymazani alarmu

CL R441 Aktivace v dobé pritomnosti

CD E455 Automaticka aktivace selhala

BB E570 Zbéna byla premosténa

S s iny o

CcT E452 Opozdéna deaktivace

AT E301 Vypadek stfidavého proudu

AR R301 Srinu?jvtf dodavky stfidavého

YT E302 Vybitd baterie systému

YR R302 Dobiti baterie systému

XT E384 Vybitd baterie v klicence

XR R384 Baterie v klicence dobita

YM E311 Zavada baterie
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Kod SIA Kéd CID Popis
YR R311 Zavada baterie napravena
DK E501 Klavesnice uzamknuta
DO R501 Klavesnice odemknuta
TS E607 Zadani rezimu testu
TE R607 Odchod z rezimu testu
RN E305 Resetovani AX PRO
Uy E321 Odpojeni bezdratové sirény
uJ R321 Pfipojeni bezdratové sirény
uy E381 Bezdratovy detektor odpojen
uJ R381 Bezdratovy detektor pfipojen
XT £384 géztléitr:)arzéti bezdratového
xR R384 g;)trerﬁil)r;:']na péti bezdratového
€T £333 perdritového sazent
R 333 pesdatoveno saizent
Uy E334 Bezdratovy opakovac odpojen
uJ R334 Bezdratovy opakovac pfipojen
NT E352 Mobilni datova sit odpojena
NR R352 Mobilni datova sit pfipojena
NT E352 Vyjimka SIM karty
NR R352 SIM karta opravena
NT E352 Prekroceni sitového pratoku
NT E351 Konflikt IP adresy
NR R351 Normalni IP adresa
NT E351 Vyjimka ptipojené sité
NR R351 Normalni pfipojeni sité
NT E351 Porucha komunikace s Wi-Fi
NR R351 Wi-Fi pfipojeno
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Kod SIA Kéd CID Popis

xXQ E344 Vyjimka signalu RF

XH R344 Normalni signal RF

/ E306 Expandér odstranén

/ R306 Expandér pridan

/ E306 Detektor odstranén

/ R306 Detektor pfidan
B . kovad

/ £306 ezdratcv>vy opakovac
odstranén

/ R306 Bezdratovy opakovac pfidan

/ E306 Bezdratova siréna odstranéna

/ R306 Bezdratova siréna pridana

BA E130 Alarm pro pfipad vloupani

BH R130 Alarm pro pfipad vloupani
obnoven

XT £338 Vyvkl)lta I,oaterle v bezdratovém
zafizeni

XR R338 Bavt'erle,v be.zdratovem
zatizeni dobita

LB E627 Zadani reZimu programovani

LX E68 Ukonceni re:2|lmu
programovani

Cl E454 Aktivace selhala

/ R250 Straz

/ £306 Bezdrét(v)vé zatizeni
odstranéno

/ R306 Bezdratové zafizeni pridano

XT £384 Bat?rle bezdratové sirény
vybita

xR R384 Bate?rle bezdratové sirény
dobita

NT E351 Porucha kabelové sité/Wi-Fi

NR R351 Kabelova sit/Wi-Fi obnovena
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Kod SIA Kéd CID Popis
NT E352 Porucha mobilni sité ATP
NR R352 Mobilni sit ATP obnovena
CS 1409 Klicova zéna deaktivovana
oS 3409 Klicova zéna aktivovana
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