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Dékujeme, Ze jste si vybrali produkty Paradox Security System. Nasledujici pFirucka popisuje pfipojeni a
programovani pro internetovy modul IP150+MQ. Pro jakékoli komentafe nebo navrhy zaSlete e-mail
na adresu manualsfeedback@paradox.com.

Uvod

Internetovy modul IP150+MQ poskytuje pFistup k systémdm Paradox. IP150+MQ se hlasi pouze k pfijimaci/konvertoru IPC10 Paradox
a BlueEye na zakladé technologie MQTT, diky ¢emuz je stabilni, rychly a spolehlivy.
IP150+MQ je vzdélené upgradovatelny z InField a aplikace BlueEye. Podporuje vSechny panely Paradox + a mél by fungovat s vétSinou

paneld Paradox vyrobenych po roce 2012.

VECI, KTERE BYSTE MELI VEDET, CTETE:

Zatimco programovani IP150+MQ (MQTT) je podobné jako u IP150+, méli byste védét nékolik rozdild:

* MUZete nakonfigurovat statickou IP v nabidce instalaniho programu BlueEye pro BlueEye, ale BlueEye statickou IP nepodporuje
pfipojeni a IP150+MQ musi mit pfipojeni k internetu.

+ IP150+MQ hlési ve formatu Contact ID pouze IPC10 (ujistéte se, Ze je panel nastaven na Contact ID
hlaseni) a zIPC10 na CMS MLR2-DG, Ademco 685 nebo Ademco CID-TCP.

+ IP150+MQ podporuje a dohliZi aZ na dva pfijimace hlaSeni IPC10.

+ Kdyz je pripojeno IP150+MQ (MQTT), pfipoji se pouze aplikace BlueEye; Insite Gold nebude
pripojte k IP150+MQ.

+ PCS port neni povolen, kombinovana konfigurace neni v hldSeni MQTT podporovéna.

1/0 vystupy nejsou povoleny.

POZNAMKA: Ujistéte se, Ze je format hlageni nastaven na CID. IPC10 m(iZe p¥ijimat pouze format CONTACT ID.
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Nez zaCnete

Ujistéte se, Ze mate pro konfiguraci internetového modulu IP150+MQ nésledujici:
* Smérovac
+ 4kolikovy sériovy kabel (soucésti baleni)
* Ethernetovy kabel CAT5 (maximalné 90 m (295 stop), neni soucasti dodavky)
* Aplikace BlueEye nainstalovana ve smartphonu
* Pfipojte IP150+MQ k sériovému portu na panelu a ethernetovému portu smérovace

Instalace

IP150+MQ

IP150+MQ by mél byt instalovan v krytu kovové krabice panelu, aby byl chrdnén proti neopravnéné manipulaci. Pfipevnéte IP150+MQ na horni
¢ast kovové krabice, jak je zndzornéno na obrazku 1.

Sériové k panelu

Pripojte sériovy vystup IP150+MQ k sériovému portu panell Paradox. Pokud se jedna o Paradox + Series, pfipojte jej k Serial1, protoZe je

to hlavni kanal hlaSeni, jak je zndzornéno na obrazku 4. Pokud je panel zapnuty, rozsviti se LED diody na desce, aby indikovaly stav
IP150+MQ.

Ethernet

Pfipojte ethernetovy kabel k aktivni ethernetové zasuvce a levé strané IP150+MQ, jak je zndzornéno na obrazku 4.

Kovové krabitka

"’(n.tl vogy,

™. A
S0e1ag Yogy,

Obrazek 1

Pripevnéni IP150+MQ k panelu

Pro pfipojeni IP150+MQ zapojte sériovy kabel do panelu, viz obrazek 4. Po nékolika sekundach za¢ne LED RX/TX blikat; to znamen4,
Ze IP150+MQ je napajen a komunikuje s panelem.
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BabyWare
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Celni pohled
P AR ADOX PANEL ——5
user(d o1 -
INTERNETD RX/TX(O c -
105 Yatew. LINKD) 1o -
IP150+MQ PCS —»
Resetujte spinac (poutZijte pin)
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LED indikatory

VEDENY Popis
Uzivatel Zelena - Sviti, kdyZ je uZivatel pFipojen pres BlueEye/BabyWare/InField/NEware.
Internet ON - Pfipojeno k internetu a pripojeno k Swan-Q.

Blika kaZzdou 1 sekundu - pfipojeno k internetu, nepfipojeno k Swan-Q (Zadny token webu).

VYPNUTO - Zadny internet

Odkaz ON - Pripojeno k Ethernetu (ZELENA 100 Mb/s OranZové 10 Mb/s)

RX/TX ON - pfi pFipojeni k panelu
Blik4, kdyZ jsou data pfendsena nebo pfijimana pres/z panelu.
VYPNUTO, kdy?Z neni pfipojeni k panelu

/01 N/A

/02 N/A

PFipojeni - Nastaveni port0

PFi pripojeni k vétsiné routerud se IP150+MQ automaticky pfipoji a neni tfeba nic konfigurovat.
Pokud mate problémy s pripojenim, ujistéte se, Ze ISP, router/firewall neblokuje nasledujici porty.
Musi byt trvale oteviené (TCP/UDP a pfichozi a odchozi).

Pristav Popis (pouZiva se pro)

UDP 53 DNS

UDP 123 NTP

UDP 5683 COAP (zalohovat)

TCP 8883 MQTT port SWAN a pfijima¢ IPC10

TCP 443 OTA (upgrade firmwaru + stazeni certifikatu)

TCP port 465, 587 Obvykle pro e-mailovy server se miize lisit v zavislosti na pouZzitém e-mailovém serveru.
Vytvoreni webu

1) Otevrete aplikaci BlueEye .

2) Vyberte nabidku a poté vyberte nabidku instala¢niho programu.

3) Stisknéte nabidku se tfemi teckami a vyberte moznost Vytvorit novy web.
4) Zadejte SN panelu, Nazev webu a e-mailovou adresu.

5) Klepnéte na Vytvorit novy web.

6) Stranka je vytvorena.
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Konfigurace IP150+MQ pomoci BlueEye
Konfigurace IP150+MQ v pfipojeném misté

1) Otevrete aplikaci BlueEye .

2) Vyberte nabidku a poté nabidku instalacniho programu; zobrazi se obrazovka Installer Site List.
3) Vyberte web.

4) Zadejte instala¢ni kéd PC panelu (stejny jako heslo PC v BabyWare, vychozi 0000).

5) Na zaloZce Installer Services vyberte mozZnost Modules Programming .

6) Vyberte Konfigurace modulu.

7) Vyberte IP150+MQ.

Installer Site List Installer Services

INSTALLER SERVICES ) & IPISOMQ

D Module reset
@ Panel Programming

@ Module update

[.'. Module programming ]

B Mod

@ Site details

onne G50S0PTEST4 .
G ORI | I.. Modules Configuration I
i B Doorbell

Panel S/N 71054321

Konfiqurace:

HlaSeni do pfijimace IPC10 v otevFenych sitich (k dispozici internet)

Pro konfiguraci hldSeni zadejte programovani panelu pomoci klavesnice nebo BabyWare. Zadejte ¢islo G¢tu CMS, IP adresu (adresy)
prijimace (pfijimact), Port a bezpecnostni profily (2mistné &islo), které udavaji dobu dohledu.

Pro hlaSeni pomoci IP150+MQ Ize pouZit aZz dva prijimace. Pokud aktualné hlésite Ctyfi prijimace, po upgradu na IP150+MQ jiz nebudete
moci konfigurovat nebo hlasit Ctyfi pFijimace.

Bezpecnostni profily

Profily zabezpeceni nelze upravovat.

ID Dozor

01 1200 sekund
02 600 sekund
03 300 sekund
04 90 sekund

Nastaveni hlaSeni IP na klavesnici nebo BabyWare

POZNAMKA: IP150+MQ m(ize hlasit pouze forméat CID, ujistéte se, Ze hlaeni je nastaveno na CID (Ademco contact ID).

1) Ujistéte se, Ze format koédu hlaseni panelu je nastaven na Ademco Contact ID:
MG/SP: sekce [810]
Zadejte hodnotu 4 (vychozi)

EVO/EVOHD+: sekce [3070]
Zadejte hodnotu 5
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2) Zadejte Cisla Uctd pro vykazovani IP (jedno pro kazdy oddil):
MG/SP: sekce [918]/[919]
EVO: sekce [2976] aZ [2978]
Sekce EVOHD+ [2976] Hlavni pfijimac 1 Pozndmka: U
panelt EVOHD+ zalohovaci pfijimac 2 a pfijimac 3 paralelni automaticky prevezme €islo G¢tu pfijimace 1 hlavni a nelze je zménit.

3) Zadejte IP adresu(y), IP port(y) a bezpe¢nostni profil(y) monitorovaci stanice (informace je tfeba ziskat od
monitorovaci stanice).

Poznadmka: IP150+MQ mUzZe hlasit pouze dva pfijimace.

MG/SP Odeslani pfihladovacich udajd IP do pfijimace EVO/EVOHD+ Odeslani pfihladovacich tdajd IP do pfijimace
IP prijimac #1 #2 #3 IP prijimac Hlavni Paralelni zalbhovani
UloZit a odeslat/Stav [935] [942] [949] UloZit a odeslat/Stav [2985] [2987] [2989]

Konfigurace e-mailu (pouze u otevrenych siti)

Nakonfigurujte nastaveni e-mailového serveru IP150+MQ. Upozoriiujeme, Ze e-maily nejsou podporovany v konfiguraci uzavrené sité.

Emailova adresa

Sekce MG/SP EVOHD+
IP prijimac #1 #2 #3 IP pfijimac Hlavni #1 Zaloha #2 [2984] Paralelni ¢islo 3
IP adresa 1 [929] [936] [943] IP adresa 1 [2986] [2988]
IP port 1 [930] [937] [944] IP port 1 ¢ ‘
) . Profil IP pro tento pfijimac je stejny
IP profil [934] [941] [948] IP profil jako profil IP hlavniho
pfijimace.
Sekce EVO
IP pijimat #1 #2 #3
IP adresa 1 [2984] [2986] [2988]
IP port 1 ¢ ‘ ¢
IP profil
Svlj IP150+MQ muzete nakonfigurovat tak, aby zasilal e-mailova upozornéni az na Ctyri e-mailové adresy pro pifjem upozornéni na systémové
udélosti.

Postup konfigurace e-mailové adresy:
1) V aplikaci BlueEye v nabidce Instala¢ni program v ¢asti Konfigurace modulu povolte prepinaci tlacitko Adresa.
2) Zadejte e-mailovou adresu. Pomoci testovaciho tlacitka ovérte spravnost adresy prijemce.
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3) Vyberte oblasti a skupiny udalosti, které generuji e-mailova upozornéni.

POZNAMKY:

Email Addresses 1/4

Address |

A Des e/ Alsm Trowbles

Zadejte uZivatelské jméno bez @domény.
Odesilani e-maill neni podporovano v uzavitenych sitich (vlastni SMTP neni podporovan).

Ve

HIaseni do prijimace IPC10 v uzavienych sitich (bez internetu)

HI&3eni v uzaviené siti vyZaduje pro pripojeni/konfiguraci IPC10 V1.01.000 (a vy3si) a BabyWare V5.6.40 (a vy3si). NiZze uvedené bude platné
pouze v pfipadg, Ze v pfipojené siti neni dostupny internet.

Kdyz je IP150+MQ pripojen k siti bez pfistupu k internetu, umozni pfistup k webové strance. S PC pfipojenym ke stejné mistni siti IPC10 a zafFizeni pouzijte

BabyWare, vyberte typ pfipojeni Static IP a pouZijte funkci skenovani k nalezeni IP modult IP150+MQ. Zobrazi se seznam zafizeni Paradox IP (IP150+, IP150 a

IP180 s podporovanymi verzemi) s jejich IP adresami a jejich sériovymi ¢isly. Pfidany dva obrazky nize.

Advanced . Encryption

Select a connection type

© Panel S/N
Use if the comm. module

nected to Swan

O Site ID and Email address
Use if a Swan ste 5 created on the system

| Alarm Systern Label

IP Address
IP Port

IP Module Password

10000

[

]

Cancel

0K

O Site Token - Lacate IP Device on Netwark o X
Use If a Swan site is created on the system
Please select the IP Device you want to connect to Network Adapter | 10.30.0.21 v
@® Static IP
Site Name W Device P Address Port Mac Address Serial DHCP 4~
© GPRS/Public Network Call back Your Paradox System 1P150+ 192.168.88.60 00:19:BA:1 5:D1:6F 72021428 yes
O Serial Your Paradox System 1150+ 1921688874 10000 00:19:BA:1200:6€ TANICFY yes
COM Port Your Paradox System 1P150+ 192.168.88.76 00:19:BA15:01:91 T20144A yes
Your Paradox System 1P150+ 192.188.88.96 00:19:8A:12:83:00 72000000 yes
O GPRS/Static Your Paradox System 1P150+ 192.168.88.171 00:19:BA:12:85:02 72000615 ne
SIW carg win Your Paradox System IP150+ 1030.0.14 00:19:BA:12:83:0E 7200000 yes
O GPRS/Private N & Call back Your Paradox System 1P150+ 1030.039 00:19:BA519:.C1 72015701 yes
Your Paradox System 1P150 1921688870 10000 D:1S:BAT0:C3:98 7106FCD6 yes
O Modem Your Paradox System 1P150 192.168,88.64. 10000 00:19:BA:11:9FC4 T109846C yes
Your Paradox System 1150 192168.88.61 10000 0O:1BAIO:CTCE TI08FET6 yes
(O MQTT Close Network Connection via IPC10 Your Paradox System IP150 192.168,88.69 10000 00:1%BA:11:90:4C 71097C38 yes
Your Paradox System 1P150 192168.88.68 10000 ODIGBAIOCIFI T108FBOS yes
Your Paradox System 1P150 192.168.88.67 10000 OO:1%:BAI0:DE:53 71090380 yes
Your Paradox System 1P150 192168.88.63 10000 DIGBAILAZTZ 71008738 yes
Your Paradox System 1P150 1030016 10000  DXISBAIOCICS  TIOBFBTT yes
Your Paradox System 1P150 1030033 0000 00:19:BA:1:FEB 71098463 yes
P inara samne _aninpy oo ens cuninens =
5 ) 1P Device Detected: 23 Configure Refresh
[4] Automatically upload panel changes to Babyware upon connection -
[ Programming changes ?
—_—— {
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Do webového prohliZzece zadejte IP adresu zafizeni, které chcete konfigurovat. Zadejte instalacni kéd PC panelu (stejny jako heslo PC v
BabyWare, vychozi 0000).

Po pripojeni k webové strance z webového rozhrani deaktivujte pfipojeni Swan, jak je uvedeno niZe, a v pfipadé potfeby deaktivujte
DHCP. Pokud je DHCP zakazano a nelze se pfipojit k zafizeni, obnovenim vychoziho nastaveni se DHCP povoli.

Welcome Module configuration Site name

Instaber

Logout

Your Paradox System

Pro konfiguraci hlaSeni zadejte programovani panelu pomoci kldvesnice nebo BabyWare (sériovy port). Zadejte islo u¢tu CMS, IP
adresu (adresy) pfijimace (pfijimacud), Port a bezpecnostni profily (2mistné &islo), které udavaji dobu dohledu. Pro hlaseni pomoci
IP150+MQ Ize pouZit aZ dva prijimace. Pokud aktudalné hlasite Ctyfi pFijimace, po upgradu na IP150+MQ jiZ nebudete moci konfigurovat
nebo hlasit Ctyfi prijimace.

Po dokonceni konfigurace hlaseni (Ustfedna registrovana do IPC10) Ize navazat spojeni Ustfedny s BabyWare jednim z nasledujicich postup(.

MoZnost 1

Chcete-li se pripojit k BabyWare, postupujte podle nasledujicich krokd:

1. Otevrete stranku Ucet a vyberte moZnost IPC server.

2. Zadejte oznaceni pfijimace IPC10, IP adresu IPC10 a port (vychozi 8883).

3. Vyberte moZnost Panel skenovani a postupujte podle zprav na obrazovce.

4. Ze seznamu IPC Server Group se nyni m{zete pripojit k panelu dle vaseho vybéru.

5« BabyWare - IPC Server = =
IPC Server

Label P Port

I 0.0.0.0]f Scan Panels

Note:

Once you need to change the connection parameters of an account, you must re-enter this screen by clicking on the IPC Server button in the corresponding row of the grid and change
the desired parameter,

Panel List

Serial Number Panel ID PC Password  Panel Version Panel Type IP Device Type IP Device Version IP Device Port

Cancel Save
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MozZnost 2

1. Otevrete stranku Ucet a pFidejte Ucet.

2. Vyberte mozZnost Pripojeni.

3. Vyberte moznost MQTT Close Network Connection via IPC10.

4. Zadejte IP adresu IPC10, port a sériové ¢islo panelu.

5. Vyberte OK a pfidejte ID panelu, heslo pocitace a pfipojte se k panelu.

Connection Advanced Encryption Alarm System Label

Select a connection type

Panel S/N IPC10 1P Address l 0.0.0.0]
se i the comm. module is connected to Swan - =
IPC10 Port [o

_) Site ID and Email address

Use if a Swan ste is created on the system Panel SN Iéf’:‘&:‘o.’I
D Site Token

Use 2 Swan ste is created on the system Important

Static IP In order to connect with Babyware in closed network (using the above settings),

it is required to first register an account via keypad or serial (USB307)
programming, to the IPC10 receiver that will be used for the Babyware
connection.

D) Serial
COM Port

O GPRS/Static
SIM ¢

rd with Static IP
O GPRS/Private Network Call back
Modem

© MQTT Close Network Connection via IPC10

POZNAMKA: Konfigurace hla$eni pomoci BabyWare bude vyzadovat pFipojeni sériového portu s 307USB.

Aktualizace firmwaru

1) Aktualizace firmwaru je dostupna z aplikace BlueEye pomoci instala¢ni nabidky (nebo softwaru Infield).
2) Vyberte web ze seznamu webd.

3) Do pole zadejte heslo PC a stisknéte Pfipojit.

4) Vyberte poloZku Programovani moduld.

5) Vyberte Aktualizace moduld.

6) Vyberte IP150+MQ.

7) Zobrazi se seznam dostupného firmwaru, vyberte firmware, ktery chcete pouZzit.

Resetujte IP150+MQ na vychozi nastaveni

Chcete-li resetovat modul IP150+MQ na vychozi nastaveni, ujistéte se, Ze je modul zapnuty, a poté vloZte Spendlik/narovnanou
kanceldrskou sponku (nebo podobnou) do dirky mezi dvéma I/0 LED. Jemné zatlacte, dokud neucitite odpor; podrzte jej asi pét sekund.
Jakmile za¢nou LED diody I/O a RX/TX blikat, uvolnéte je a poté je znovu stisknéte (obrazek 4). BEhem resetu zlstanou LED I/0 a RX/TX

svitit.

Zalozni verze firmwaru

Chcete-li vratit modul IP150+MQ na pfedchozi nainstalovanou verzi firmwaru, odpojte napajeci kabel od

panelu a vloZte Spendlik/narovnanou kancelarskou sponku (nebo podobny prfedmét) do dirky mezi dvéma I/0 LED.

Jemné zatlacte, dokud neucitite odpor; zapojte napdjeci kabel a drzte kolik stisknuty pfiblizné pét sekund a uvolnéte jej, kdyz

LED dioda I/0 2 za¢ne blikat (obrazek 4). LED I/0 se rozsviti a zacne blikat (resetovani na zalozni verzi). Po dokonceni se IP150+MQ
automaticky restartuje na dfive nainstalovanou verzi firmwaru.
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Technické specifikace

V nésledujici tabulce jsou uvedeny technické specifikace pro internetovy modul IP150+MQ.

Specifikace Popis

Kompatibilni s EVOHD+, SP+, MG+ a vétSinou Paradox panely

K tibilit I
ompatibilita panelu vyrobenymi po roce 2012

Vylepéit Vzdalené prostrednictvim aplikace InField nebo BlueEye

1P prijimac IPC10 azZ dva hlidané pfijimace sou€asné vedou hlidana Sifrovana nezavisla
spojeni

Sifrovani 128bitovy AES

Vystupni format IPC10 na CMS MLR2-DG, Ademco 685 nebo Ademco CID-TCP

Aktualni spotieba 100 mA

Provozni teplota -20Caz+50C

Vstupni napéti 10V az 16,5Vdc, napajené ze sériového portu panelu

Rozméry skiiné 10,9%x2,7x2,2cm (4,3 x1,1x0,9 palce)

Schvaleni CE, EN 50136-1, EN 50136-2 SP5, EN 50131-10 T¥ida 3, Tfida II
Zaruka

Uplné informace o zaruce na tento produkt naleznete v Prohladeni o omezené zaruce na webové strance www.paradox.com/Terms. nebo kontaktujte mistniho distributora. Specifikace
se mohou zménit bez predchoziho upozornéni.

Patenty

Mohou platit americké, kanadské a mezindrodni patenty. Paradox je ochranna zndmka nebo registrované ochranné znamky spolecnosti Paradox Security Systems (Bahamas) Ltd.
© 2024 Paradox Security Systems (Bahamas) Ltd. VSechna prava vyhrazena.
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