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PRAVIDELNA UDRZBA SYSTEMU

. Pro spolehlivou funkci celého systému je potfeba dodrzovat intervaly pravidelné udrzby.
Vétsinu pozadavk( na Udrzbu provadi servisni fi rma v ramci pravidelnych servisnich
prohlidek min. 1x ro¢né.

. UZivatelska udrzba spociva zejména v udrzovani jednotlivych periferii v ¢istoté.
Pro moznost otevieni detektorl (vwména bateri) nebo v pfipadé potfeby jejich odejmuti
7 montaze miize SPRAVCE prepnout systém do rezimu UDRZBA. Pozadavek na rezim
UDRZBA konzultujte s montazni fi rmou. PFi nastaven( systému spliiujiciho normu
EN-50131-1, stupen zabezpedeni 2, neni rezim UDRZBA dostupny.

. Prepnuti 1ze provést pomoci SW J-Link nebo z menu klavesnice s LCD displejem.
Po autorizaci Ize v menu vybrat polozku ,Rezim udrzba" a poté vybrat sekce, ve kterych je
pozadovana. V tomto rezimu nebudou vyhlasovany zadné poplachy z vybranych sekcf,
a to i v pripadé otevieni nebo sejmuti detektort z montaze.

© Rezim udrzba je signalizovan zelenym poblikavanim aktivacniho tlacitka (2 bliknuti kazdé
2 sekundy) a zhasnutim obou tladitek na segmentu dané sekce.

. Pri manipulaci s periferiemi je nutné dbéat zvysené opatrnosti, aby nedos$lo k poskozeni
plastt a mechanismu zajistujicich funkei detektord.

. Kryt je zpravidla zajistén pruznou zapadkou, kterou je nutno lehce vtlacit malym nastrojem
(Sroubovakem) do téla detektoru a poté odklopit kryt. V nékterych pfipadech je tato
zapadka zajisténa malym vrutem, ktery je nutno napred vySroubovat.

.. Baterie v detektoru vymeénte vzdy vsechny najednou (pouzijte baterie stejného typu
a od stejného vyrobce).

.. Nékteré periferie mohou vyzadovat testovani (napf. pozarni detektory). Vice informaci si
vyzédejte u servisniho technika).

]
1. UvOD

Kvalitni zabezpecovaci systém vyzaduje v prvni fadé odbornou montaz, ale pro zajisténi skute¢ného
bezpeci se neobejde bez nepretrzitého dohledu a profesionélniho zasahu pii poplachu. \yuZijfte proto
spolu s montazf systemu JABLOTRON 100* nabizenou unikétni celkovou ochranu pripojenim hlidaného
objektu k Bezpecnostnimu centru.

Tato sluzba je prvni 3 mésice poskytovana zcela zdarma!
Systém JABLOTRON 100" je navizen az pro 600 uzivatelll a rozdélit jej Ize az na 15 samostatnych

sekcl. Umoznuje pouzit az 230 periferii a nabizi az 128 programovatelnych vystupt pro multifunkent
wyuziti, napf. pro domaci automatizaci.
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2. OVLADANi SYSTEMU JABLOTRON 100*

Ovladani zabezpecovacino systému Ize provadet riznymi zplisoby. Pro odjistént je vzdy nutné provést
autorizaci, coz je identifi kace uZivatele. Systém rozpozna, ktery uZivatel ho prave pouziva, a dovolf

mu tak dle jeho prednastaveného opravnéni oviadat prave takove ¢asti, k nimz mé povoleny pristup.
Pro zajistent Ize vybrat mezi zplsoby zajistovani s autorizaci nebo bez autorizace. V pfipadé nastaveni
zajistovani bez autorizace se neni nutné autorizovat a zajistit Ize pouze stiskem daného pravého tlacitka
segmentu pristupového modulu. Kazdy krok s identifi kaci data, ¢asu a jména uZivatele se zapisuje do
paméti systému. Tyto informace jsou dostupné po neomezenou dobu. Pouhou autorizaci uzivatele Ize
také zrusit vznikly poplach (vypnout sirény) v téch Eastech systému, na které ma uZivatel prava

k ovladani, nedojde tim vSak automaticky k odijisteni (neni-li zménéno vychozi nastaveni).

Poznamka: dle nainstalované konfigurace a nastaveni systému nemusi byt vSechny dale
popisované zpUsoby a volby dostupné. Nastaveni systému konzultujte se svym servisnim
technikem.

Uzivatelé a jejich opravnéni

OPRAVNENI POPIS
KODU

Mé& absolutné nejvyssi opravnéni pro zmény nastaveni chovani systému a jako vyhradnf

koéd mize odblokovat systém po poplachu. Maze otevirat servisni rezim. Ma pfistup do

vSech zalozek nastaveni véetné zalozky komunikace na PCO, do které mize pristup

Servisnimu technikovi (kddu Servis) omezit. Pokud neméa parametrem ,Spravce omezuje
Kéd PCO Servis a PCO" omezeno ovladani, smi ovladat vSechny pouzité sekce v systému i progra-

movatelné vystupy. Mize vytvéret dalsi Spravce i ostatni uZivatele s nizsim opréavnénim

a pridélovat jim koédy, RFID ¢ipy a karty. Ma opravnéni mazat pameét poplachu i sabotazi.

Poéet kédli PCO neni v ramci volnych pozic v systému omezen a z vyroby neni
zadny nastaven.

MUzZe otevirat servisni rezim a provédét zmény nastaveni chovani systému. Mé pfistup do
vSech zdlozek nastaveni véetné zélozky komunikace na PCO, pokud ho nema omezen
nadfazenym technikem PCO. Pokud nema parametrem ,Spravce omezuje Servis a PCO"
omezeno ovladani, smi ovladat vSechny pouzité sekce v systému i programovatelné
vystupy. Maze vytvéret uzivatele s opravnénim PCO, Servis, Spravce i ostatni uzivatele

s niz§im opravnenim a pfidélovat jim kody, RFID Cipy a karty. Ma opravnéni mazat pamét
poplachu i sabotézi. Pocet kodl Servis neni v rémci volnych pozic v systému omezen.

Servisni kod
(Servis)

Z vyroby je nastaven kéd 1010. Uzivatel Servis je vzdy na pozici 0 a nelze jej
smazat.

Ma vzdy plny pfistup do vSech sekci a opravnéni ovladat vsechny programovatelné
vystupy. Maze vytvéaret dalsi Spréavce a ostatni kody s niz§im opravnénim a udélovat jim
opravnéni pro sekce a programovatelné vystupy, pridélovat jim kody, RFID Cipy a karty.
Kéd Spravce Ma opravnéni mazat pamét poplachu. Kéd hlavniho Spradvce maze byt v systému jen
(hlavni) jeden a nelze smazat. Pri zapnuté funkci ,Omezeni pfistupu kédu servis a PCO" musi byt
pouzita autorizace kodu Spravce jako potvrzujici souhlas k pfistupu opravnéni Servis nebo
PCO. Z vyroby je nastaven kod 1234,

Uzivatel Spravce je vzdy na pozici 1 a nelze jej smazat.

Mé hlavnim Spravcem pridéleny pristup do vybranych sekci, pro které mlize vytvaret dalsi
uZivatele se stejnym nebo niz§im opravnénim pro ovlddani sekci a programovatelnych vystupd,
pridélovat jim kody, RFID Cipy a karty. Méa opravnéni mazat pamét poplachu do pridélenych
sekel. Pfi zapnuté funkci ,Omezen pfistupu kédu servis a PCO" musi byt pouZita autorizace
kodu Spravee jako potvrzujici souhlas k pristupu opravnéni Servis nebo PCO.

Kod Spravce
(dalgi)

Poéet kédt dal$iho Spravce neni v ramci volnych pozic v systému omezen
a z vyroby neni zadny nastaven.

Mé& Spravcem pridélené opravnéni k ovladani vybranych sekci a programovatelnych

vystupl. MUze si sdm pridélovat a mazat RFID ipy a karty a ménit viastni telefonni ¢islo.

Pri nastaveni systému s prefixem si mtze svij kod uzivatele ménit. Ma opravnéni mazat
Kéd Uzivatel pamét poplachu do pridélenych sekci. Vybrani uzivatelé mohou mit casové omezeny

pfistup do sekcf.

Poéet kédul Uzivatel neni v ramci volnych pozic v systému omezen a z vyroby

neni zadny nastaven.
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OPRAVNENI POPIS

KODU

Kéd opraviujici pridélenou sekci v systému pouze zajistit. Opravnéni na ovladani progra-

movatelnych vystupl s autorizaci se vztahuje na zapinani i vypinani. UzZivatel tohoto kodu
Kéd Zajisti nemé opravnéni si kod sam ménit, ani nemlze mazat pamét poplachu.

Poéet kéda Zajisti neni v ramci volnych pozic v systému omezen a z vyroby

neni zadny nastaven.

Kod opravniujici pouze ovladat programovatelné vystupy s autorizaci. Opravneni se vzta-

huje jak na zapinani, tak i na vypinani. Uzivatel tohoto kédu nema opravneni si kod sam
Kéd Pouze PG méenit.

Poéet kédl Pouze PG neni v ramci volnych pozic v systému omezen a z vyroby

neni zadny nastaven.

Kod opraviujici pouze vyhlasit udalost ,Tisen*. Uzivatel tohoto kodu nema opravnént si
kod sam ménit, ani nemlze mazat pamét poplachu.

Poéet kédt Tisef neni v rdmci volnych pozic v systému omezen a z vyroby neni
zadny nastaven.

Kod uréeny pro bezpecnostni sluzbu. Toto opravnéni umoznuje cely systém zajistit.
QOdijistit ho vsak cely mize pouze béhem poplachu, nebo po jeho skonéeni, dokud je
signalizovéana pamet poplachu. UZivatel tohoto kédu nema opravnéni si kod sam meénit,

Kéd Guard ani nem(ize mazat pamét poplachu.

Poéet kédl Guard neni v ramci volnych pozic v systému omezen a z vyroby
neni zadny nastaven.

Kod uréeny vyhradné pro odblokovani systému po Zablokovani poplachem. UzZivatel
B tohoto kodu nemé opravnéni ovladat systém, séam si koéd ménit, ani nemaze mazat pamét
Kod
o poplachu.
Odblokovani . . . o . . .
Pocet kédu Odblokovani neni v ramci volnych pozic v systému omezen

a z vyroby neni zadny nastaven.

Bezpeénost pristupovych kédi, bezdotykovych RFID prvkid a dalkovych ovladaé:

Ustfedna zabezpecovaciho systému umoznuje kazdému uzivateli pridélit jeden 4, 6 nebo 8 mistny
kod a az dva RFID Cipy pro jeho autorizaci v systému. Autorizace uzivatele je pozadovana pfi
kazdé manipulaci s pfistupovym modulem, hlasovym menu, pocitatem nebo webovou ¢i mobilni
aplikaci. Délka kodu ovliviuje pocet moznych kombinaci, a tim i bezpecnost kodu.

. . =10%=(10.000) =10° = (1.000.000) =10° = (100.000.000)
Pfi zapnutém parametru
»Kody s prefixem*
B syenEh FEEmEEs =JO‘ —I(oPocet p’ouzny:h =JO° —I(oPocet p'ouzny::h =JO° —I(oPocet p’ou2|ty<1:h
(R S e uzivatell v systému - 1) uzivatel v systému — 1) uzivatell v systému — 1)
a ,0vladani pod natlakem*
< 10* — (Pocet pouzitych < 10° — ((Pocet pouzitych < 10° — ((Pocet pouzitych

Pfi vypnutém parametru
uzivateld v systému — 1) * 3)  uZivatell v systému — 1) * 3)  uZivatell v systému — 1) * 3
_K6dy s prefixem® 3% )*3) 2% )*3) V: )*8)
a zapnutém parametru

»Ovladani pod natlakem*

PHi pouitim jen RFID karty =10° = (100.000.000) =10° = (100.000.000) =108 = (100.000.000)

s rozsahem 14 znakd
(6 pevnych + 8 variabilnich)
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Pii =(10%*10%)=10"= =(10®*10% = 10" = =(10®*10%) = 10" =

fi zapnutych parame-

trech (1.000.000.000.000) (100.000.000.000.000) 1.000.000.000.000.000)

»Kody s prefixem*

a ,Potvrzeni RFID

karty kodem*

Pii e naramar 108 * (10* - (Pocet =10%* (10° — (Pocet =10°* (10® — (Pocet
vyp _p . pouzitych uzivateld pouzitych uzivateld pouzitych uzivateld

»Kody s prefixem* a v systému — 1)) v systému — 1)) v systému — 1))

zapnutém ,,Potvrzeni

RFID karty kodem*

Regenim jak bezpetnost proti dohledani platného kddu zwsit je napf::

. volbou vicemistného ¢iselného kodu (6 nebo 8 mistné kady)
- wySSi volbou zplsobu autorizace, napr. ,Potvrzeni karty kddem* nebo ,Dvojitou” autorizact

Zplsoby ovladani systému JABLOTRON 100+
Lokalné:

.1 Systémovym pristupovym modulem (klévesnici)
.. Dalkovym ovladacem
. Pocitacem pres USB kabel s pouzitim programu J-Link

Vzdalené:

. Aplikact MyJABLOTRON v chytrém mobilnim telefonu

. Pocitacem pres webové rozhrani MyJABLOTRON

. Telefonem pres hlasové menu

. Telefonem SMS zpravou

. Pocitacem pres internet s pouzitim programu J-Link

.. Prozvonénim z autorizovaného telefonniho Cisla
(pouze pro oviadani programovatelnych vystupt)

Pro oviadani systému JABLOTRON 100+ mohou byt pouzity réizné varianty klavesnic, které umozriujf
nejen ovladat, ale zaroven prehledné signalizovat stav jednotlivych ¢asti. Viastni oviadani (odjisteni nebo
zajisténi systému a dalsl funkce automatizace) se provadi pomoci dvoutlacitkovych segmentdl. Tlacitka
segmentu jsou vystizné popsana a barevné prosvétlena (logikou semaforu) tak, aby byl na prvni pohled
zretelné indikovan jejich stav. Segment Ize pouzit téz pro signalizaci stavu (napf. oteviena garézova
vrata) nebo oviadani riiznych zafizeni automatizace (napt. topeni ¢i Zaluzie). Maximalni pocet segmentti
je 20 na jednu klavesnici. Segment mdize byt pouZzit také pro piivolani pomoci v nouzi (zdravotni nebo
tisnovy poplach).

JABLOTRON
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2.1. LOKALNi OVLADANI

@ sviTi ZELENE
ODJISTENO | VYPNUTO

@ BLIKA ZELENE
PRICHOD

@ BLIKA CERVENE
POPLACH | PAMET POPLACHU
@ sViTi ZELENE
VSE V PORADKU
@ BLIKA ZELENE
OVLADEJTE
@ BLIKA ZELENE 2x ZA 2s
UDRZBA
SVITi ZLUTE
PORUCHA
BLIKA ZLUTE
NEUSPESNE ZAJISTENT

Typy moduli a jejich kombinace 100+

Cteéka bezdotykovych
RFID karet

umoznuje oviadat systém
pomoci segmenttl s autorizacs
uzivatele vyhradné bezdotyko-
wym zptsobem (RFID ¢ipem
nebo RFID kartou)

Klavesnice se éteékou

systém je ovliadan pomocf
segmentt s autorizaci uziva-
tele bud zadanim ¢iselného
kodu ¢i bezdotykovym
zplisobem (RFID ¢ipem nebo
RFID kartou), pfipadné kombi-
naci obou zplisobl pro vyssi
bezpecnost

SViTi GERVENE @

- ZAJISTENO | ZAPNUTO
) BLIKA CERVENE @

POPLACH |
PROBEHL POPLACH

SVITi ZLUTE
ZAJISTENO CASTECNE

o—  CTECKAKARET|
KLAVESNICE

Klavesnice s displejem
a ¢teckou

systém Ize oviddat pomocf
segmentt s autorizacl uzivatele
bud’ zadanim &iselného kédu
¢l bezdotykovym zptisobem
(RFID ¢ipem nebo RFID kar-
tou), piipadné kombinaci olbou
zpUsobu pro vyssi bezpec-
nost, nebo také autorizaci a
wybé&rem moznosti nabizenych
z menu LCD displeje pristupo-
vého modulu.

JABLOTRON



P¥i odjistovani systému pomoci tlacditek

. ZAJISTEND

. 0DJIST

na segmentech je vzdy vyzadovana autorizace
uzivatele. Pro zajistovani sekel a oviadani
automatizace pomoci tlacitek na segmentech je
autorizace uzivatele pro kazdy segment volitelna.

Autorizace

f/ﬁ\'[
i\.
se provadi zadanim kédu nebo prilozenim Cipove karty
MRON (¢i privésku s RFID ¢ipem) pridélenych v systému

konkrétnimu uzivateli. Kazdy uzivatel mize mit maximalné
jeden ¢iselny kod a dva RFID Cipy (at uz v podobé karet
¢i priveskd).

Doporucené bezdotykove Cipy: JABLOTRON 100+, Oasis, pripadné jiné Cipy pracujicl na 125 kHz EM.
Je-li od alarmu vyzadovana zvySena bezpecnost ovladani, je mozné nastavit potvrzovanou autorizaci

s pouzitim ¢ipt i kodd (volitelna funkee). Chee-li uzivatel oviadat vice segmentt najednou,

po autorizaci stiskne postupné segmenty pozadovanych sekci. Lze tak napr. soucasné zajistit diim

i odjistit garaz. Pri zapnuté funkci ,kody s prefixem* mize byt koéd pro autorizaci na Kliavesnici maximaliné
jedenactimistny. Sklada se z tzv. prefixu (jednomistné az tfimistnéno ¢islo), oddélovaci hvézdicky a kodu
(4, 6, 8 mistného — dle nastaveni) (napr. 123*1234 nebo 1*1234). Kazdy uzivatel mlze sém libovolné
ménit svdj kéd za prefixem, pricemz zména kodu se provadi pomoci kidvesnice

s LCD displejem, softwarem J-Link ¢i z aplikace MyJABLOTRON.

Pri zapnuté funkei ,kody s prefixem* Ize jednotlivym uZivateldm povolit zménu jejich kodu. Pokud prefix
neni vyZzadovan, zménu kodd mize provadét pouze Sprévce.

2.1.2. AUTORIZACE ZADANiIM KODU NA KLAVESNICE

Autorizace kddem uzivatele se provadi zadanim platného kédu na ¢iselniku klavesnice nelboo RFID cipem.
V systému je mozné pouzivat 4, 6 nebo 8 mistné kody.

Systém Ize nastavit pro pouzivani kodu s prefixem nebo bez prefixu (vwchozi nastaveni). Pro systémy
s Vetsim poctem uzivatell Ize prefix zapnout. O zménu typu kddu pozadejte servisnino technika.

Kod bez prefixu se zadava ve formatu: kkkk

kde:

kkkk je dle nastaveni 4, 6 nebo 8 mistny kdod, povolené kédy jsou 0000 az 99999999

Z vyroby ma Ustfedna nastaven kod Spravce: 1234; 123456; 12345678;

JABLOTRON




Kéd s prefixem se zadava ve formatu: Dpp*KKKK

kde:

ppp je poradove Cislo (pozice 0 az 600) uzivatele (tzv. prefix)

’ je oddélovac (klavesa *)

kkkk je kod (dle poctu nastavenych pozic 4, 6 nebo 8 mistny, povolené kody jsou 0000 az
99999999

Z wyroby ma Ustfedna nastaven kod Spravce: 1*1234; 1*123456; 1*12345678;

UPOZORNENI:  kéd hlavnino spravce ma prefix 1
hlavni servisni kod ma prefix 0

O zménu typu kédu pozadejte servisniho technika.

Struktura a popis vnitiniho menu klavesnice s LCD displejem

“ UmozZnuje zrusit indikaci poplachu/

ZRUS VAROVNOU neuspesné zajisténi na vsech sekcich, pro
INDIKACI PUNP S P

které ma uzivatel opravnén.

UmoZniuje oviadat sekce systému, pro které
OVLADANI SEKCE ma uzivatel opravneni, a které jsou povolené
Ve vnitfrim nastaven.

o UmoZnuje oviadat PG wystupy, pro které
OVLADANI PG ma uzivatel opravnéni a které jsou povoleny
Ve vnitrim nastaven.

Umoznuje prochézet uddlosti v paméti
s detally.

Nabizi pfehled detektort branicich
v zajisténi, pokud je tato volba die
nastaveni Ustfedny.

Autorizace
kédem nebo
Cipem spravce
nebo uzivatele

PORUCHY Zobrazuje prehled detektort hlasicich poruchu
V SYSTEMU ze sekci, pro které mé uZivatel opravnént.

BLOKOVANE Zobrazuje prehled blokovanych detektort
DETEKTORY ze sekci, pro které ma uzivatel opravnént.

Nabizi prehled o stavu systému (akt. detektory,
poruchy, sabotéze, wyhité baterie, blokovani
apod.).

STAV
SYSTEMU

Umoziuje editaci uzivateld a periferif

NASTAVENI (pouze pri odpojeném USB).

NASTAVENI UmoZnuje meénit intenzitu podsvicent
DISPLEJE a kontrast displeje.
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REZIM Umoznuje Sprével prepnout jemu
UDRZBA prifazené sekce do rezimu Udrzba.
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2.1.2.1. ZAJISTENi

® [ )
o ()
® (]
—
—r—l
—

—

1. Autorizovat se na
klavesnici

Sviti tladitka sekci, které Ize
ovladat a zelené blika prosvétlené
indikaéni tlacitko na klavesnici.

=

2. Stisknout pravé tlacitko

(které nesviti) pro zajisténi
pozadované sekce. Je mozné
postupné zajistit vice sekci.
Prodleva mezi volbami sekci vSak
nesmi byt del$i nez 2 sekundy.

I

3. Povel se provede

klavesnice akusticky indikuje ¢as
pro odchod. Dana sekce je timto
zajisténa, pouze detektory

s reakci ,Zpozdéna“ po dobu
odchodového zpozdéni umozriuiji
opusténi stfezeného prostoru.
Segment zajisténé sekce sviti
Cervené.

Pokud jsou pri zajisténi nekteré stavove detektory aktivni (napf. oteviené okno), systém se zachova

(na zakladé nastavené konfigurace) jednim z nasledujicich zptsobu:

.. Detektory budou strezit automaticky az po jejich zklidnénf

11 Systém upozomi po dobu 8 sekund blikanim ¢erveného tlacitka segmentu, ze jsou v systému
aktivni detektory, pak se zajisti (vychozi nastaveni).

11 Zajistit sekci s aktivnimi detektory Ize opakovanym stiskem praveho tlacitka segmentu. Uzivatel tak
potvrdi zamer zajistit s aktivni periferil (napr. oteviené okno). V opacném pripadé nedojde k zajistent

sekce s aktivnim detektorem.

. Aktivni detektor zabrani zajisténi sekce. Tento stav je signalizovan blikanim cerveného tlacitka segmentu.
Na klavesnici s LCD displejem Ize v menu vyCist periferie branici v zajistént.

Neuspésné zajistent je indikovano zlutym blikanim indikacniho tlacitka (nutno zapnout funkci
JNelspésné zajisténi). Pozadované nastaveni chovani systému konzultujte se servisnim technikem.

2.1.2.2. ODJISTENI

o [ ]
O []
—e
|
—

—

1. Po vstupu do objektu

(aktivace detektoru s reakci
,Zpozdéna) systém zacne signali-
zovat prichodove zpozdént trvalym
piskanim a blikanim zeleného tlacitka
segmentu sekce, ve které probiha
prichodove zpozdeni.

|

I

Autorizovat se na klavesnici

- rozblika se zelené indikacni
tlacitko na kldvesnici.

2. Stisknout leva tlac¢itka

na segmentech pro sekce, které
chceme odjistit.

3. Povel se provede,

segmenty trvale zelené indikujf
odjistent danych sekct.

Poznamka: Je-li zapnuta volba ,Autorizace odijisti sekci s probihajicim prichodovym zpozdénim®, tak
pouha autorizace odjisti sekai, ve které probiha prichodove zpozdeni. PoZadované nastaveni chovani

systemu konzultujte se servisnim technikem.

JABLOTRON
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2.1.2.3. ODJISTENi POD NATLAKEM

QOdijisténi pod natlakem je odijisténi ve specialnim rezimu, kdy se systém zdanlivé pouze odijistf, avsak
zaroven je vyvoléan tichy tisnovy poplach, ktery je reportovan nastavenym uzivateldm (véetné PCO).
QOdijisténi pod natlakem se provede tak, ze se k poslednimu ¢islu platného kodu pricte Cislo 1.

Priklad pro kédy s perifexem: Platny kod: 2*9999 Kdéd pro odjisténi pod nétlakem: 29990
Priklad pro kédy bez perifexu: Platny kod: *9999 Kdéd pro odjisténf pod natlakem: 9990

2.1.2.4. CASTECNE zZAJISTENI

° ° e °
° D 10 :
® o

k__ —

1. Autorizovat se na 2. Stisknout pravé tlacitko 3. Povel se provede,

klavesnici e
segment trvale Zluté indikuje Castecné

(zadanim kédu nebo prilozenim segmentu prislusng sekce. zajistént dané sekce.
Cipu, pfipadné karty). Rozblikéa se
zelené prosvétlené indikacni tliacitko.
V systému Ize nastavit | astecné zajistén, které umozni hlidat jen pomoci vybranych detektort v sekci.

Priklad: Pfes noc je mozné nechat zajisténa pouze okna a dvere, zatimco pohybove detektory uvnit?
prostoru nereagujf.

Pokud chcete celkove zajistit objekt, v némz je umoznéno castecné zajisténi, je nutné tladitko pro
celkové zajisténi stisknout dvakrat. Po prvnim stisku tladitko sviti ZIuté, po druném Servené.

Je-li systém castecné zajistén (svitl ZIutg), pro prepnuti do celkového zajistent je nutné po autorizaci
stisknout Zluté tlacitko. Po stisku bude systém zajisten celkove a tladitko zméni barvu na cervenou.

2.1.2.5. PRERUSENi PROBiIHAJICIHO POPLACHU

=

1. Autorizovat 2. Stisknout 3. Provedeno 4. Autorizovat
se na klavesnici (zadanim levé tlacitko segmentu odjisténi a ztiSent sirén. se a znovu stisknout
kodu nebo prilozenim sekce, ve které probiha Zelené sitici tlacitko zelené tlacitko pro
¢ipu). poplach. signalizuje odjistént zrusen( indikace paméti

prislugné sekce. Cervené poplachu.

tlacitko blikanim indikuje

pamét poplachu. 5. Provedeno,

segment trvalym svitem
zeleného tlacitka indikuje
odjisténou sekci.

JABLOTRON



Probihajici poplach je na klavesnici signalizovan rychlym blikanim cerveného tlacitka segmentu

a prosvetleného indikacniho tlacitka. Pro zruSeni poplachu je nutné se autorizovat na klavesnici.
Sekee zlstava naddle zajisténa, rychlé ¢ervené blikani na segmentu signalizuje informaci o probehlém
poplachu. Signalizace pretrvava i po odijistent.

V piipadé signalizace probéhlého poplachu ve Vasi nepritomnosti whledejte v historii udalosti zdroj
poplachu a budte pii kontrole objektu ostrazitl nebo vyCkejte priiezdu bezpecnostni agentury (je-li vas
systém piipojen k PCO).

Indikace probéhlého poplachu na segmentu zlistava do dalsiho zajistént, pripadné ji Ize ukoncit

zopakovanim odjisténi. U Klavesnic s LCD s displejem je mozno svetelnou signalizaci o probehlém
poplachu zrusit v menu Hlavni nabidka — ,Zrusit varovnou indikaci.

Indikaci probéhlého sabotézniho poplachu miize ukoncit pouze Servisni technik nebo Spravce.

Poznamka: V nastaven( splfiujici normu EN-50131-1, stupen zabezpeceni 2. je vzdy nutné se nejdrive
autorizovat a poté provést pozadovanou akci,

Pri zrusen( poplachu délkovym oviadacem dojde zaroven k odijistent pislusné sekce.
2.1.2.6. OVLADANI SEKCi Z MENU KLAVESNICE S LCD DISPLEJEM

Na klavesnici s LCD displejem jsou v levém hornim rohu displeje zobrazeny stavy sekci. PIné
zajisténa sekce je vyobrazena Cislem sekce v plném obdélniku , Castecné zajisténa Gislem
v ramecku .

Postup ovladani z menu klavesnice:

.. Autorizace platnym kédem nebo Cipem.

. Vstup do menu stiskem klavesy ENTER.

i Ovladani sekel - ENTER.

.: Pomoct Sipek vybrat pozadovanou sekci.

.: Opakovanym stiskem klavesy ENTER se méni stav sekce ¢astecné zajisténi / zajisténi / odjistént.
.. Po ukonceni oviadani opusteni menu klavesou ESC.

2.1.3. OVLADANIi KLAVESNICi JA-110E, JA-150E

SYSTEMOVY INDIKATOR STAVOVE INDIKATORY A, B, C, D

_ JABLOTRON LCD DISPLEJ
o e

KLAVESNICE A RFID CTECKA FUNKCNITLACITKA A, B, C, D

JABLOTRON



Stav jednotlivych sekcf je indikovan stavovymi indikétory A, B, C, D nad LCD displejem a funkénimi tla-
Citky. Vlastni oviadani (odijisténi nebo zajisténi systému a dalsi funkce automatizace) se provadi pomoct
funkenich tlacitek. Funkenf tlacitka sekel a stavoveé indikatory (A, B, C, D) jsou barevné prosvétleny tak,
aby byl na prvni pohled zietelné indikovan stav sekcf.

 ZELENA —odjisténo 1 ZLUTA — Géstecné zajisténo  : CERVENA — zgjigténo

Autorizace se provadi zadanim kodu na klavesnici nebo prilozenim RFID karty (nebo RFID privésku)
pridélené v systému konkrétnimu uzivateli. Chee-li uzivatel oviadat vice sekci najednou, po autorizaci
stiskne postupné funkéni tlacitka pozadovanych sekctl. Lze tak s platnosti jedné autorizace oviadat
vsechny sekce (napf. zajistit dim a odijistit garéz).

Struktura a popis vnitiiho menu klavesnice s LCD displejem

ZRUS VAROVNOU \  UMoZiue ziusit indikaci poplachu/.
INDIKACI nelispesne zajisténi na vsech sekceich, pro
které ma uzivatel opravnént.

o UmoZnuje oviadat sekce systému, pro které
OVLADANI SEKCE ma uzivatel opravnéni, a které jsou povolené
ve vnitrim nastaven.

Umoznuje oviadat PG wystupy, pro které
ma uzivatel opravnéni a které jsou povoleny
ve vnitrim nastaven.

OVL

UmoZniuje prochéazet udélosti v paméti
UDALOSTI s detally.

Nabizi pfehled detektort branicich
V ZAJISTENI v zajiétén\:, Ipovkud je tato volba dle
nastaveni Ustredny.

Autorizace
kédem nebo
Cipem spravce
nebo uzivatele

PORUCHY Zobrazuje prehled detektort hidsicich poruchu
V SYSTEMU ze sekci, pro které méa uzivatel opravnéni.

BLOKOVANE Zobrazuje prehled blokovanych detektort
DETEKTORY ze sekci, pro které ma uzivatel opravnéni.

STAV Nabizi pfehled o stavu systému (akt. detektory,
SYSTEMU poruchy, sabotéze, vybité baterie, blokovant
apod.).

UmoZriuje editaci uzivatell a periferil

NASTAVENI (pouze pri odpojeném USB).

NASTAVENI UmoZnuje ménit intenzitu podsvicent
DISPLEJE a kontrast displeje.

IRE2VIM Umoznuje Spravel prepnout jemu
UDRZBA pritazené sekce do rezimu Udrzba.
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2.1.3.1. ZAJISTENI

1. Autorizovat se na 2. Stisknout funkéni 3. Povel se provede
klavesnici tlacitko pro zajisténi
pozadované sekce klavesnice akusticky indikuje cas

Svitf tladitka sekei A, B, C, D, pro odchod. Dand sekce je timto
ke kterym méte opravnéni, a Je mozné postupné zajistit vice sekaf. zajiétena, pouze detekiory s reako
zelend blika systémovy indikétor na Prodleva mezi volbami sekcf véak »ZP0zdéna” po dobu odchodo-
klavesnici. nesmf byt delsi nez veho zpozaeni umoznuil opustent

2 sekundy.nesmi byt delsi nez stfezeného prostoru. Stavovy indikator

2 sekundly. a funkénf tlacitko zajistené sekce svitl

Gervené.

. Systém se zajisti, aktivni detektory budou automaticky blokovany *).

11 Systém upozomi 8 sekund Cervenym blikanim funkénino tlacitka, ze jsou v systému aktivni detektory,
pak se zajisti (aktivni detektory budou blokovany) *).

.1 Zajistit sekci s aktivnimi detektory Ize opakovanym stiskem funkéniho tlacitka sekce. Uzivatel tak musf
potvrdit zamér zajistit s aktivni periferil (napf. oteviené okno). V opacném prfipadé nedojde k zajistent
sekce s aktivnim detektorem.

. Aktivni detektor zabrani zajisteni sekce. Tento stav je signalizovan Cervenym blikanim funkéniho
tlacitka. Na LCD displeji Ize v menu vyCist periferie branici v zajistent.

*) UPOZORNENI: Volby a) a b) nejsou podporovény pro konfiguraci EN 50131 st. zabezpedeni 2
(nastaveny profil Ustredny).

Pokud v dobé odchqdoyého zpozdeni dojde k aktivaci detek- 5 o o

toru s reakei ,OKAMZITA" nebo po docasovani odchodového

Zpozaéni zlistane aktivni detektor s reakef ,ZPOZDENAY, sys-

tém se znowu odijisti. NeUspesné zajistént je indikovano Zlutym

blikénim systémoveého indikatoru, reportovano na ARC a signa-

lizovano externi sirénou (plati pro stupen zabezpeceni 2).

Pokud je systém nastaven na zajiStovani bez autorizace, neni . —

nutné provest autorizaci, staci stisknout funkeéni tlacitko dané -
' 3 1 |

sekce. Je také mozneé nastavit zajisteni pouhou autorizac. B BN

UPOZORNENI: Zajistovani bez autorizace snizuje maximélni

moznou klasifikaci systému na stupen zabezpeceni 1. Apli-
kace této volby je nutné zvazit s ohledem na vSechna rizika
spojena s pouzitim.

Pozadované nastaveni chovani systému konzultujte s projektantem nebo servisnim technikem.

JABLOTRON
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2.1.3.2. ODJISTENI

1. Po vstupu do objektu

Sviti tlacitka sekei A, B, C, D,

ke kterym méate opravnéni, a
zelené blika systémovy indikator na
kldvesnici.

2. Autorizujte se na
klavesnici

zelené se rozbliké systémovy
indikator.

3. Stisknéte funkéni tlacitka

pro sekce, které cheete odjistit.

mABCD

4. Povel se provede

Klavesnice akusticky indikuje ¢as

pro odchod. Dana sekee je timto
zajistena, pouze detektory s reakef
,Zpozdend" po dobu odchodo-

vého zpozdéni umoznuji opustent
stfezeného prostoru. Stavovy indikator
a funkeni tlacitko zajisténé sekce svitl
Cervene.

Poznamka: Je-li zapnuta volba ,Autorizace odijisti sekci s probihajicim prichodovym zpozdénim* tak
pouha autorizace odjisti sekai, ve které probiha prichodoveé zpozdéni. Tuto volbu je nutné aplikovat
obezietné ve vice sekénich systémech.

Pozadované nastaveni chovani autorizacniho panelu konzultujte se servisnim technikem.

2.1.3.3. CASTECNE zZAJISTENI

UPOZORNENI: Tato volba je doplikovou funkei poplachového systému.

V systému Ize nastavit | Gastecné zajistént, které umozni hlidat jen pomoci vybranych detektor’ v sekci.

Priklad: pfes noc je mozné nechat zgjisténa pouze okna a dvere, zatimco pohybové detektory uvnitf

prostoru nereaguil.

1. Autorizujte se na
klavesnici

(zadanim koédu nebo prilozenim RFID
karty nebo privésku). Systémowvy
indikator se rozblika zelene.

m A BCOD

2. Stisknéte funkéni
tlacitko

prislusné sekce.

3. Povel se provede

funkeni tlacitko a stavovy indikétor
trvalym rozsvicenim zluté indikujf
Castecné zajisténi dané sekce.

JABLOTRON



Pokud chcete celkove zajistit objekt, v némz je umoznéno castecné zajisténi, stisknéte funkeéni tladitko
dlouze (2s) nebo stisknéte dvakrat. Po prvnim stisku tlacitko sviti Zluté, po druhém cervené.

Pro plné zajisténi ze stavu Castecné zajisténo (funkeni tlacitko svitl Zluté) po autorizaci dlouze stisknéte
Zluté tlacitko. Po stisku bude systém zajisten celkove a tlacitko zmeéni barvu na ¢ervenou.

Céstetné zajisténi Ize nastavit tak, aby je bylo mozné provést i bez autorizace.

Pro odjistent ze stavu Castecné zajisténo po autorizaci stisknéte zluté tlacitko. Po stisku bude systém
odjistén a tlacitko zménf barvu na zelenou.

2.1.3.4. ODJISTENi POD NATLAKEM

QOdijisteni pod natlakem je odjisténi ve specialnim rezimu, kdy se systém zdanlivé pouze odijistf, avsak
zaroven je vyvoléan tichy tisnovy poplach, ktery je reportovan nastavenym uzivateldm (véetné PCO).

QOdijisténi pod natlakem se provede tak, ze se k poslednimu ¢islu platného koédu pricte ¢islo 1. Pro
povoleni této funkce kontaktujte servisniho technika.

Priklad: Platny kod: 9999 Kdéd pro odjisténi pod natlakem: 9990

2.1.3.5. PRERUSENi PROBiIHAJICiHO POPLACHU

B C D A B C D

L1 1 Jol
1. Autorizujte se na 2. Stisknéte funkéni 3. Provede se odjisténi
klavesnici tlacitko a ztiSeni
(zadanim koédu nebo prilozenim Cipu). sekee, ve které probiha poplach. sirén. Rychlym stfidavym blikénim

zelend/ Cervena indikacni tlacitkoa
stavovy indikator signalizujf pamét’
poplachu.

Probihajici poplach je na klavesnici signalizovan rychlym cervenym blikanim stavoveho indikatoru

a prosvéetleného funkénino tlacitka. Pro zruseni poplachu je nutné se autorizovat na klavesnici. Sekce
zUstava naddle zajisténd, rychlé cervené blikani funkéniho tlacitka signalizuje informaci o probéhlém
poplachu. Signalizace pretrvava i po odijistent.

UPOZORNENI: V piipadé signalizace probéhlého poplachu ve Vasi nepitomnosti vzdy vstupuite do
objektu s maximalni ostrazitosti a vyhledejte v historii udalosti zdroj poplachu. Budte pfi kontrole
objektu ostrazitl nebo vyckejte piijezdu bezpednostni agentury (je-li vas systém pripojen k pultu
centralni ochrany).

Indikace probéhlého poplachu na funkénim tlacitku zUstéva do dalsiho zajistént, piipadné ji lze zrusit
v menu klavesnice: Hlavni nabidka - Zrusit varovnou indikaci. Indikaci probéhlého sabotazniho
poplachu miize ukoncit pouze Servisni technik a Spravce.

Poznamka: \e vychozim profilu nastaveni je mozné pouzit postup, kdy Ize nejdrive stiskem funkéniho
tlacitka zvolit poZadovanou akci a poté ji potvrdit autorizaci na klavesnici.

Pri zruseni poplachu dalkovym ovladacem dojde zaroven k odjisteni prislusné sekce.

JABLOTRON




2.1.3. OVLADANIi SYSTEMU DALKOVYM OVLADACEM

Dalkové ovladace musi byt do systému prifazeny montaznim technikem. Mohou byt spojeny s kon-
krétnimi uzivateli, coz zamezf zasflani notifikacnich SMS zprav uzivateli, ktery systém prave oviada (je-li
notifikace nastavena). Dalkove oviadace kontroluji a indikuj stav své baterie a jsou vybaveny optickou i
akustickou signalizaci.

OBOUSMERNY OVLADAC

Funkce tlacitek oviadact je rozlisena viisovanymi symboly zamkd. Zavieny zamek zajistl nastavené
sekee, otevieny je odijisti. Spravné provedeni pozadavku je potvrzeno kontrolkou, odjistént - zelena,
zajisténi — cervena. Chyba komunikace (mimo dosah Ustredny) je signalizovana bliknutim Zluté. Tlacitky
se symboly plného a prazdného kolecka Ize oviadat dalsi sekce. Tlacitka dalkoveho ovladace Ize
nastavit i pro ovladani programovatelnych vystupt, a to bud' v rezimu jednim tlacitkem zapni, druhym
vypni nebo mize mit kazdé tlacitko nastavenou samostatnou funkci v rezimu pulsu nebo prepinani.
Pro dal&f funkce je mozné nastavit i soudasny stisk paru tladitek. Cty tladitkovy oviadad tak mdze mit
az 6 nezavislych funkci. nebo jeden programovatelny stavovy vystup (napf. zapinat a vypinat osvétleni),
pripadné dva programovatelné vystupy (napf. garazova vrata a dverni zamek).

V pripadé nastaveni systému na potvrzovani pii zajistovani s aktivni periferil (kap. 2.2.1), ovladac¢ pii
pozadavku na zajisteni v pripadé aktivni periferie signalizuje nezajisténi zelenou kontrolkou. Zajisténi je
nutné potvrdit dalsim stiskem tlacitka zajisténi. Zajisteni sekce je poté potvrzeno ¢ervenou kontrolkou.

Tladitka ovladace lze zablokovat proti neumysinému stisknutf (détska pojistka). K vyslani povelu pak
dojde az po opakovaném stisku tlacitka. Vybita baterie v oviadaci je signalizovana akusticky (3x pipnut)
a opticky probliknutim Zluté signalky po stisku tladitka.

Informace o dalSich moZznostech nastaveni dalkovych oviadact si vyZadejte u servisniho technika.

JEDNOSMERNY OVLADAG

Jednosmérmé oviadace pii stisku tladitka vySlou oviadaci signal bez zpétné kontroly. Vyslani signélu je
potvrzeno kratkym svitem ¢cervené kontrolky a pfipadné pipnutim.

2.2. VZDALENE OVLADANI

Newvyssi komfort pro vzdalené oviadani a spravu systému poskytuje sluzba MyJABLOTRON.
MyJABLOTRON je unikatni sluzba, ktera umoznuje on-line pristup k zafizenim z produkce spole¢nosti
JABLOTRON. Je ur¢ena pro koncové uzivatele k dohledu nad zafizenimi a k jejich oviadani. Je mozné ji
wyuzivat bud' jako Aplikaci v chytrych mobilnich telefonech nebo jako webovou aplikaci.

Uzivateli zabezpecovaciho systému JABLOTRON sluzba umoznuije:

.1 Zjistit aktudlni stav systému

.1 zajistit/odjistit systém ¢i jeho céast

. ovladat programovatelné vystupy

. prohlizet historii udalosti

. zasllat oznameni na vybrané kontakty SMS, e-mailem, PUSH notifikace

. porizovat snimky z foto verifikacnich zafizeni a sledovat jejich historii v zaloZce fotogalerie i pfimo
v historii udalosti

.1 Zjigtovat aktudlni hodnoty detektort teploty nebo spotieby energif véetné zobrazent historie méreni
v grafech

. a dalsi uZitecné funkce

Zalozeni Uctu ve sluzbé MyJABLOTRON provadi Bezpecnostni centrum JABLOTRON SECURITY
(systém musi obsahovat tzv. bezpecnostni SIM kartu) na zakladé pozadavku instalacniho technika Ci

uzivatele. Uzivatelskym jménem bude uzivatelem zvolena e-mailova adresa, na kterou je také odeslano
heslo pro prvni piihlaseni. Heslo Ize nasledné kdykoli zménit v nastaveni Uctu.
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Podrobné informace jsou dostupné na Zakaznickeé lince JABLOTRON na ¢isle 800 800 522.
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2.2.1. OVLADANIi SYSTEMU APLIKACi MyJABLOTRON V CHYTREM
TELEFONU (SMATPHONE)

Po zalozeni uZivatelského Uctu je mozné zabezpedovac! systém vzdélené monitorovat a
ovladat pomoci aplikace MyJABLOTRON pro chytré telefony se systémem Android nebo iOS.

2.2.2. OVLADANIi SYSTEMU WEBOVYM ROZHRANIiM MyJABLOTRON

Systém JABLOTRON 100+ Ize snadno a pohodiné oviadat pomoci pocitace a internetu z weboveého
rozhrani MyJABLOTRON, které je pfistupné ze stranek www.myjablotron.com.

2.2.3. OVLADANIi SYSTEMU POMOCIi HLASOVEHO MENU

Systém Ize ovladat z telefonu pomoci hlasového menu, které uZivatele provede
nabidkou funkci v pfednastaveném jazyce. Pro vstup do hlasovéno menu je
nutné zavolat na telefonni ¢islo zabezpecovaciho systému.

Pristup do hlasového menu mize byt povolen bud’ véem telefonnim &islim
bez omezeni, nebo pouze kontaktim ulozenym v systému. Dle nastave-

ni mdze byt vyZadovéana autorizace zadanim platného kédu uzivatele na
klavesnici telefonu. Po vstupu do menu system sdéli aktualni stav vsech sekei
piifazenych danému uzivateli. Tyto sekce je nasledne mozné oviadat klavesami
telefonu dle nabidky, a to jak hromadné, tak jednotlive.

Z wyroby je systém nastaven na zvednuti hovoru po tretim zazvonéni (cca 15 sekund vyzvanéni).
2.2.4. OVLADANIi SYSTEMU SMS ZPRAVOU

SMS povelem Ize ovladat jednotlivé sekce i programovatelné vystupy, podobné
jako z tlacitkovych segmentt kldvesnic. Tvar oviddaci SMS zpravy je
KOD_POVEL. Text povelu pro oviadani sekcf je pevné prednastaveny (ZAJSTI/
ODJISTI), s pripadnym doplnénim ¢iselného parametreu sekce. V ramci jedné
SMS Ize ovladat vice sekci najednou. V tomto pripadé se za povel prirazuil Sisla
sekal.

Priklad: SMS povelu pro zajisténi sekei 2 a 4.
KOD_ ZAJISTI_2_4

Texty poveld pro oviadani vystupt PG miize nastavit montazni technik, napr. ZALUZIE DOLU. Lze
nastavit, ze kéd pred povelem neni vyzadovan. V tom piipadé je uzivatel identifikovan podle telefonniho
Cisla odesilatele SMS zpravy. Nastaveni provede servisni technik.

2.2.5. OVLADANi SYSTEMU POCITACEM VZDALENE (J-LINK)

Systém JABLOTRON 100" Ize vzdélené oviadat pomoci pocitace s nainstalovanym programem J-Link.
Stahnout jej mlzete z webovych strének www.myjablotron.com.

2.2.6. OVLADANi PROGRAMOVATELNYCH VYSTUPU PG
2.2.6.1. SEGMENTEM KLAVESNICE

Stiskem pravého tladitka se PG vystup zapne, stiskem levého se vypne. Pokud je vystup nastaven jako
pulzni, je vypnuti automatické dle nastaveného ¢asu.

Ovladani PG miize nebo nemusi byt ukladéno do paméti uddlosti Ustredny. Nastaveni provede servisni
technik.

Dle nastaveni systému je/neni pro oviadani vystupu PG vyzadovana autorizace.

JABLOTRON



2.2.6.2. AUTORIZACE UZIVATELE NA KLAVESNICI

Pouhou autorizaci uzivatele na klavesnici (zadanim kédu nebo prilozenim RFID ¢ipll) Ize zapnout PG
wystup, ktery ma nastavenu aktivaci prave z této klavesnice.

2.2.6.3. Z MENU KLAVESNICE S LCD DISPLEJEM

Na klavesnici s LCD displejem Ize po autorizaci v menu oviadat PG vystupy, pro které ma
autorizovany uzivatel opravnén.

Postup ovladani z menu:

: Autorizace platnym kodem nebo Cipem.

. Vstup do menu stiskem klavesy ENTER.

. Ovladani PG — ENTER.

. Pomocf Sipek vybrat pozadovanou skupinu PG (1-32) (33-64) (65-96)
(97-128) — ENTER.

.. Pomoci Sipek vybrat pozadované PG — ENTER.

. Opakovanym stiskem klavesy ENTER se ménf stav PG (aktivni PG vystup je na displeji
signalizovan ¢islem PG v plném obdélniku.

. Po ukoncenf ovladani opusténi menu klavesou ESC.

2.2.6.4. DALKOVYM OVLADAGEM

Stiskem prifazeného tlacitka déalkoveho ovladace. U obousmémych dalkovych oviadact je sepnuti PG
potvrzeno kontrolkou.

2.2.6.5. APLIKACI MyJABLOTRON V CHYTREM TELEFONU

Stisknutim segmentu daného PG v zélozce PG vystupd.

2.2.6.6. WEBOVYM ROZHRANIM MyJABLOTRON

Kliknutim na Vypnuto/Zapnuto v zalozce Automatizace (PG).

2.2.6.7. PROZVONENIM

Pro kazdé telefonni ¢islo pouzité v systému (jeden uzivatel mdze mit nastavené jedno tel.
¢islo) mize byt nastaveno ovladani jednoho PG vystupu pouhym prozvonénim bez navazani
spojeni. Prozvonenim se rozumi vytocCeni telefonniho ¢isla SIM karty pouzité v zabezpeco-
vacim systému a nasledné ukoncenf vyzvanéni jesté pred vyzvednutim hovoru systémem.

Z vyroby je systém nastaven na vyzvednuti hovoru po tretim zazvonéni (cca 15 sekund
vyzvanén).

2.2.6.8. SMS ZPRAVOU

Zaslanim SMS zpravy s nastavenym textem pro zapnuti/vypnuti daného PG vystupu. Dle
nastaveni je/neni vyzadovana autorizace.

Piiklad: KOD_NASTAVENY TEXT
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3. BLOKOVANi V SYSTEMU

3.1. BLOKOVANI UZIVATELU

Pro kratkodobé znemoznéni pristupu uzivatele (napr. z divodu vyzrazeni kddu ¢i ztréty Cipu) Ize kterého-
koli uzivatele tzv. zablokovat. Toto zablokovani zplsobi, Ze uzivatel nebude mit pristup do systému, jeho
kod ani Sipy nebudou systémem akceptovany. Na telefonni Sislo zablokovaného uZivatele nebudou
zasilany zadné SMS zpravy s reporty ani hlasenf volanim.

Blokovanf uzivatele smf provadet spravce systému nebo servisni technik. Nastavit ho Ize v menu klaves-
nice s LCD displejem néasledujicim postupem: Nastaveni / Uzivateldl / UZivatel / Blokovani volbou “Ano”.
Déle je mozné uzivatele zablokovat lokalnim nebo vzdalenym pristupem z programu J-Link kliknutim na
uzivatele ve sloupci Nastaveni / Uzivatelé / Viypnuti.

U blokovaného (vypnuteho) uzivatele se v programu az do zruseni blokovani zobrazi symbol cerveného
puntiku.

3.2. BLOKOVANIi DETEKTORU

Pro kratkodobé vypnuti funkce kteréhokoli detektoru Ize pouZit stejny postup jako pro blokovani uzivate-
le. Blokovani detektoru se provadi v pifpade, ze neni zadouci jeho aktivace (napt. detekovani pohybu

v mistnosti, kde zlistava zvite). Blokovana je pouze poplachova funkce, sabotazni a servisni udalosti
jsou dale vyhodnocovany.

Zablokovani smi provadét spravce systému nebo servisni technik. Blokovani detektoru Ize nastavit

v menu klavesnice s LCD displejem nasledujicim postupem: Nastaveni / Periferii / Blokovani volbou
“Ano”. Dédle je mozné detektory zablokovat z programu J-Link kliknutim na detektor ve sloupci Nastavenf
/ Diagnostika / Vypnuti. U blokovaného detektoru se v programu zobrazi symbol Zlutého puntiku, a to az
do zruseni blokovani, které se provadi stejnym postupem. Blokovat periferil je mozné i pomoci aplikace
MyJABLOTRON pro chytré telefony.

3.3. VYPNUTIi AKCE KALENDARE

Slouzi pro kratkodobé vypnuti automatickeé kalendarni akce v systému. Vypnutf automaticke kalendarf
akce (napr. odjisténi systému z nocniho strezeni v nastaveny ¢as) zplsobl, 7e se akce nebude vykona-
vat (napf. pfi odjezdu na dovolenou).

Vypnuti Ize provést lokélné nebo vzdalené z programu J-Link kliknutim na sekci ve sloupci Nastavent
/ Kalendar / Vypnuti. U blokovaného rfadku se zobrazi symbol ¢erveného puntku, a to az do zruseni
vypnuti, které se provadi stejnym postupem.

]
4. UZIVATELSKE NASTAVENi SYSTEMU

4.1. ZMENA PRiISTUPOVEHO KODU UZIVATELE

Pokud je systém nastaven na ovladani pomoci kodd bez prefixu, ma opravnéni ke zméné kodd
wyhradné spravce systému a servisni technik. Spravce systému mize zmeny provadét nejen z menu
klavesnice s LCD displejem, ale i prostfednictvim programu J-Link nebo z aplikace MyJABLOTRON
pro chytré mobilnf telefony. Zména kédu pomoct Klavesnice s LCD displejem se provadi po autorizaci
volbou Nastaveni / UZivatelé / UzZivatel / Kod. Pro viozeni nového kodu je nutno polozku editovat (,roz-
blikat") stisknutim klavesy Enter, zadat novy kod a potvrdit Kidvesou Enter. Po ukoncenf provadéni zmen
je nutné u dotazu “Zapsat Konfiguraci?” zvolit moznost “UloZit”.

V pifpadé, Ze je systém nastaven na oviadani pomoci kodU s prefixem, je mozné povolit jednotlivym
uzivateldm menit si svij kod z menu klavesnice s LCD displejem. Zména, vymazani nebo pridani RFID
¢ipu ¢i karty uzivatele.
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Pokud je systém nastaven na ovladani pomoci kodd s prefixem, ma kazdy uzivatel moznost pridavat,
meénit nebo mazat své RFID Cipy nebo karty z menu klavesnice s LCD displejem. Tyto zmény se provadi
po autorizaci volbou Nastaven( / Uzivatele / Uzivatel / Prist.kartal (nebo 2). Pro viozeni noveho RFID
Cipu nebo karty je nutno polozku editovat (,rozblikat") stisknutim klavesy Enter a prilozit RFID ¢ip nebo
kartu ke Cteci ¢asti klavesnice ({j. pred klavesy) nebo zadat vyrobni &islo uvedené pod ¢arovym kédem
a opét potvrdit Kiavesou Enter. Pro vwmazani pristupove karty je potreba zadat pii editaci pole namisto
vyrobniho ¢isla jednu nulu: “0”. Po ukonceni provadéni zmén je nutné u dotazu “Zapsat Konfiguraci?”
zvolit moznost “Ulozit”.

Opravneni pfidavat, menit a mazat RFID Cipy a karty ma i spravce a servisni technik systému. Spravce
systému mize zmény provadét nejen z menu klavesnice s LCD displejem, ale i prostiednictvim progra-
mu J-Link.

4.2. ZMENA TELEFONNIHO CiSLA Cl JMENA UZIVATELE

Pokud je systém nastaven na ovladéni pomoci kodd s prefixem, ma kazdy uzivatel moznost pridavat,
meénit nebo mazat své telefonni ¢islo z menu na LCD klavesnici. Zmény se provadéji po autorizaci vol-
bou Nastaveni / UzZivatelé / Uzivatel / Tel. &islo. Pro provedeni zmén je nutné polozky editovat (rozblikat)
stisknutim klavesy Enter, zadat nové Udaje a opét potvrdit kidvesou Enter. Pro vymazani telefonniho
Cisla zadejte pfi editaci pole namisto telefonnino ¢isla jednu nulu: “0”. Po ukonceni provadeni zmeén je
nutné u dotazu “Zapsat Konfiguraci?” zvolit moznost “UloZit”.

Opréavnéni pridavat, ménit a mazat telefonni ¢isla & ménit jména uzivatelll ma i spravce a servisni tech-
nik systému. Spravce systému mizZe zmény provadét nejen z menu klavesnice s LCD displejem, ale
i prostrednictvim programu J-Link.

4.3. PRIDANi NOVEHO UZIVATELE / SMAZANi UZIVATELE

Pro vioZeni nového uZivatele (smazani stavajicino uZivatele) ma opravnéni pouze spravce systému,
piipadné servisni technik. Novy uzivatel mCize byt do systému zaveden (stavajici uzivatel smazan)
vyhradné programem J-Link, v pfipadé servisniho technika programem F-Link.

Pri zakladani musi mit nastavena opravneni pristupu do jednotlivych sekei a oviadani programovatel-
nych vystupt s vyzadovanou autorizact.

4.4. NASTAVENi KALENDARE

V systému Ize nastavit kalendami akce (odjisténi / zajis-
ténf'/ Castecné zajisténi nebo ovladani, prip. blokovani
PG). Nastaveni kalendami akce se provadi v programu
J-Link v zélozce Kalendar.

Ke kazdé udalosti Ize nastavit akci, sekce nebo PG
vystupy a ¢as uddlosti. Den Ize definovat dnem v
tydnu, mésici nebo roce. V nastaveny den je mozné
nastavit az 4 ¢asy k provedeni akce nebo Ize nastavit
opakovani v pravidelnych intervalech.

Kalendami akce je tak mozné variabilng prizplisobit
nejen pro oviadani sekci, ale i pro fizeni rliznych tech-
nologii v objektu pomoci PG wystupd.

5. HISTORIE UDALOSTI

Zabezpecovaci systém uklada veskeré chovani a vSechny udalosti (zajisténi, odjisteni, poplachy, poru-
chy, reportovani uzivatelim i pultu centralni ochrany) do paméti Ustredny na micro SD kartu. U véech
udalosti je vzdy uvedeno datum a ¢as vzniku nebo ukonceni a zdroj udéalosti (pricina nebo plvod).
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Prohlizet udalosti je mozné nékolika zplisoby:

5.1. PROCHAZENiIM UDALOSTi NA KLAVESNICI S LCD DISPLEJEM

Pro pfistup k udélostem na klavesnici je nutna autorizace uzivatele. Po autorizaci se v poloZzce Pamét
udalosti zobrazi body dostupné dle pfislusného opravnéni. Zéznamy je mozné prochazet pomoci Sipek.

5.2. VYCGTENiIM UDALOSTi PROGRAMEM J-LINK V POCITACI

Vycteni pameti Ize provést pomoci programu J-Link. Provadi se po ¢astech, a to bud malych (cca
1.200 udalosti), nebo vetsich (cca 4.000 udalosti). Vyctené udélosti je mozné detailné fi ltrovat, pro
prehlednost barevné rozlisit a pifpadné ulozit do souboru na disk pocitace.

5.3. PRIHLASENIM DO MyJABLOTRON
(NA WEBU NEBO V APLIKACI CHYTREHO TELEFONU)
VSechny udalosti v systému jsou k dispozici ve webovem rozhrani MyJABLOTRON. Tyto Udaje je moz-

né Cist po prihlaseni do uzivatelskeho uctu MyJABLOTRON. Ucet respektuje zobrazeni rozsahu historie
podle nastavenych opravnéni viastnika Uctu.

6. TECHNICKE PARAMETRY

Napdjeni ustfedny ~110-230 V/50 - 60 Hz, ~ 110-230 V/50 - 60 Hz,
max. 0,28 A s pojistkou F1,6 A/250 V, max. 0,85 A s pojistkou F1,6 A/250 V,
tfida ochrany Il tfida ochrany Il

Maximalni doba na dobiti 48 h 48 h
akumulatoru

Max. trvaly odbér z ustfedny 1000 mA 2000 mA trvale, 3000 mA
po dobu 60 min
(max. 2000 mA do jedné sbérnice)

Bez GSM LAN - vypnuto: Bez GSM LAN - vypnuto:
komunikatoru 115 mA komunikatoru 1135 mA

LAN - zapnuto: LAN - zapnuto:
88 mA 1107 mA

Bez GSM LAN - vypnuto: Bez GSM LAN - vypnuto:
komunikatoru 21 mA komunikatoru 535 mA

LAN - zapnuto:
499 mA

Max. pocet periferii 50 230
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Rozméry 268 x 225 x 83 mm 357 x 297 x 105 mm

Poplach chybnym zadanim po 10 chybné zadanych kédech
kédd

Typ napéjeciho zdroje typ A dle CSN EN 50131-6

GSM komunikator (2G) 850 /900 /1800 / 1900 MHz

Stupeii zabezpecéeni stuperi 2 dle CSN EN 50131-1

Rozsah provoznich teplot -10 °C az +40 °C

Radiova pracovni frekvence 868,1 MHz
(s modulem JA 11xR)

EMC CSN EN 50130-4 ed. 2+A1, CSN EN 55032 ed. 2, CSN ETSI EN 301 489-7

Identifikace volajiciho (CLIP)  CSN ETSI EN 300 089

Certifikacni organ Trezor Test s.r.o. (€. 3025)

JABLOTRON ALARMS a.s. prohlasuje, ze vyrobky JA-103K a JA-107K jsou navrzeny a vyrobeny ve shodé
s harmoniza¢nimi pravnimi predpisy Evropské unie: smémice ¢. 2014/563/EU, 2014/35/EU, 2014/30/EU,
2011/65/EU (Narizeni viady CR ¢. 481/2012 Sb.), jsou-li pouzity dle jejich ur¢eni. Origindl prohlagent

o shodé je na www.jablotron.com v sekci Ke stazeni.
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K sbérmné misto elektronického odpadu. Podrobnéjsi informace na www.jablotron.com v sekci Ke stazenf.

Poznamka: Vyrobky, ackoliv neobsahuiji zadné Skodlivé materialy, nevyhazujte do odpadkd, ale predejte na
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PERIODICAL MAINTENANCE

.1 It is necessary to have regular and timely maintenance checks performed in order to
secure reliable functioning of the system. Most of the maintenance is carried out by an
installation company at least once a year during periodical maintenance inspections.

.+ User maintenance consists mainly of keeping the individual devices clean. The
ADMINISTRATOR of the system can switch se system to a MAINTENANCE mode in
order to be able to open the detectors (change batteries) or to remove them from the
installation. Consult the request to set the MAINTENANCE mode with the installation
company. If the system is configured to the “EN 50131-1, grade 2" system profile, the
MAINTENANCE mode is not available.

.. The system can be switched to the maintenance mode via the J-Link software or from
the menu of the keypad with LCD display. After authorization a “Maintenance mode”
can be selected with a selection of sections where the maintenance is needed. In the
maintenance mode no alarms will be triggered in the selected sections, including opening
or removing the detectors from the installation.

©» The maintenance mode is indicated by the activation button flashing green (2 flashes each
2 seconds) and by the two segment buttons of the particular section lighting off.

» When handling with the devices a care must be taken to avoid damage to the plastic and
mechanisms of the detectors.

.. The cover is usually secured with a tab that needs to me slightly pushed into the
detector’'s body with a small tool (e.g. screwdriver) and then the cover can be taken off. In
some cases, the tab is secured with a small locking screw that must be unscrewed first.

:: When changing batteries in the detector, always replace all batteries in the particular
detector at the same time (use batteries of the same type and from the same
manufacturer).

.» Some devices may require testing (e.g. fi re detectors). For more information please
contact your service technician.

1. INTRODUCTION
The JABLOTRON 100+ system is designed for up to 600 users and it can be divided into 15 individual

sections. Up to 230 devices can be connected and the system offers up to 128 multi-purpose
programmable outputs (e.g. home automation).
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2. OPERATING THE JABLOTRON 100* SYSTEM

The security system can be controlled in a number of different ways. To unset the alarm, authorization
in the form of user identification is always required. The system detects the identity of the users and
allows them to operate those parts of the system which they have been assigned to control. You can
choose from different ways of setting with or without authorization. When Standard authorization type
is used, you don't have to authorize yourself because it is possible to set the system just by pressing
the right segment button on a keypad. The user name, date, and time are recorded and stored in the
system memory every time the system is accessed. This information is available indefinitely. Any user
can also cancel a triggered alarm (stop sirens from sounding) just by authorization in any part of the
system (depending on their access rights). However, that does not automatically unset the system
(unless the system’s default setting is changed).

Note: Depending on the configuration of the installation and system settings, some of the
options described below may not be available. Consult the configuration of the installation
with your service technician.

Users and their access rights

CODE TYPE DESCRIPTION
AUTHORIZATION

This code has the highest level of authorization to configure the system'’s behavior and
is exclusively allowed to perform the system unblock after a triggered alarm. It can enter
Service mode, access all tabs with options including ARC communication to which it can
deny access to a Service technician (Service code). As long as the “Administrator-restric-
ted Service/ARC right” parameter remains unchecked, the ARC code can control all sec-
ARC code tions and PG outputs used in the system. This code enables to add more Administrators
and other users with a lower level of authorization assign them with codes, RFID tags and
cards. It also has a permission to erase alarm and tamper alarm memory.

The number of ARC codes is limited only by remaining capacity of the control
panel and there is no code set by the factory defaults.

This code can enter Service mode and configure the system’s behavior. It has access to
all tabs with options including ARC communication unless the access is limited by the
ARC technician. As long as the "Administrator-restricted Service/ARC right” parameter
remains unchecked, the Service code can control all sections and PG outputs used in
. the system. It can create users with ARC permission, other Service technicians, Admini-
Service code strators and other users with a lower level of authorization and assign them with access
(Service) codes, RFID tags and cards. It also has a permission to erase alarm and tamper alarm
memory. The number of Service codes is limited only by remaining capacity of the control
panel.

By the factory defaults, the code is 1010. The Service user is always on positi-
on 0 in the control panel and it cannot be erased.

This code has always full access to all sections and is authorized to control all PG out-
puts. The Administrator can create other Administrator and other codes with a lower level
of authorization and assign them with access to sections and PG outputs, access codes,
Administrator RFID chips and cards. This code has permission to erase the alarm memory. There can
code be only one main Administrator code which can't be erased. When "Administrator-restric-
(Main) ted Service/ARC right” is enabled, the administrator code must be authorized to confirm
access for ARC and Service technicians.

By the factory defaults, the code is 1234. The main Administrator user is al-
ways on position 1 and it cannot be erased.

This code has access to sections selected by the main Administrator to which the other
Administrator can add new users with the same or lower level of authorization to control sec-
. tions and PG outputs, assign them with access codes, RFID tags and cards. This code has
Administrator o isqion to erase the alarm memory in assigned sections. When “Administrator-restricted
code Service/ARC right” is enabled, the administrator code must be authorized to confirm access
(Other) for ARC and Service technicians. The number of Administrator codes (other) is limited only by
remaining capacity of the control panel.

There is no code set by the factory defaults.
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CODE TYPE DESCRIPTION
AUTHORIZATION

This code has access to sections and PG control rights assigned by an Administrator.
Users can add/delete their RFID tags and access cards and change their own telephone
numbers. Users can change their codes provided that the system uses Codes with pre-

User code fixes. It has permission to erase the alarm memory in assigned sections. Selected users
may have their access to sections limited by a schedule.

The number of User codes is limited only by remaining capacity of the control
panel. There is no code set by the factory defaults.

This code is allowed only to set a designated section and is allowed to control (ON/
OFF) PG outputs which require authorization. Users with this level of authorization are not
Set code allowed to change their code and are not allowed to erase the alarm memory.

The number of Set codes is limited only by remaining capacity of the control
panel. There is no code set by the factory defaults.

This code allows the user to control programmable outputs with authorization only. This

applies to both switching on and off. Users with this level of authorization are not allowed
PG only code to change their code and are not allowed to erase the alarm memory.

The number of PG only codes is limited only by remaining capacity of the cont-

rol panel. There is no code set by the factory defaults.

This code is allowed only to trigger Panic alarm. A user of this code is not allowed to

. change it or erase the alarm memory.
Panic code ) o . )
The number of Panic codes is limited only by remaining capacity of the control

panel. There is no code set by the factory defaults.

This is a code for a security agency. This level of authorization allows to set the whole
system. However, the guard code can unset the system only during alarm or after it
expired as long as the alarm memory is still active. A user of this code is not allowed to

Guard code change it or erase the alarm memory.

The number of Guard codes is limited only by remaining capacity of the control
panel. There is no code set by the factory defaults..

This code is designated to unblock the system after System blocking by alarm. A user of
Unblocking this code is not allowed to change it or erase the alarm memory.

code The number of Unblocking codes is limited only by remaining capacity of the
control panel. There is no code set by the factory defaults.

The security of access codes, contactless RFID devices and remote controls:

A control panel enables each user to be assigned with one 4, 6 or 8-digit code and up to two
RFID tags for system authorization. User authorization is required during each manipulation ope-
ration via keypad, voice menu, a computer, web or mobile apps. Code length affects number of
possible combinations and therefore code security.

The number of code combinations depends on the configuration:

=10*=(10.000; =10° = (1.000.000) =10° = (100.000.000)
“Code with a prefix” ( ) ( ) (

enabled

+
(=]
o
-
Z
(©]
oc
=
o

“Code with a prefix” and =10* - (Number of users — 1) = 10° - (Number of users - 1) = 108 — (Number of users - 1)

“Duress access control”
both disabled

< 10% — ((Number of users < 10° - (Number of users < 108 - ((Number of users
-3 -3 -3

“Code with a prefix”
disabled; “Duress access
control” enabled
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= 8 — = 8

Using only an RFID card =10° = (100.000.000) 10° = (100.000.000) 10° = (100.000.000)
with a range of 14 charac-
ters (6 constant + 8 variable)

- * - 12 — - * - 14 - * - 16
“Gode with a prefix” and =(102*10*)=10"= =(10®*10° = 10" = =(10®*10% =10" =
«Gard confirmation with a (1.000.000.000.000) (100.000.000.000.000) 1.000.000.000.000.000)
code” both enabled
« ) N =10® * (10* - (Number of =10° * (10° — (Number of =108 * (10® — (Number of

Code with a prefix” disa- s 1)) users — 1)) users — 1))

bled; “Cardconfirmation
with a code” enabled

Ways to improve protection against guessing the valid code:

. Using a code with more digits (6 or 8-digit codes),
.. More advanced types of authorization (such as
“Card confirmation with a code” or “Double authorization”).

Ways of operating the JABLOTRON 100+
On-site:

. System keypad
. System keyfob
.. Computer using a USB cable and the J-Link software

Remotely:

. MyJABLOTRON smartphone application

. Computer via the MyJABLOTRON web interface

. Telephone using the voice menu

. Telephone via SMS

. Computer via the internet using the J-Link software

. Dialling-in from an authorized telephone number
(only for operating programmable outputs)

JABLOTRON 100+ system may be controlled by a variety of access modules which let you not just
control but also display statuses of individual segments. The system can be operated directly (setting or
unsetting the system and other automation functions) using two-button segments on the keypad. The
segment buttons are clearly labelled and coloured (using traffi ¢ light logic) so that each segment status
is distinctly indicated. A segment can also be used to indicate a status (e.g. opened garage door) or

to control various automated devices (for example heating or window blinds). The maximum number of
segments is 20 for one access module. A segment can also be set up to call for help in an emergency
(medical or panic alarm).

JABLOTRON
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2.1. ON-SITE OPERATING

@ CONTINUOUS GREEN CONTINUOUS @
UNSET | OFF RED
@ FLASHES GREEN SET | ON
ENTRY DELAY FLASHESRED @
ALARM |

ALARM MEMORY
@ FLASHES RED

ALARM | ALARM MEMORY
@ CONTINUOUS GREEN
EVERYTHING OK
@ FLASHES GREEN
CONTROL
@ FLASHES GREEN 2x EACH 2 s
MAINTANENCE
CONTINUOUS YELLOW
FAULT
FLASHES YELLOW
UNSUCCESSFUL SETTING

CONTINUOUS
YELLOW
PARTIALLY SET

@——— CARD READER | KEYPAD

The types of access modules and their combinations:

RFID card reader Keypad with a card reader Keypad with an LCD
display and a card reader
allows control of the system the user can control the the user can control the
using segments and user system using segments and system using segments and
authorization using con- authorization, either by ente- authorization, using either a
tactless method (RFID card/ ring a code or the contactless code, the contactless method
tag). method (RFID card/tag), or a (RFID card/tag), both code
combination of both for higher and card/tag for higher securi-
security. ty, or by authorizing and using
the options available on the
keypad's LCD display.
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When unsetting the alarm using the segment
buttons,

user authorization is always required. When setting
the alarm and controlling automated processes
using the segment buttons, user authorization is
optional for each segment.

Users can authorize
themselves by entering their assigned codes or using
MBWTRON their RFID cards/tags. Each user can have one code and

. ARM
. DISARM

up to two RFID chips (cards or tags).

-

Recommended contactless chips: JABLOTRON 100+, Qasis or other third-party chips compatible

with 125 kHz EM. If higher security is required the alarm system can be set up to use confirmed
authorization using RFID chips and codes (optional). If the users want to control multiple segments
simultaneously, they must authorize themselves and then press segments of the particular sections
subsequently. This way the users can for example set the house and unset the garage within one
single authorization. If the “Code with a prefix” parameter is enabled, the keypad authorization code can
consist of up to eleven digits: a prefix (one to three digits), an asterisk * (which separates the prefix and
main code), and a 4,6 or 8-digit code depending on configuration (for example: 123*12345678, or
1*12345678). All users can change their own codes which follow the prefix. The code can be changed
from the keypad with the LCD display, the J-Link software or MyJABLOTRON app.

If the “Code with a prefix” parameter is enabled, the users can be allowed to change their code.
If the “Code with a prefix” parameter is disabled, the codes can be changed only by the Administrator.

2.1.2. KEYPAD CODE AUTHORIZATION

Authorization with a user code is done by typing a valid code into a keypad or with an RFID tag.
It is possible to use 4, 6 or 8-digit codes in the system.

The system can be configured to be used with prefix codes or without them (default settings). For alarm
systems with a higher number of users the prefix can be enabled. To change this option, please contact the
service technician of your alarm system.

Code without a prefix: CCCC

where:

ccce is a 4, 6 or 8-digit code, allowed codes are from 0000 to 99999999

Default control panel code Administrator. 1234; 123456; 12345678,

JABLOTRON




Code with a prefix: NNN*CCce

where:

nnn is the prefix, which is the number of the user’s position (position O to 600)
’ is a separator (key *)
cccc is a 4, 6 or 8-digit code, allowed codes are from 0000 to 99999999

Default control panel code Administrator; 1*1234; 1*123456; 1*12345678;

WARNING: The main Administrator code starts with the prefix 1
The main Service code starts with the prefix 0

To change the code type, please contact the service technician of your alarm system.

Structure and description of the internal LCD keypad menu

Allows you to cancel alarm/unsuccessful
CANCEL WARNING setting indication in all sections to which
INDICATION .
the user has access rights

Allows you to control the system's sections
SECTION . }

to which the user has access rights and are enabled
CONTROL h ) .
in the internal settings.

Allows the user to control PG programmable
PG CONTROL outputs depending on the user's permissions
and according to the internal settings.

EVENT Displays a detailed list of the event
MEMORY memory.

Shows a list of triggered detectors preventing
SETTING . . . L .
setting the system, provided this option is activated
PREVENTED X ‘ ‘
in the control panel configuration.
Administrator

or User
cuilnerkEEn FAULTS Displays a list of all detectors indicating system faults
by the code or IN SYSTEM from sections to which the user has access rights.
RFID tag/card

BYPASSED Displays a list of all blocked detectors in sections to
DETECTORS which a user has access rights.

Shows system status (list of triggered detectors,
SYSTEM ‘ ,

triggered tamper contacts, low batteries,
STATUS ;
bypassing, etc.).

Allows editing of users and devices (only when

SETTINGS USB is disconnected).

DISPLAY Allows adjustment of keypad backlight intensity
and display contrast.

MAINTENANCE Allows the Administrator to switch assigned
MODE sections to the Maintenance mode.

JABLOTRON
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2.1.2.1. ALARM SETTING

® [ )
o ()
® (]
—
—r—l
—

—

1. Authorize using
the keypad.
Sections which can be controlled

are lit up and the backlit indication
button will start flashing green.

=

2. Press the right button

(the one which isn't lit up) to set a
particular section. It is possible to
set more sections subsequently.
The delay between sections
selection must not be longer than
2 seconds.

I

3. The command
is executed

and the keypad acoustically indica-
tes the exit delay. The section is set
now, only the detectors with a “De-
layed Zone” reaction provide time
to leave the guarded area during
the exit delay. The segment button
of the set section turns red.

While setting the alarm, if any detector is triggered (e.g. an open window) the system will react in one of
the following ways (based on the system configuration):
.. Detectors will guard automatically after they switch to a standlby mode (default setting).

. The system will optically indicate triggered detectors with a segment flashing red for 8 seconds and
the system will set automatically once this period has expired.

. Setting the section with triggered detectors is also possible by pressing the segment button on the
right side repeatedly. This way a user confirms an intention to set the section with a triggered detector

(e.g. an opened window). Otherwise the section with the triggered detector will not be set.
.. A triggered detector will prevent the section from being set. This status is optically indicated by
a flashing red segment button. The detector preventing setting will be shown in the menu on the

keypad's LCD display.

An unsuccessful setting is indicated by the indication button flashing yellow (“Unsuccessful setting”
parameter must be enabled). Consult the installation with a service technician in order to program the

desired behavior of the system.

2.1.2.2. ALARM UNSETTING

L [ ]
o [ ]
O []
———
—
—
—

1. When you enter the building

(triggering a detector with a "Delayed
zone" reaction), the system starts
indicating entrance delay with a
continuous tone and segment button
of the section in which the delayed
entrance has been triggered flashing
green.

l

|

Authorize yourself using the
keypad

— the green indication light of the
authorization panel starts flashing.

2. Press the left segment button

of the section you want to unset.

I

|

3. The command is executed

and the segment buttons tum green
to indlicate unset sections

Note: If the “Unset section by authorization only during entrance delay” parameter is enabled, then
mere authorization will unset such section where the entrance delay has been triggered.

JABLOTRON
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2.1.2.3. DURESS ACCESS CONTROL

This function provides unsetting of the system in a special mode. The system seemingly unsets,
however it triggers a silent panic alarm, which is then reported to selected users (including ARC).
Unsetting under duress is executed by adding 1 to the last number in a valid code.

Example for a code with the prefix: Valid code: 2*9999 Code for unsetting under duress: 2*9990
Example for a code without the prefix: Valid code: *9999 Code for unsetting under duress: 9990

2.1.2.4. PARTIAL ALARM SETTING

C— Co—
° o __°

T

1. Authorize yourself using 2. Press the right segment 3. The command

button is executed,
the keypad (enter a code or hold a
card or a tag up to the reader). The of the selected section and the segment button tums yellow
green backKlit indication button will to indicate a partially set section.
start flashing.

The system can also be configured to be partially set which allows guarding only by certain detectors
in a section. Example: At night, it is possible to set the door and window detectors only, while motion
detectors inside a house do not react to anything.

To fully set the premises in which partial setting is enabled, the button to set the system has to be
pressed twice. After the button is pressed once it fl ashes yellow, when it is pressed a second time it fl
ashes red. If the system is partially set — indicated by a continuous yellow light — the entire system can
be fully set by authorization and pressing the yellow button. Once the button is pressed, the system will
be fully set and the button tums red.

2.1.2.5. TERMINATING A TRIGGERED ALARM

(] [ ) o [ )
lo____ & ®
e e
—
=
=
1. Authorize 2. Press 3. Unsetting is 4. Authorize
finished
yourself using the keypad the left segment button yourslef and press the
(enter a code, hold a tag of the section where the and sirens are silenced. green button again to
up to the reader). alarm has been triggered. The green flashing button cancel the alarm memory
indicates unsetting of the indiication.
particular section. The
red flashing light indicates 5. The segment

alarm memory.
Indicates the unset section
with a continuously lit up
green button.
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A triggered alarm in progress is indicated by a rapidly flashing red segment button and a backlit
indication button. You need to authorize yourself using the keypad in order to terminate the alarm. The
section remains set, a rapidly flashing red segment button indicates the alarm memory. Indication will
keep on flashing even after the system has been unset.

If the alarm memory indication was activated during your absence, search for the cause of the alarm in
the event history and be very careful when entering and checking the premises or wait until the security
agency arrives (provided your system is connected to an ARC).

The segment alarm memory indication remains on until the system is set once again. Alteratively, it
can be cancelled by unsetting the system one more time. Alarm indication can be also cancelled from
the main menu from the keypad with an LCD display — Cancel warning indication.

Indication of a triggered tamper alarm can be terminated only by a Service technician or Administrator.

Note: When using the “EN 50131-1, grade 2" system profile, it is always necessary to first authorize
yourself and then perform the desired action.

Terminating an alarm using a remote control will also unset the corresponding section.

2.1.2.6. SECTION CONTROL FROM THE MENU OF THE KEYPAD WITH AN LCD
DISPLAY

Statuses of sections are displayed in the left top part of the keypad’s LCD display. A fully set section
Is shown by a number in a rectangle filled with black colour ; a partially set section is depicted by
a framed number&[.

Control from the keypad menu:

.. Authorization by a valid code or an RFID chip.

.. Enter the menu by pressing ENTER.

.» Section Control - ENTER.

.. Select the desired section using arrows.

.. Pressing ENTER repeatedly will change between section statuses partially set / set / unset.
.. Press ESC to exit the menu.

2.1.3. USING THE JA-110E AND JA-150E SYSTEM KEYPADS

SYSTEM INDICATOR STATUS INDICATORS A, B, C, D

LCD DISPLAY

THE KEYPAD FUNCTION BUTTONS A, B, C, D

AND THE RFID READER ‘

JABLOTRON
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Statuses of individual sections are indicated by status indicators A, B, C, D above the LCD display and
by the functions buttons. The control panel can be operated directly (setting or unsetting the alarm and
other automation functions) using function buttons on the keypad. The function buttons and the status
indicators A, B, C, D are colorfully backlit in order to clearly indicate the section status.

o GREEN —Unset @ YELLOW - Partially Unset  :: RED — Set

Authorization can be done by entering an access code on the keypad or using an RFID card/tag
assigned to a particular user. Each user can have one code and one RFID chip (a card or a tag). If the
users want to control multiple sections simultaneously, they must authorize themselves and then press
function buttons of the particular sections subsequently. This way the users can unset all sections (for
example the house and the garage) within one single authorization.

Structure and description of the internal LCD keypad menu

Allows you to cancel alarm/unsuccessful
CANCEL WARNING setting indication in all sections to which
INDICATION .
the user has access rights

SECTION Allows you to control the system's sections

to which the user has access rights and are enabled
CONTROL . . .
in the internal settings.

Allows the user to control PG programmalble
PG CONTROL outputs depending on the user's permissions
and according to the intermal settings.

EVENT Displays a detailed list of the event
MEMORY memory.

SETTING Shows a list of triggered detectors preventing
PREVENTED setting the system, provided this option is activated
in the control panel configuration.

Administrator

or User
authorization FAULTS Displays a list of all detectors indicating system faults
by the code or IN SYSTEM from sections to which the user has access rights.
RFID tag/card

BYPASSED Displays a list of all blocked detectors in sections to
DETECTORS which a user has access rights.

SYSTEM Shows system status (list of triggered detectors,
STATUS triggered tamper contacts, low batteries,
bypassing, etc.).

Allows editing of users and devices (only when

SETTINGS USB is disconnected).

DISPLAY Allows adjustment of keypad backlight intensity
SETTING and display contrast.

MAINTENANCE Allows the Administrator to switch assigned
MODE sections to the Maintenance mode.

JABLOTRON



2.1.3.1. ALARM SETTING

1ABCD 1ABCD

_— _ mmmEs _ mmmey
1 1 T:1 .
I . . 1 1 |
| 1 Joj 1 1 Jo]
1. Authorize yourself using 2. Press the function 3. The command is executed
button to set
the keypad. Function buttons A, B, and the keypad acoustically indicates
C, D will light up and the system a particular section. It is possible to the exit delay. The section is set now,
indicator starts flashing green. set more sections subsequently. only the detectors with a “Delayed
The delay between sections selection Zone" reaction provide time to leave the
must not be longer than 2 seconds. guarded area during the Exit delay. The

status indicator and a function button of

While setting the alarm, if any detector is triggered (e.g. an open window) the system will react (based
on the system configuration) in one of the following ways:

.. The control panel will set itself. Triggered detectors will be blocked automatically.*)

.. The system will optically indicate triggered detectors with a function button flashing red for 8 seconds
and the control panel will set automatically once this period has expired (triggered detectors will be
blocked). *)

.1 Setting the section with triggered detectors is also possible by pressing the function button
repeatedly. The user must confirm an intention to set the section with a triggered detector (e.g. an
opened window). Otherwise the system will not set.

.. A triggered detector will prevent the section from being set. This status is optically indicated by a
function button flashing red. The detector preventing setting will be shown on the LCD display menui.

*) WARNING: Options a) and b) are not supported by EN 50131, gr.2 (selected control panel system

profile).

If a detector with the “Instant zone alarm” reaction is triggered s ¢ o
during an exit delay or if a detector with the “Delayed zone alarm”

reaction stays triggered after the exit delay has expired, then the

control panel will unset again. Unsuccessful setting is indicated

by a system indicator flashing yellow, reported to the ARC and

indicated by an external siren (applies to the security Grade 2).

If the control panel is configured to be set without authorization T —
then it is not necessary to authorize yourself. All you have to do is

press a function button of a particular section. It is also possible

to configure the control panel to be set simply by authorization.

WARNING: Setting without authorization automatically lowers the maximum security level to Grade 1.
Consider all possible risks related to using this function.

Consult the installation with a project consultant or a service technician in order to program the desired
behavior of the alarm system.
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2.1.3.2. ALARM UNSETTING

mABCD

1. When you enter the 2. Authorize yourself using 4. The command
buildin is executed
9 the keypad — the system indicator will
(triggering a detector with a "Delayed start flashing green. The function buttons and the system
zone" reaction), the system starts indicator tum green to indicate unset
3. Press the function buttons sections.

indicating an entrance delay with a
continuous tone, the system indicator
and a function button, both flashing
red, of the section in which the de-
layed entrance has been triggered.

of the sections you want to unset.

Note: If the “Unset section by authorization only during entrance delay” parameter is enabled, then mere
authorization will unset a section where the entrance delayed has been triggered. This option should be
used with caution when using multiple sections.

Consult the installation with a service technician in order to program the desired behavior of the system.

2.1.3.3. PARTIAL ALARM SETTING
WARNING: This is an additional function of the alarm system.

The system can also be configured to be partially set which allows guarding only by certain detectors in a
section.

Example: At night, it is possible to set the door and window detectors only, while selected motion de-
tectors will not trigger the alarm when somebody moves inside the section.

m A B CD

1. Authorize yourself using 2. Press the function 3. The command

button is executed
the keypad (enter a code or hold an
RFID card or tag up to the reader) of the selected section. and the function button tums per-
The system indicator button will start manently yellow to indicate a partially
flashing green set section

JABLOTRON



To set the entire premises in which partial setting is enabled, hold down the button to set the control
panel for 2 seconds or press it twice. After the button is pressed once it shows continuous yellow light,
after it is pressed a second time it shows continuous red light.

If the system is partially set already — the function button shows a continuous yellow light — the entire
system can be fully set by authorization and pressing the yellow button for a longer time. Once the
button is pressed, the system will be fully set and the button turmns red.

Partial setting can be configured in a way that authorization is not required.

In order to unset the control panel when it is partially set, press the yellow button. The control panel will
unset and the button turms green.

2.1.3.4. DURESS ACCESS CONTROL

Provides unsetting of the control panel in a special mode. The system seemingly unsets, however it
triggers a silent panic alarm, which is reported to selected users (including ARC).

Unsetting under duress is executed by adding 1 to the last number in a valid code. Contact your
service technician if you want to use this feature.

Example: Valid code: 9999 Code for unsetting under duress: 9990

2.1.3.5. TERMINATING A TRIGGERED ALARM
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1. Authorize yourself using 2. Press the function 3. Unsetting is finished
button and sirens
the keypad (enter a code or hold
atag up to the reader). of the section in which the alarm has are slenced. Rapidly alternately
been triggered. flashing function buttons (green/red)

and the status indicators indicate the
alarm memory.

A triggered alarm in progress is indicated by the status indicator and the function button rapidly flashing
red. You need to authorize yourself using the keypad in order to terminate the alarm. The section
remains set, a rapidly flashing red function button indicates the alarm memory. Indication will continue
flashing even after the system has been unset.

WARNING: If the alarm memory indication was activated during your absence, always enter the
building with caution, search for the cause of the alarm in the event history and be very careful when
checking the premises or wait until the security agency arrives (provided your system is connected to
an Alarm Receiving Centre).

The alarm memory indication remains on until the system is set once again. Alternatively, it can be also
cancelled from the keypad menu: Main menu — Cancel warning indication. Indication of a triggered
tamper alarm can be terminated only by a Service technician and Administrator.

Note: \When using the “Default” system profi le, it is possible to select a particular action by pressing a
function button fi rst and then confirm it by authorization using the keypad.

Terminating an alarm using a remote control will also unset the corresponding section.
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2.1.3. OPERATING THE SYSTEM WITH A KEYFOB

Keyfobs must be enrolled into the system by the installer. The keyfob can be linked to specific users,
which will prevent SMS text message notification to the user who is interacting with the system at the
moment (if notification parameters are set up in this way). The keyfob can provide either bi-directional
communication, confirming the execution of a command with a colored indicator light, or one-way
without any confirmation. Keyfobs control and indicate battery status and are equipped with optical and
acoustic indication.

BI-DIRECTIONAL KEYFOB

The button functions are differentiated by lock icons. The closed lock icon sets programmed sections;
the opened lock icon unsets them. Correct command execution is confirmed by an LED light; unsetting
— green, setting — red. A communication fault (out of the control panel’'s range) is indicated by a yellow
LED light flashing once. The buttons with symbols of full and empty circles can control another section.
Buttons of the keyfob can also be configured to control PG outputs in different modes: the fi rst button
switches on / the second switches off, each button can have an individual function when impulse or
change functions are used. For more functions, it is possible to press two buttons at the same time.
This way a 4-button keyfob can have up to 6 individual functions or one PG status output (e.g. tum the
lights on and off), alternatively two PG outputs (e.g. a garage door and door lock.

If the system is configured to Set after confirmation the detector will indicate unsuccessful setting with
a green LED light if a device is triggered. It is necessary to confirm setting by pressing the lock button
again. A set section will be confirmed by a red LED light.

The keyfob buttons can be blocked to prevent accidental pressing. A command will be sent out when
a button is pressed repeatedly. A low battery is indicated acoustically (with 3 beeps) and optically with a
yellow flashing LED after pressing a button.

For more information, consult configuration of the remote control with your service technician.

ONE-WAY KEYFOBS

One-way keyfobs send a signal every time a button is pressed without receiving feedback from the
control panel. Sending a signal is confirmed only by a short fl ash of the red LED and alternatively with
a beep.

2.2. REMOTE OPERATING

The highest comfort for remote operating and management of the system is provided by the
MyJABLOTRON service. The MyJABLOTRON web interface is a unique service which allows on-line
access to JABLOTRON devices. It allows end-users to monitor and control the system. It is available in
a form of a smartphone app and as a web application. The MyJABLOTRON service allows users to:

.. View the current system status,

.1 Set/unset the entire system or a part of it,

.: Control programmable outputs,

.. View the event history,

:» Send reports to selected users via SMS, e-mail or PUSH notifications,

.. Capture images from photo verification devices and browse through them in the Photo gallery tab or
directly in Recent events,

.» Monitor current temperature or energy consumption, including a history overview on graphic charts,

.. And other useful features.

Depending on your country or region, a web account in MyJABLOTRON can be set up by an
authorized JABLOTRON partner. The login name is the user e-mail address. The password for the first
log in will be sent to this address. The password can be changed anytime in the user settings.
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2.2.1. OPERATING THE SYSTEM USING THE MyJABLOTRON
SMARTPHONE APP

Once a user account is created, the user can remotely monitor and control the system via
the MyJABLOTRON app for Android and iOS smartphones.

2.2.2. OPERATING THE SYSTEM VIA THE MyJABLOTRON WEB INTERFACE

The JABLOTRON 100" system can be easily and conveniently operated using your computer via the
internet and the MyJABLOTRON web interface, which is accessible from www.myjablotron.com.

2.2.3. OPERATING THE SYSTEM USING THE VOICE MENU

The system can be controlled from a phone through a voice menu, which guides the user through a
series of options in the preconfigured language. To access the voice menu, you just
dial the alarm system’s phone number.

Access to the voice menu can be enabled either to all telephone numbers
without restrictions or alternatively only to authorized phone numbers stored in
the control panel. Depending on the configuration, authorization by entering

a valid code on a phone keypad may be required. When the user enters

the menu, the system will give an update of the current status of all sections
assigned to the user. The caller then can control these sections, either individu-
ally or collectively, using phone keypad and available menu options.

The system default is set up to answer incoming calls after three rings (approximately 15 seconds).
2.2.4. OPERATING THE SYSTEM USING SMS COMMANDS

SMS commands can control individual sections and programmable outputs just
like keypad segment buttons. The form of text message to operate the system
is: CODE_COMMAND. The actual commands are predefi ned (SET/UNSET)
with an additional numeric parameter which identifi es a specific section. One
SMS can control multiple sections at the same time. In this case, added num-
bers in the command defi ne sections.

Example of an SMS command used to set sections 2 and 4.
CODE_SET 2 4

The commands to control the programmable outputs can be programmed by a system installer. For
example, you may choose BLINDS DOWN as your command to close the blinds on your windows.

It is also possible to configure the system not to require a code before a command. In such case the
command is simply automatically identified when the system recognizes the user’'s phone number from
which the SMS was sent. Configuration is done by a service technician.

2.2.5. OPERATING THE SYSTEM REMOTELY USING A COMPUTER
(J-LINK)

The JABLOTRON 100* system can be operated remotely using a computer with an installed J-Link

software. It can be downloaded from the www.myjablotron.com website.

2.2.6. CONTROLLING THE PROGRAMMABLE OUTPUTS (PG)

2.2.6.1. KEYPAD SEGMENT

A PG output switches on by pressing the right button of the segment and switches off by pressing the
left button. If the output is configured as a pulse output, it is switched off according to the pre-set time.
PG control may or may not be stored in the control panel's event memory. Configuration is done by a
service technician.

Authorization is/is not demanded based on the system configuration.
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2.2.6.2. USER KEYPAD AUTHORIZATION

It is possible to activate a PG output just by user authorization (entering a code or using an RIFD tag).
The PG output must be configured to activate from a designated keypad.

2.2.6.3. FROM THE MENU OF THE KEYPAD WITH AN LCD DISPLAY

After user authorization the programmable outputs can be controlled from the menu of the keypad with
an LCD display. The user has access to programmable outputs depending on the user's permissions.

Control from the keypad menu:

: Authorization by a valid code or an RFID chip.

. Enter the menu by pressing ENTER.

. PG Control — ENTER.

. Select the desired PG group using arrows (1-32), (33-64), (65-96),
(97-128) — ENTER.

. Select the desired PG using arrows — ENTER.

. Pressing ENTER repeatedly will change the PG statuses (active PG is shown by a PG
number in a rectangle fi lled with black colour.

.. Press ESC to exit the menu..

2.2.6.4. REMOTE CONTROL

By pressing an assigned button of a remote control. Bi-directional remote controls confirm activation of
PG outputs with an LED indicator.

2.2.6.5. MyJABLOTRON SMARTPHONE APP
By tapping on ON/OFF in the Automation (PG) tab.

2.2.6.6. MyJABLOTRON WEB INTERFACE
By clicking on ON/OFF in the Automation (PG) tab.

2.2.6.7. DIALLING-IN

Each telephone number stored in the system (one user can have one telephone number)
can control one PG just by dialling-in (i.e. without establishing a call). Dialling-in consists

of dialling the phone number of the SIM card used in the security system and hanging up
before the system answers the call. By default, the system will answer the call after the third
ring (approximately 15 seconds).

2.2.6.8. SMS MESSAGE

Sending an SMS can switch on/off a particular PG. Authorization is/is not demanded based
on the system configuration.

Example: CODE_CONFIGURED TEXT
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3. BLOCKING/DISABLING IN THE SYSTEM
3.1. BLOCKING USERS

Any user can be temporarily blocked (e.g. when a user loses a card/tag or his access code is
revealed). When user’s access is blocked their ID code or card/tag will no longer be accepted by the
system. The users will also not receive any SMS alerts or voice reports to their phone.

Only the system administrator or service technician can block a user. One method of taking away
access rights is by choosing Settings / Users / User / Bypass and selecting “Yes” on the LCD keypad.
Another option is to locally or remotely block a user through the J-Link software by clicking on the user
in the Settings / Users / User blocking column.

A blocked (disabled) user will be marked with a red circle until the blocking is cancelled.
3.2. BLOCKING DETECTORS

A detector can be temporarily blocked in a similar way a user can be disabled. A detector is blocked
when its activation is temporarily not desirable (for example a motion detector in a room with a pet or
disable a siren sounding). The system still performs diagnostics of tamper contacts and sends service
events however the alarm function is deactivated.

Only the system administrator or service technician can block a detector. It can be achieved by choo-
sing Settings / Devices / Bypass and selecting Yes on the LCD keypad. Another option is to use the
J-Link software by clicking on the detector in the Settings / Diagnostics / Disabled column. A blocked
detector is marked with a yellow circle until it is turned back on using the same procedure. A device
can be also blocked from MyJABLOTRON smartphone app.

3.3. DISABLING TIMERS

To temporarily disable automated scheduled events in the system, a timer can be disabled. Disabling
a scheduled event (e.g. unsetting the system from night guarding at a predetermined time) will prevent
execution of that event (e.g. while on vacation).

A timer can be disabled locally or remotely through the J-Link software by clicking on the section in the
Settings / Calendar / Blocked column. A disabled timer is marked with a red circle until it is tured back
on using the same procedure.

|
4. CUSTOMIZING THE SYSTEM

4.1. CHANGING A USER ACCESS CODE

If the system is set up without prefixed codes, only the system administrator and the service technician
can change the security codes. The system administrator can make changes from both the LCD key-
pad menu the J-Link software and MyJABLOTRON smartphone app. The code can be changed after
authorization by selecting Settings / Users / User / Code. To input a new code, you must enter edit
mode (the code will start flashing) by pressing Enter, enter the new code and confirm by pressing Enter
again. After completing the changes, they must be confirmed by choosing Save when the system
prompts you with “Save Settings?”.

If the system is set up with prefix codes, individual users can be allowed to change their codes from
the LCD menu on the keypad.
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4.2. CHANGING, DELETING OR ADDING AN RFID CARD/TAG

If the system is set up with prefixed codes, users can add, change or delete their RFID tags or cards
from the LCD menu on the keypad. These changes are done after authorization by selecting Settings /
Users / User / Access card 1 (or 2). To enter a new RFID card/tag, you must enter edit mode (access
card 1 or 2 will start to fl ash) by pressing Enter. Then the RFID card/tag must be placed on to the
reader or the serial number must be manually entered. After confirming by pressing Enter again, the
RFID card / tag is added. To delete an access card, enter “0” into the serial number field. After the
changes are complete the change must be saved by selecting Save when the system prompts with
Save Settings?

The system administrator and the service technician can add, change and delete RFID cards/tags from
both the LCD keypad menu and the J-Link software.

4.3. CHANGING A USERNAME OR PHONE NUMBER

If the system is set up with prefix codes, users can add, change or delete their telephone numbers or
change their name from the LCD menu on the keypad. This can be done after authorization by electi-
ng Settings / Users / User / Phone. The user must be in edit mode to make changes. This is done by
pressing Enter. After making the changes, they must be confirmed by pressing Enter again. To delete a
phone number, enter “0” into the phone number field. After the changes are complete the change must
be saved by selecting Save when the system prompts with “Save Settings?”.

The system administrator and the service technician can add, modify or delete a user phone number
or change a user name from both the LCD keypad menu and the J-Link software.

4.4. ADDING/DELETING A USER

Only the system administrator or service technician can add new users to the system (or delete them).
New users can be added to the system (or deleted from it) only through the J-Link software, or the
F-Link software in the case of a service technician.

When creating a new user, it is necessary to assign him with access permissions (rights), sections
the user may operate, programmable outputs he may control, and what type of authorization will be
required.

4.5. CALENDAR EVENTS SET UP

It is possible to configure calendar events (unsetting
/ setting / partial setting, controlling or blocking PG
outputs).

The calendar events can be set up via the J-Link
software in the Calendar tab.

For each calendar event, action, section or PG output
and event time can be set. Day can be defined by a
day of week, month or year. For the selected day you
can set up to 4 times to perform an action or to set
repeating at regular intervals.

Therefore, calendar events can be customized not only for sections control but also for controlling
various technologies in the object using PG outputs.

|
5. EVENT HISTORY

The security system stores all performed operations and events (setting, unsetting, alarms, faults,
messages sent to users and ARCs) in the micro SD card in the system'’s control panel. Each entry
includes the date, time (start and end), and source (cause/origin) of the event.
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The different ways of browsing through the system’s event history:

5.1. USING THE LCD KEYPAD

Accessing the event history using the keypad requires user authorization. Once authorized, the avai-
lable options (based on user permissions) are displayed by choosing Event Memory. Records can be
viewed using arrows.

5.2. USING THE J-LINK SOFTWARE AND A COMPUTER

The system memory can be browsed using the J-Link software. Events can be downloaded from the
control panel in small (about 1,200 events) or larger (about 4,000 events) batches. The events can be
filtered in detail, colour-coded for easier orientation, or saved into a fi le in a computer.

5.3. LOGGING INTO MyJABLOTRON (WEB/SMARTPHONE)

All system events can be viewed after logging in the MyJABLOTRON web/smartphone interface. The
account shows history in a range which corresponds with the user’s permissions.

6. TECHNICAL SPECIFICATIONS

Control panel power supply ~110-230 V/50 - 60 Hz, ~ 110 -230 V/50 - 60 Hz,
max. 0.28 A with fuse F1.6 A/250 V max. 0.85 A with fuse F1.6 A/250 V
Protection class Il Protection class Il

Maximum battery charging 48 h 48 h
time

Maximum continuous cu- 1000 mA 2000 mA permanent
rrent consumption from the 3000 mA for 60 minutes
control panel (max. 2000 mA for one BUS)

Without GSM Without GSM LAN - OFF:

communicator 115 mA communicator 1135 mA
LAN - ON: LAN - ON:

1107 mA

Without GSM Without GSM LAN - OFF:
communicator 21 mA communicator 535 mA
LAN - ON:
499 mA

Maximum number of devices 50 230
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Dimensions 268 x 225 x 83 mm 357 x 297 x 105 mm

Reaction to invalid code Alarm after 10 wrong code entries
entry

Power supply unit Type A according to EN 50131-6

GSM communicator (2G) 850 /900 / 1800 / 1900 MHz

Operational environment Environmental class Il (indoor general) according to EN 50131-1

Average operational humidity 75 % RH, non-condensing

Radio operating frequency 868.1 MHz
(with the JA 11xR module)

EMC EN 50130-4 ed. 2+A1, EN 55032 ed. 2, ETSI EN 301 489-7

Caller identification (CLIP) ETSI EN 300 089

Certification body Trezor Test s.r.o. (no. 3025)
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JABLOTRON ALARMS a.s. hereby declares that the control panels JA-103K a JA-107K are in a compli-
ance with the relevant European Union harmonisation legislation: Directives No: 2014/563/EU, 2014/35/
EU, 2014/30/EU, 2011/65/EU, when used as intended. The original of the conformity assessment can be
found www.jablotron.com — Downloads section.
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Note: Although these products do not contain any harmful materials we suggest you return these products
to the dealer or directly to the producer after use.
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REGELMASSIGE WARTUNG

.. Es ist wichtig, regelméaBige und rechtzeitige Wartungschecks durchflihren zu lassen,
um eine zuverlassige Funktionstuchtigkeit des Systems zu gewahrleisten. Die normalen
Wartungsarbeiten werden von einem Installationsunternehmen mindestens einmal pro Jahr
bei der periodischen Wartungsinspektion durchgeflhrt.

.. Die Wartung durch den Benutzer besteht hauptséchlich darin, die einzelnen Gerate sauber
zu halten. Der ADMINISTRATOR des Systems kann das System in den WARTUNGS-
Modus schalten, um die Melder &ffnen zu kdnnen (Batteriewechsel) oder sie von
der Installation zu I6schen. Kontaktieren Sie das Installationsunternehmen, um den
WARTUNGS-Modus einzustellen. Wenn das System als Systemprofi | ,EN 50131-1, Stufe
2" konfiguriert ist, ist der WARTUNGS-Modus nicht verfligbar.

.. Das System kann Uber J-Link oder vom MenU einer Tastatur mit einem LCD-Display in den
Wartungsmodus geschaltet werden. Nach der Berechtigung kann ein ,Wartungsmodus"”
mit der Auswahl der Bereiche, in denen die Wartung erforderlich ist, ausgewahlt werden.
Im Wartungsmodus werden keine Alarme in den ausgewahlten Bereichen ausgeldst. Dies
betrifft auch das Offnen und Léschen von Meldern von der Installation.

.. Der Wartungsmodus wird durch eine grin blinkende Aktivierungstaste (alle 2 Sekunden
2-mal aufblinken) und durch die zwei Bereichstasten des Bereichs angezeigt, die
ausgehen.

. Mit den Geraten muss sorgfaltig umgegangen werden, damit die Gehause und der
Mechanismus des Melders nicht beschadigt werden.

. Die Abdeckung wird normalerweise mit einer Lasche befestigt, die mit einem kleinen
Werkzeug (z.B. Schraubenzieher) leicht in das Gehause des Melders gedrlckt wird, damit
die Abdeckung abgenommen werden kann. In einigen Féllen ist die Lasche mit einer
kleinen Sicherungsschraube gesichert, die zuerst abgeschraubt werden muss.

.. Wenn Sie die Batterien im Melder wechseln, ersetzen Sie immer alle Batterien im Melder
zur selben Zeit (verwenden Sie Batterien desselben Typs und desselben Herstellers).

. FUr einige Geréte ist eine Prlfung erforderlich (z.B. Feuermelder/ Rauchwarnmelder).
Fur weitere Informationen kontaktieren Sie bitte lhren Errichter.

|
1. EINFUHRUNG

Das System JABLOTRON 100+ ist fur bis zu 600 Benutzer ausgelegt und kann in 15 einzelne Bereiche
unterteilt werden. Es kénnen bis zu 230 Geréate angeschlossen werden, wobei das System bis zu 128
programmierbare Mehrzweckausgange (z. B. Hausautomatisierung) bietet.

JABLOTRON



2. BETRIEB DES SYSTEMS JABLOTRON 100*

Das Sicherheitssystem kann auf verschiedene Arten gesteuert werden. Um eine Alarmanlage unscharf
zu schalten, ist immer eine Berechtigung in Form einer Benutzeridentifikation erforderlich. Das System
erkennt die Identitat der Benutzer und erméglicht ihnen, die Systembereiche zu bedienen, denen sie
zur Steuerung zugewiesen wurden. Sie kbnnen zwischen verschiedenen Einstellungsmoglichkeiten
mit oder ohne Berechtigung wahlen. Bei einer Standardberechtigung missen Sie sich nicht selbst
berechtigen, da das System nur durch Driicken der rechten Bereichstaste auf einer Tastatur

bedient werden kann. Der Benutzername, das Datum und die Uhrzeit werden bei jedem Zugriff auf
das System aufgezeichnet und im Systemspeicher gespeichert. Diese Information ist unbegrenzt
verflgbar. Jeder Benutzer kann einen ausgeldsten Alarm (Stoppen der akustischen Sirenen) auch

nur durch Berechtigung in irgendeinem Teil des Systems (abhé&ngig von seinen Zugriffsrechten)
abbrechen. Dadurch wird das System jedoch nicht automatisch unscharf geschaltet (es sei denn, die
Standardeinstellung des Systems wird geandert).

Hinweis: Abhangig von der Konfiguration der Installation und Systemeinstellungen sind
einige der unten beschriebenen Optionen moglicherweise nicht verfligbar. Fragen Sie Ihren
Errichter hinsichtlich der Konfiguration der Installation.

Benutzer und ihre Zugriffsrechte

CODE- TYPBESCHREIBUNG
BERECHTIGUNG

Dieser Code entspricht der hochsten Berechtigungsstufe zur Konfigurierung des
Systems. Ein Benutzer dieses Codes kann das System nach einem ausgeldsten Alarm
entsperren. Er kann den Errichtermodus eingeben, hat Zugriff auf alle Programmbereiche
mit allen Optionen, einschlieBlich der AES-Kommunikation, auf die der Zugriff eines Errich-
ters (Errichtercode) verweigert werden kann. Solange der Parameter ,Administrator-be-
schrankter Service / AES-Recht” unbeschrankt bleibt, kann der AES-Code alle im System
verwendeten Bereiche und PG-Ausgénge steuern. Mit diesem Code kann man weitere
Administratoren und andere Benutzer mit untergeordneten Zugriffsrechten hinzufligen,
ihnen Codes, RFID-Tags und Karten zuweisen. Mit diesem Code ist man auch befugt,
einen Alarm und den Sabotagealarmspeicher zu I16schen. Die Anzahl der AES-Codes

ist nur durch die Maximalkapazitat der Zentrale beschrankt. Der AES-Code wird nicht
standardmaBig voreingestellt.

AES-Code

Mit diesem Code kann der Errichter das System verwalten und konfigurieren. Er hat
Zugriff auf alle Programmebenen und Optionen, einschlieBlich der AES-Kommunikation,
wenn nicht der Zugriff durch einen Ubergeordneten AES verweigert wurde. Solange der
Parameter ,Administrator-beschréankter Errichter/AES-Recht” unbeschrénkt bestehen blei-
bt, kann man mithilfe des Errichtercodes alle Bereiche und alle im System verwendeten
PG-Ausgange steuern. Man kann auBerdem einen Benutzer mit AES-Erlaubnis, andere
Errichter, Administratoren und andere Benutzer mit untergeordneten Zugriffsrechten
erstellen und ihnen Zugangscodes, RFID-Tags und Karten zuweisen. Mit diesem Code ist
man auch befugt, einen Alarm und den Sabotagealarmspeicher zu I6schen. Der Code ist
standardmaBig 1010. Der Service-Benutzer ist immer in der Zentrale auf Position O und
kann nicht geldscht werden.

Errichtercode
(Service)

Der Hauptadministrator hat immer vollstandigen Zugriff auf alle Bereiche und ist berechti-
gt, alle PG-Ausgéange zu steuern. Er kann andere Administratoren und andere Codes mit
untergeordneten Zugriffsrechten erstellen und ihnen Zugriffsrechte auf Bereiche, PG-Aus-
Administrator-  génge, Zugriffscodes, RFID-Chips und Karten zuweisen. Auerdem kann er mit diesem

code Code den Alarmspeicher I6schen. Es gibt immer nur einen Administratorcode, der nicht

(Admin) geldscht werden kann. Wenn die Funktion ,Administrator-beschrankt Errichter/AES-Recht”
aktiviert ist, muss der Administratorcode berechtigt werden, um den Zugriff fur den AES
und Errichter zu bestatigen. Der Code ist standardméaBig 1234. Der Hauptadministrator ist
immer auf Position 1 und kann nicht geldscht werden.

JABLOTRON




TYPBESCHREIBUNG

Mit diesem Administrator-Code hat man das Zugriffsrecht auf alle vom Hauptadministrator
festgelegte Bereiche. Der andere Administrator kann nun neue Benutzer mit den selben oder
untergeordneten Zugriffsrechten hinzufligen, um Bereiche und PG-Ausgange zu steuern und
ihnen Zugangscodes, RFID-Tags und Karten zuzuweisen. Er ist berechtigt, den Alarmspeicher
der zugewiesenen Bereiche zu I6schen. Wenn die Funktion “Administrator-beschrankt Errich-
ter/AES-Recht” aktiviert ist, muss das Zugangsrecht des Administratorcodes bestatigt werden.
Die Anzahl der Administratorcodes (andere) ist nur durch die Maximalkapazitat der Zentrale
beschrankt. Es gibt keinen in den Werkseinstellungen festgelegten Code.

Administrator-
code
(Andere)

Mit diesem Code hat man Zugriff auf Bereiche und PG-Steuerungsrechte, die von einem
Administrator zugewiesen wurden. Benutzer kénnen ihre RFID-Tags hinzufugen und
I6schen und ihre Telefonnummern &ndern. Die Benutzer kénnen ihren Code andern,
sofern das System Codes mit Préafixen verwendet. Mit dem Code ist man berechtigt, den
Alarmspeicher in den zugewiesenen Bereichen zu I6schen. Ausgewahlte Benutzer kénnen
zeitlich begrenzten Zugang zu ihren Bereichen haben. Die Anzahl der Benutzercodes ist
nur durch die Maximalkapazitat der Zentrale begrenzt. Es ist kein Code in den Werksein-
stellungen festgelegt.

Benutzercode

Mit diesem Code darf man nur einen bestimmten Bereich scharf schalten und kann
PG-Ausgénge (EIN/AUS) steuern. Benutzer dieser Berechtigungsstufe durfen inren Code

Scharfschalten nicht andern und durfen den Alarmspeicher nicht I6schen. Die Anzahl der eingestellten
Codes ist nur durch die Maximalkapazitat der Zentrale begrenzt. Es ist kein Code in den
Werkseinstellungen festgelegt.

Der Benutzer kann nur mit dem entsprechenden Zugriffsrecht programmierbare Ausgange
steuern. Dies gilt sowohl flr das Ein- als auch das Ausschalten. Benutzer mit diesem Zu-

PG-Ausgédnge griffsrecht durfen ihre Codes nicht &ndern und kénnen den Alarmspeicher nicht I6schen.
Die Anzahl der PG-Codes ist durch die Maximalkapazitat der Zentrale begrenzt. Es ist
kein Code in den Werkseinstellungen festgelegt.

Mit diesem Code kann nur ein Panikalarm/ Uberfallalarm ausgelést werden. Der Benutzer
dieses Codes kann weder diesen Code dndern noch den Alarmspeicher I6schen. Die
Anzahl der Panikcodes ist durch die Maximalkapazitat der Zentrale begrenzt. Es ist kein
Code in den Werkseinstellungen festgelegt.

Uberfallalarm

Dieser Code ist fur einen Sicherheitsdienst bestimmt. Mit dieser Zugriffsberechtigung
kann man das gesamte System scharf schalten. Allerdings kann der Uberwachungscode
das System nur wahrend oder nach einem Alarm deaktivieren, solange der Alarmspeicher

Wachdienst noch aktiv ist. Ein Benutzer dieses Codes darf weder diesen &ndern noch den Alarmspei-
cher I6schen. Die Anzahl der Uberwachungscodes ist nur durch die Maximalkapazitat der
Zentrale begrenzt. Es ist kein Code in den Werkseinstellungen festgelegt.
Dieser Code dient dazu, das System nach der Sperrung durch einen Alarm wieder zu ent-
Entsperren sperren. Der Benutzer dieses Codes ist nicht berechtigt, den Code zu &ndern oder den

Alarmspeicher zu |6schen. Die Anzahl der Entsperrcodes ist nur durch die Maximalkapaz-
itdt der Zentrale begrenzt. Es ist kein Code in den Werkseinstellungen festgelegt.

Die Sicherheit von Zugriffscodes, kontaktlosen RFID-Geréten und Fernsteuerungen:

Jedem Benutzer kann ein 4-, 6-, oder 8-stelliger Code und bis zu zwei RFID-Tags zugewiesen zu
werden, die eine Zugriffsberechtigung beim System erméglichen. Die Benutzerberechtigung ist flr
jede Bedienung Uber die Tastatur, das Sprachment, den Computer oder der webbasierten und
mobilen Apps erforderlich. Die Codeléange beeinflusst die Anzahl der méglichen Kombinationen
und damit die Sicherheit des Codes.

Die Anzahl der Codekombinationen hdngt von der Konfiguration ab:
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»Code mit einem Préfix”
aktiviert
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=10% - (Anzahl der Benutzer = 10° - (Anzahl der Benutzer = 10° - (Anzahl der Benutzer
-1) -1) -1)

»Code mit einem Préfix”
und ,Erzwungene Zugriff-
ssteuerung” deaktiviert

< 10* - ((Anzahl der Benutzer < 10° - ((Anzahl der Benutzer < 10° - ((Anzahl der Benutzer

»Code mit einem Prafix”
-173) -173) =173

deaktiviert; ,,Erzwungene
Zugriffssteuerung” aktiviert

Verwendung von nur einer =10°=(100.000.000) = 10° = (100.000.000) = 10° = (100.000.000)
RFID-Karte mit einer Aus-
wahl von 14 Zeichen
(6 Konstante + 8 Variable)
Code mit einem Préfix” =(10°710%) = 10" = =(10°710%) = 10* = =(10°710%) = 10 =
:n d ,Kartenbestatigung (1.000.000.000.000) (100.000.000.000.000) 1.000.000.000.000.000)
»
mit einem Code” aktiviert
c . - =10°® * (10* - (Anzahl der =10°* (10° — (Anzahl der =10°* (10® — (Anzahl der
»Code mit einem Prafix Benutzer - 1)) Benutzer - 1)) Benutzer - 1))

deaktiviert; ,Kartenbestéati-
gung mit einem Code”
aktiviert

Wege zur Verbesserung des Schutzes gegen das Erraten eines gultigen Codes:

. Verwendung eines Codes mit mehreren Ziffern (6 oder
8-stelliger Code), @ snousten

.. Erweiterte Berechtigungsarten (z. B. ,Kartenbestétigung mit m["
; -

einem Code" oder ,Doppelte

Bedienungswege der JABLOTRON 100+

Vor Ort:

. Systemtastatur

. Systemfernbedienung

. Computer mit einem USB-Kabel und der Software J-Link

Per Fernzugriff:

.: Smartphone-Applikation MyJABLOTRON

. Computer Uber die MyJABLOTRON-Schnittstelle

. Telefon Uber das Sprachment

. Telefon via SMS

. Computer Uber das Internet mit der Software J-Link
.. Einwahl von einer berechtigten Telefonnummer (nur fUr programmierbare Ausgange)

Das System JABLOTRON 100+ kann Uber eine Vielzahl von Zugriffsmethoden gesteuert werden, mit
denen Sie den Status einzelner Bereiche nicht nur steuemn, sonderm auch anzeigen kénnen. Mit den
Zwei-Tasten auf der Tastatur kann das System direkt gesteuert werden (Scharf- oder Unscharf schalten
des Systems und andere Automatisierungsfunktionen). Die Bereichstasten sind deutlich und farbig
(Ampellogik) gekennzeichnet, so dass jeder Bereichsstatus eindeutig angezeigt wird. Ein Bereich kann
auch als Statusanzeige (z. B. Garagentor 6ffnen) oder zur Steuerung verschiedener automatisierter
Geréate (zum Beispiel Heizung oder Jalousien) verwendet werden. Die maximale Anzahl der Bereiche
betragt 20 fUr ein Bedienteil. Ein Bereich kann auch so programmiert werden, um direkt einen Notruf
auszuldsen z.B. medizinischer Notruf oder ein Uberfall / Panikalarm.

JABLOTRON
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2.1. DER BETRIEB VOR ORT

@ DAUERHAFT GRUN
UNSCHARF | AUS

@ BLINKT GRUN
EINGANGSVERZOGERUNG

@ BLINKT ROT
ALARM | ALARMSPEICHER
@ DAUERHAFT GRUN
ALLES OK
@ BLINKT GRUN
STEUERUNG
@ BLINKT GRUN 2X ALLE 2 SEK.
WARTUNG
DAUERHAFT GELB
FEHLER
BLINKT GELB
SCHARFSCHALTUNG
NICHT ERFOLGREICH

Die Bedienteile und ihre Kombinationen:

RFID-Kartenleser

ermodglicht die Steuerung des
Systems und der verschiedenen
Bereiche bei Verwendung der
Benutzercodes und mit den
bertihrungslosen Lesern (RFID-
-Karte / Tag).

Kartenleser mit einer
Tastatur

Der Benutzer kann das System
bedienen und die Bereiche
steuern unter Verwendung eines
Codes der bei der Verwendung
des berlhrungslosen Lesers.

Es kann entweder einen Code
eingegeben werden, oder der
pertihrungslose Leser mit RFID
Karte / Tag verwendet werden. Flr
eine hohere Sicherheit ist auch
die Kombination beider Methoden

maoglich.

ALARMSPEICHER
DAUERHAFT

DAUERHAFT ROT @
SCHARF | EIN
BLINKT ROT
ALARM | [ ]

GELB
TEILSCHARF

@——— KARTENLESER |
TASTATUR

Kartenleser mit Tastatur
und LCD-Display

Der Benutzer kann das System
bedienen und steuermn unter
Verwendung eines Codes oder bel
der Verwendung des berthrungslo-
sen Lesers mit RFID Karte / Tag.
FUr eine héhere Sicherheit ist auch
eine Kombination beider Methoden
maoglich. Alterativ kann des
Systems auch Uber das MenU des
LCD Display bedient und gesteuert
werden.

JABLOTRON



Bei der Unscharfschaltung des
Alarmsystems lber die Bereichstasten
muss sich der Benutzer immer identifizieren

und berechtigen. Bei der Scharfschaltung

des Alarmsystems und der Steuerung von
Automatisierungsfunktionen ist die Identifikation
und Berechtigungsabfrage optional.

. AKTIVIERT

Die Benutzer kénnen sich selbst identifizieren
JAB N und berechtigen, indem sie die zugewiesenen Codes
e eingeben oder die RFID-Karten / Tags verwenden. Jeder
Benutzer kann einen Code und bis zu zwei RFID-Chips
(Karten oder Tags) haben.

Empfohlene kontaktlose Codetrage: JABLOTRON 100+, Qasis oder Codetrager andere Anbieter
kénnen verwendet werden, wenn diese mit der Leserfrequenz von 125 kHz EM kompatibel sind. Wenn
eine hohere Sicherheit erforderlich ist, kann das Alarmsystem so programmiert werden, dass eine
Berechtigung und Freigabe erst dann erfolgt, wenn der RFID Codetrager und ein zusétzlicher Code
verwendet wird. Wenn ein Benutzer mehrere Bereiche gleichzeitig steuern mbchten, mussen sie sich
zun&chst identifizieren und berechtigen und dann die Bereiche und Funktionstasten drlicken. So kann
zum Beispiel mit einer Berechtigung das Haus scharf geschaltet und die Garage unscharf geschaltet
werden. Wenn der Parameter ,Code mit einem Prafix” aktiviert ist, kann der Berechtigungscode auf
der Tastatur aus bis zu elf Ziffern bestehen: einem Préfix (ein bis drei Ziffern), einem Stern * (das das
Prafix vom Hauptcode trennt), und einem 4-, 6-, und 8-stelligem Code, was von der Konfiguration
abhéngt (zum Beispiel: 12312345678, oder 1¥12345678). Alle Benutzer kénnen inren eigenen Code
andern, der dem Préafix folgt. Der Code wird auf der Tastatur mit dem LCD-Display, in J-Link oder der
MyJABLOTORN-App gedndert.

Wenn der Parameter ,Code mit einem Prafix” aktiviert ist, kénnen die Benutzer inren Code andemn.
Wenn der Parameter ,Code mit einem Prafix” deaktiviert ist, kdnnen die Codes nur vom Administrator
gedndert werden.

2.1.2. CODEBERECHTIGUNG UBER DIE TASTATUR

Die Berechtigung mit einem Benutzercode erfolgt Uber das Eingeben eines guitigen Codes auf der Tastatur
oder Uber einen RFID-Tag.

Es kann ein 4-, 6- oder 8-stelliger Code im System verwendet werden.

Das System kann so konfiguriert werden, dass Préfix-Codes verwendet oder weggelassen werden (Stan-
dardeinstellung) kdnnen. Fur Alarmsysteme mit einer erhdhten Benutzeranzahl kann das Préfix aktiviert wer-
den. Zur Anderung dieser Option kontaktieren Sie bitte lhren Errichter.

Code ohne Prifix: CCCC

ccce ist ein 4-, 6- oder 8-stelliger Code, gliltige Codes sind von 0000 bis 99999999

Standardcodes der Zentrale Administrator: 1234; 123456; 12345678; @
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Code ohne Prifix: NNN*CCCC

nnn ist das Prafix, das die Nummer der Position des Benutzers darstellt (Position O bis 600)

*

ist eine Trennung (key *)

ccce ist ein 4-, 6- oder 8-stelliger Code, gliltige Codes sind von 0000 bis 99999999

Standardcodes der Zentrale

WARNHINWEIS:

Administrator: 1*1234; 1*123456; 1*12345678;

Der Haupt-Administratorcode beginnt mit dem Préfix 1

Der Haupt-Servicecode beginnt mit dem Préafix O

Zur Anderung des Codetyps kontaktieren Sie bitte den Errichter Inres Alarmsystems.

Struktur und Beschreibung des internen LDC-TastaturmenUs

ABBRECHEN DER
WARNANZEIGE

BEREICHS-
STEUERUNG

PG-STEUERUNG

EREIGNISSPEICHER

SCHARFSCHALTUNG
VERHINDERT
Administratoroder

Benutzer-
berechtigung FEHLER
Uber den Code IM SYSTEM
oder RFID-CIP

/-Karte

UMGELEITETE
MELDER

SYSTEMSTATUS

EINSTELLUNGEN

DISPLAY-
EINSTELLUNG

WARTUNGSMODUS

Ermaglicht Innen, die Anzeige fur den Alarm / die
erfolglose Scharfschaltung in allen Bereichen zu
|6schen, fUr die der Benutzer Zugriffsrechte hat.

Ermaglicht Innen, die Bereiche des Systems zu
steuern, fUr die der Benutzer die Zugriffsrechte hat
und die in den internen Einstellungen aktiviert sind.

Ermaglicht dem Benutzer, programmierbare PG-
Ausgénge abhangig von den Berechtigungen des
Benutzers und den internen Einstellungen zu steuern.

Zeigt eine detalillierte Liste des
Ereignisspeichers an.

Zeigt eine Liste der aktivierten Melder an, welche die
Scharfschaltung des Systems verhindemn, sofem diese
Option in der Konfiguration der Zentrale aktiviert ist.

Zeigt eine Liste aller Melder an, die eine Systemfehler
in den entsprechenden Bereichen hinweisen, fur die
der Benutzer Zugriffsrechte hat.

Zeigt eine Liste aller blockierten Melder in Bereichen
an, fur die der Benutzer Zugriffsrechte hat.

Zeigt den Systemstatus an (Liste der ausgeldsten
Melder, ausgeldste Sabotagekontakte, schwache
Batterien, Bypass, usw.).

Erméglicht die Bearbeitung von Benutzemn und Geréten
(sofern keine USB-Verbindung besteht).

Erméglicht die Anpassung der Intensitat der
Hintergrundbeleuchtung und des Kontrastes des Displays.

Ermoglicht dem Administrator zugewiesene
Bereiche in den Wartungsmodus zu schalten.

JABLOTRON
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1. Berechtigen Sie sich lber die
Tastatur. Die Bereiche, die ges-
teuert werden kénnen, leuchten
auf und die hintergrundbele-
uchtete Anzeige beginnt griin
zu blinken.

]

Driicken Sie die rechte Taste
(die, die nicht aufleuchtet) und
schalten Sie den jeweiligen

SCHARFSCHALTUNG DER ALARMANLAGE

Bereich scharf. Es kénnen me-
hrere Bereiche hintereinander
scharf geschaltet werden. Die
Verzogerung zwischen der Be-
reichsauswahl darf nicht langer
als 2 Sekunden betragen.

. Der Befehl wird ausgefiihrt

und die Tastatur zeigt die Aus-
gangsverzdgerung akustisch

(0

an. Der Bereich ist jetzt scharf
geschaltet, nur die Melder mit
der programmierten Funktion
,Verzégerten Zone“ bieten Zeit,
um den Uberwachten Bereich
wahrend der Ausgangsverzége-
rung zu verlassen. Die Bereich-
staste der scharf geschalteten
Bereiche wird rot angezeigt.

Wenn ein Melder wahrend der Scharfschaltung des Alarmsystems aktiviert oder ausgelost wird (z.B. ein

offenes Fenster), reagiert das System (entsprechend der Systemkonfiguration) wie folgt:

. Aktivierte Melder werden nach dem Statuswechsel automatisch Uberwacht (Standardeinstellung).

.. Das System zeigt die ausgeldsten und aktiven Melder flr 8 Sekunden rot blinkend an in dem
Sicherungsbereich und schaltet sich nach Ablauf dieser Zeit automatisch scharf.

.. Die Scharfschaltung mit ausgeldsten und aktivierten Meldern ist auch méglich, indem Sie wiederholt
auf die Bereichstaste auf der rechten Seite driicken. Auf diese Weise bestétigt der Benutzer die
Absicht, den Bereich mit einem ausgeltsten Melder (z. B. einem gedffneten Fenster) scharf zu
schalten. Ansonsten wird der Bereich mit dem ausgeltsten aktivierten Melder nicht scharf geschaltet.

.. Ein ausgeloster aktivierter Melder verhindert, dass der Bereich scharf geschaltet wird. Dieser Status
wird optisch durch eine blinkende rote Bereichstaste angezeigt. Der Melder, der die Scharfschaltung
verhindert, wird im MenU auf dem LCD-Display angezeigt.

Eine erfolglose Scharfschaltung wird durch eine gelb blinkende Anzeigentaste angezeigt
(,Fehlgeschlagene Scharfschaltung” muss aktiviert sein). Wenden Sie sich zur Programmierung der
gewlnschten Funktionen an den Errichter des Alarmsystems.

2.1.2.2. UNSCHARFSCHALTUNG DER ALARMANLAGE

: < ° ® 0 °
£ ) 0 0 0 0
— 0 0 0 .
)
—
—
——

2. Driicken Sie die linke Bereich-
staste des Bereichs, den Sie
unscharf schalten méchten.

1. Wenn Sie das Gebaude betre- Eingang ausgeldst wurde,
ten (Auslésung des Melders blinkt griin.
mit der Reaktion ,,Verzégerte

Zone"), signalisiert das System
die Eingangsverzégerung mit
einem Dauerton und die Bere-
ichstaste des Sicherungsbe-
reiches, in dem der verzdgerte

Berechtigen Sie sich tUber die
Tastatur — Das griine Licht auf
dem Berechtigungsfeld beginnt
zu blinken.

3. Der Befehl wird ausgefiihrt und

die Bereichstasten werden
griin und zeigen die unscharf
geschalteten Bereiche an.

Hinweis: \Wenn die Parameter ,den Bereich Uber die Berechtigung nur wéahrend der
Eingangsverzégerung unscharf schalten” aktiviert ist, wird die einfache Berechtigung den Bereich
unscharf schalten, in dem die Eingangsverzogerung ausgeldst wurde.
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2.1.2.3. ERZWUNGENE ZUGRIFFSSTEUERUNG

Diese besondere Funktion erméglicht die Unscharfschaltung des Systems in einem speziellen Modus.
Das System wird scheinbar normal unscharf, 16st jedoch im Hintergrund einen stillen Panikalarm aus,
welcher ausgewahliten Benutzern gemeldet wird (einschlieBlich der AES). Die Unscharfschaltung unter
Bedrohung oder Zwang erfolgt durch Hinzuftigen von 1 zur letzten Zahl eines gultigen Codes.

Beispiel eines Codes mit einem Prafix:  Gultiger Code: 29999
Code fur die Unscharfschaltung unter Zwang: 2*9990

Beispiel eines Codes ohne Prafix: Gultiger Code: 9999
Code fur die Unscharfschaltung unter Zwang: 9990

2.1.2.4. TEILSCHARFSCHALTUNG EINER ALARMANLAGE

e e [N}
D 0 o ®
o o []
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1. Berechtigen Sie sich Uber die 2. Driicken Sie die rechte Bere- 3. Der Befehl wird ausgeftihrt
Tastatur (geben Sie einen Code ichstaste des ausgewahlten und die Bereichstaste wird
ein oder halten Sie eine Karte Bereichs. gelb und zeigt einen teilwei-
oder Tag vor den Leser). Die se scharf geschalteten
grine hintergrundbeleuchtete Bereich an.

Anzeigentaste beginnt zu blinken.

Das System kann auch teilweise scharf geschaltet werden, wobei nur bestimmte Melder in einem
Bereich Uberwacht werden. Beispiel: Nachts kénnen nur die Tur- und Fenstermelder scharf geschaltet
werden, wahrend Bewegungsmelder in einem Haus auf nicht reagieren sollen.

Um ein Gebaude, das teilweise scharf geschaltet ist, vollstandig scharf zu schalten, muss die Taste zur
Scharfschaltung des Systems zweimal gedriickt werden. Nachdem die Taste einmal gedrtickt wurde,
blinkt sie gelb, wenn sie noch einmal gedrtickt wird, blinkt sie rot. Wenn das System teilweise scharf
geschaltet ist - was durch eine dauerhaft gelbes Licht angezeigt wird — kann das gesamte System
vollstandig Uber die Berechtigung und das Drlicken der gelben Taste scharf geschaltet werden. Wenn
die Taste gedrtckt wird, wird das System volistandig scharf geschaltet und die Taste wird rot.

2.1.2.5. BEENDEN EINES AUSGELOSTEN ALARMS

@ (] () (] o (]
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1. Berechtigen Sie sich 2. Drlicken Sie die 8. Die Unscharfschaltung 4. Berechtigen Sie sich
Uber die Tastatur linke Bereichstaste des wird beendet und die und drticken Sie
(geben Sie einen Code Bereichs, in dem der Sirenen werden stumm wieder die griine
ein, halten Sie einen Alarm ausgelost wurde. geschaltet. Die grine Taste, um die Anzeige
Tag vor den Leser). blinkende Taste zeigt des Alarmspeichers

die Unscharfschaltung abzubrechen.

des entsprechenden

Bereichs an. Das rote 5. Der Bereich zeigt den
blinkende Licht zeigt unscharf geschalteten
den Alarmspeicher an. Bereich mit einer

dauerhaft leuchtenden
grinen Taste an.

JABLOTRON



Ein ausgeldster Alarm wird durch eine schnell blinkende rote Bereichstaste und eine leuchtende
Anzeigentaste angezeigt. Zur Beendigung des Alarms missen Sie sich Uber die Tastatur berechtigen.
Der Bereich bleibt scharf geschaltet und die schnell blinkende rote Bereichstaste zeigt den
Alarmspeicher an. Die Anzeige blinkt weiter, nachdem das System unscharf geschaltet wurde.

Wenn die Anzeige des Alarmspeichers wéahrend lhrer Abwesenheit aktiviert wurde, suchen Sie nach
der Ursache des Alarms im Ereignisverlauf und seien Sie sehr vorsichtig beim Betreten und Uberpriifen
der Radumlichkeiten oder warten Sie, bis der Sicherheitsdienst eintrifft (vorausgesetzt, Inr System ist mit
einem AES verbunden).

Die Anzeige des Alarmspeichers des Bereichs bleibt eingeschaltet, bis das System emeut scharf
geschaltet wird. Alternativ kann sie durch emeute Unscharfschaltung des Systems abgebrochen
werden. Die Alarmanzeige kann auch im HauptmenU Uber die Tastatur mit einem LCD-Display
abgebrochen werden — Warnanzeige abbrechen.

Die Anzeige eines ausgeldsten Sabotagealarms kann nur von einem Errichter oder dem Administrator
beendet werden.

Hinweis: Bel Verwendung des Systemprofi Is ,EN 50131-1, Stufe 2" ist es immer erforderlich, sich
zuerst zu berechtigen und dann die gewlnschte Aktion durchzufUhren.

Die Beendigung eines Alarms per Fernsteuerung schaltet auch den entsprechenden Bereich unscharf.

2.1.2.6. BEREICHSSTEUERUNG VOM MENU DER TASTATUR MIT EINEM
LCDDISPLAY

Statuses of sections are displayed in the left top part of the keypad’s LCD display. A fully set section
Is shown by a number in a rectangle filled with black colour ; a partially set section is depicted by
a framed number&[.

Steuerung des Tastaturmeniis:

.» Berechtigung Uber einen gultigen Code oder einen RFID-Chip.

. Rufen Sie das MenU mit ENTER auf.

. Bereichssteuerung - ENTER.

.. Wahlen Sie den gewUnschten Bereich mit den Pfeilen aus.

.. Das wiederholte Driicken von ENTER wechselt zwischen den Bereichsstatusoptionen teilweise scharf
/ scharf / unscharf.

.. Dricken Sie ESC, um das MenU zu verlassen.

2.1.3. DIE VERWENDUNG DER SYSTEMTASTATUREN JA-110E UND JA-150E

SYSTEMANZEIGE STATUSANZEIGEN A, B, C, D
LCD-DISPLAY
DIE TASTATUR FUNKTIONSTASTEN A, B, C, D

UND DER RFID-LESER ‘

JABLOTRON
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Der Status der einzelnen Bereiche wird durch die Statusanzeigen A, B, C, D Uber dem LCD-Display
und durch die Funktionstasten angezeigt. Die Zentrale kann direkt gesteuert werden (Scharf- oder
Unscharfschaltung des Alarms und andere Automatisierungsfunktionen), indem man die Funktion-
stasten auf der Tastatur verwendet. Die Funktionstasten und die Statusanzeigen A, B, C, D sind farbig
hinterleuchtet, um den Bereichsstatus deutlich anzuzeigen.

 GRUN —Unscharf :: GELB - Teilweise unscharf 1 ROT — Scharf

Die Berechtigung kann durch Eingabe eines Zugriffscodes auf der Tastatur oder durch Verwendung ei-
ner RFID-Karte / Tag erfolgen, die einem Benutzer zugewiesen wurde. Jeder Benutzer kann einen Code
und einen RFID-Chip (eine Karte oder ein Tag) haben. Wenn Benutzer mehrere Bereiche gleichzeitig
steuern méchten, mussen sie sich berechtigen und dann die Funktionstasten der jeweiligen Bereiche
driicken. Auf diese Weise kénnen Benutzer alle Bereiche (z. B. das Haus und die Garage) innerhalo
einer einzigen Berechtigung unscharf schalten.

Struktur und Beschreibung des internen LCD-TastaturmenUs

ABBRECHEN DER Ermoglicht Ihnen, die Anze\ge fur den A\arm / die
WARNANZEIGE erfolglose Scharfschaltung in allen Bereichen zu
[6schen, fUr die der Benutzer Zugriffsrechte hat.

BEREICHS- Ermoglicht Ihnen, die Bereiche des Systems zu
STEUERUNG steuern, fUr die der Benutzer die Zugriffsrechte hat
und die in den internen Einstellungen aktiviert sind.

Ermoglicht dem Benutzer, programmierbare PG-
PG-STEUERUNG Ausgéange abhangig von den Berechtigungen des
Benutzers und den internen Einstellungen zu steuemn.

Zeigt eine detalillierte Liste des

EREIGNISSPEICHER o )
Ereignisspeichers an.

Zeigt eine Liste der aktivierten Melder an, welche die
SCH\?ER;:&HD‘:;EUNG Scharfschaltung des Systems verhindern, sofem diese

Administratoroder Option in der Konfiguration der Zentrale aktiviert ist.

Benutzer- o o
berechtigung FEHLER Zelgt eine Liste aller Melder an, die eine Systemfehler
{iber den Code IM SYSTEM in den entsprechenden Bereichen hinweisen, fr die
oder RFID-CIP der Benutzer Zugriffsrechte hat.

/-Karte
UMGELEITETE Zeigt eine Liste aller blockierten Melder in Bereichen
MELDER an, fur die der Benutzer Zugriffsrechte hat.

Zeigt den Systemstatus an (Liste der ausgeldsten
SYSTEMSTATUS Melder, ausgeldste Sabotagekontakte, schwache
Batterien, Bypass, usw.).

Ermaglicht die Bearbeitung von Benutzern und Geréten

EINSTELLUNGEN ] < em keine USB-Verbindung besteht).

DISPLAY- Ermoglicht die Anpassung der Intensitét der
EINSTELLUNG Hintergrundbeleuchtung und des Kontrastes des Displays.

Ermoglicht dem Administrator zugewiesene

WARTUNGSMODUS Bereiche in den Wartungsmodus zu schalten.

JABLOTRON



2.1.3.1.

A B CD

1ABCD

3 ] 1Al
1 ] 16}
1 ] lcJ
1 ] 1o}

1. Berechtigen Sie sich Uber die
Tastatur. Die Funktionstasten A,
B, C, D der Bereiche, die Sie
steuern konnen, leuchten auf
und die Systemanzeige leuchtet
grin auf.

2. Driicken Sie die Funktionstas-
ten zur Scharfschaltung des
jeweiligen Bereichs. Sie kénnen
mehrere Bereiche hintereinander
scharf schalten. Die Verzégerung
zwischen der Auswahl der Berei-
che darf dabei nicht 2 Sekunden
Uberschreiten.

SCHARFSCHALTUNG DER ALARMANLAGE

1ABCD

N .
11 |6]
1 1 Jcl]
1 1 Jo]

3. Der Befehl wird ausgeftihrt und
die Tastatur zeigt akustisch die
Ausgangsverzégerung an. Der
Bereich ist jetzt scharf geschaltet.
Nur Melder mit der Reaktion einer
,Verzdgerten Zone" bieten Zeit zum
Verlassen des Uberwachten Be-
reichs wéhrend der Ausgangsver-
z6gerung. Die Statusanzeige und
eine Funktionstaste des scharf
geschalteten Bereichs werden rot.

Wenn ein Melder bei der Scharfschaltung des Alarms ausgeldst wird (z.B. eine offenes Fenster),
reagiert das System (entsprechend der Systemkonfiguration) auf die folgenden Weisen:

.. Die Zentrale schaltet sich selbst scharf. Ausgeldste Melder werden automatisch gesperrt.*)

(Standardeinstellung).

.: Das System zeigt optisch ausgeldste Melder Uber eine Funktionstaste an, die 8 Sekunden lang
rot blinkt. Die Zentrale schaltet sich automatisch scharf, sobald dieser Zeitraum abgelaufen ist

(ausgeldste Melder werden gesperrt). *

. Die Scharfschaltung mit ausgeldsten Meldern ist auch moglich, indem Sie wiederholt auf die
Funktionstaste drlicken. Auf diese Weise bestatigt der Benutzer die Absicht, den Bereich mit einem
ausgeldsten Melder (z. B. einem gedffneten Fenster) scharf zu schalten. Ansonsten wird der Bereich

mit dem ausgeldsten Melder nicht scharf geschaltet.

.. BEin ausgeldster Melder verhindert, dass der Bereich scharf geschaltet wird. Dieser Status wird
optisch durch eine blinkende rote Funktionstaste angezeigt. Der Melder, der die Scharfschaltung

verhindert, wird im MenU auf dem LCD-Display angezeigt.

*) WARNHINWEIS: Die Optionen a) und b) werden nicht von der EN 50131, Stufe. 2 (ausgewahlites

Systemprofi | in der Zentrale) unterstitzt.

Wird ein Melder mit der Reaktion ,Alarm der Sofortigen Zone" wéhrend ei-
ner Ausgangsverzogerung ausgelost oder bleibt ein Melder mit der Reak-
tion ,Alarm der Verzdgerten Zone" nach Ablauf der Ausgangsverzogerung
aktlv, wird die Zentrale wieder unscharf geschaltet. Eine erfolglose Schar-
fschaltung wird durch eine gelb blinkende Systemanzeige angezeigt, die
an das AES gemeldet und von einer extemen Sirene angezeigt wird (gilt
fur Sicherheitsstufe 2).

Wenn die Zentrale so konfiguriert ist, dass sie sich ohne Berechtigung
scharf schaltet, missen Sie sich nicht berechtigen. Alles, was Sie tun
mussen, ist eine Funktionstaste eines bestimmten Bereichs zu drlicken.
Es ist auch méglich, die Zentrale so zu konfigurieren, dass sie sich ein-
fach Uber die Berechtigung scharf schaltet.

B C D

N N .

4 1 |6B]
4 1 ]c]
1 ] JoJ

WARNHINWEIS: Eine Scharfschaltung ohne Berechtigung senkt automatisch die Sicherheitsstufe auf
Stufe 1. Berlcksichtigen Sie daher alle Risiken bei Verwendung dieser Funktion.

Wenden Sie sich zur Programmierung des gewlnschten Verhaltens des Alarmsystems an einen

Projektberater oder Errichter.

JABLOTRON




1. Wenn Sie das Gebéude betreten

(und ein Melder mit einer Reaktion
Verzogerte Zone" ausgeldst wird),
beginnt das System die Ein-
gangsverzégerung zu aktivieren
und zeigt dies mit einem Dauerton
an, wo eine Eingangsverzégerung
ausgeldst wurde. Die Systeman-
zeige und eine Funktionstaste

2. Berechtigen Sie sich Uber die
Tastatur — die Systemanzeige
beginnt griin zu blinken.

3.

IS

2.1.3.2. UNSCHARFSCHALTUNG DER ALARMANLAGE

mABCD

Driicken Sie die Funktionstasten
der Bereiche, die Sie unscharf
schalten moéchten.

. Der Befehl wird ausgefUhrt.

Die Funktionstasten und die
Systemanzeige werden griin und
zeigen die unscharf geschalteten
Bereiche an.

blinken rot.

Hinweis: Wenn der Parameter ,Unscharfschaltung des Bereichs Uber die Berechtigung nur wahrend
der Eingangsverzdgerung" aktiviert ist, schaltet die einfache Berechtigung einen Bereich unscharf, in
dem die Eingangsverzégerung ausgelost wurde. Diese Option sollte bei der Verwendung mehrerer
Bereiche mit Vorsicht verwendet werden.

Wenden Sie sich zur Programmierung des gewlUnschten Systemverhaltens an einen Errichter.
2.1.3.3. TEILWEISE SCHARFSCHALTUNG DES ALARMSYSTEMS
WARNHINWEIS: Dies ist eine zuséatzliche Funktion des Alarmsystems.

Das System kann auch so konfiguriert werden, dass es teilweise scharf geschaltet wird, wobei nur bes-
timmte Melder in einem Bereich Uberwacht werden.

Beispiel: In der Nacht ist es maglich, nur die Tur- und Fenstermelder scharf zu schalten, wahrend die aus-
gewahlten Bewegungsmelder keinen Alarm ausldsen, wenn sich jemand innerhalb des Bereichs bewegt.

m A B CD

2. Driicken Sie die Funktionstaste
des ausgewahlten Bereichs

1. Berechtigen Sie sich Uber die
Tastatur (geben Sie einen Code
ein oder halten Sie eine RFIDKarte
oder Tag vor den Leser). Die
Anzeigentaste des Systems
beginnt griin zu blinken

3. Der Befehl wird ausgefuhrt und
die Funktionstasten werden
dauerhaft gelb, um einen teilweise
scharf geschalteten Bereich
anzuzeigen.
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Zur Scharfschaltung eines gesamten und teilweise scharf geschalteten Gebaudes halten Sie die Taste
zur Scharfschaltung der Zentrale flr 2 Sekunden gedriickt oder driicken Sie diese zwei Mal. Nach
einmaligem Drlicken der Taste wird ein gelbes Licht und nach dem zweiten Drlicken ein rotes Licht
dauerhaft angezeigt.

Wenn das System bereits teilweise scharf geschaltet ist - die Funktionstaste zeigt ein dauerhaftes
gelbes Licht an - kann das gesamte System vollstandig Uber die Berechtigung und das l&ngere
Drlcken der gelben Taste scharf geschaltet werden. Wenn die Taste gedruickt wird, ist das System
vollstandig scharf geschaltet und die Taste wird rot.

Es kann auch so teilweise scharf geschaltet werden, dass keine Berechtigung erforderlich ist.

Um die Zentrale unscharf zu schalten, wenn sie teilweise scharf geschaltet ist, drlicken Sie die gelbe
Taste. Die Zentrale schaltet sich unscharf und die Taste wird griin.

2.1.3.4. ERZWUNGENE ZUGRIFFSSTEUERUNG

Hier erfolgt eine Unscharfschaltung in einem speziellen Modus. Das System scheint unscharf
geschaltet zu sein, jedoch 16st es einen stillen Panikalarm aus, der ausgewéhlten Benutzem gemeldet
wird (einschlieBlich dem AES).

Die Unscharfschaltung unter Zwang wird ausgefUhrt, indem man 1 zur letzten Ziffer eines guitigen
Codes hinzufligt. Kontaktieren Sie Inren Errichter, wenn Sie diese Funktion verwenden méchten.

Beispiel: Gultiger Code: 9999 Code zur Unscharfschaltung unter Zwang: 9990

2.1.3.5. EINEN VOLL-ALARM BEENDEN

B C D A B COD
" o Tmmm
T s [ T mmm
L1 1 | N .
1 ] Jol} 1 1 [o]

1. Berechtigen Sie sich Uber die 2. Driicken Sie die Funktionstaste 3. Die Unscharfschaltung ist beendet
Tastatur (geben Sie einen Code des Bereichs, in dem der Alarm und die Sirenen verstummen. Die
ein oder halten Sie einen Chip vor ausgelost wurde. schnell nacheinander blinkenden
den Leser). Funktionstasten (grtin/rot) und

die Statusanzeigen zeigen den
Alarmspeicher an.

Ein ausgeloster Alarm im Verlauf wird durch eine Statusanzeige und die schnell rot blinkende Funktion-
staste angezeigt. Sie mussen sich Uber die Tastatur anmelden, um den Alarm zu beenden. Der Bereich
bleibt weiterhin scharf geschaltet, wobei eine schnell blinkende rote Funktionstaste den Alarmspeicher
anzeigt. Die Anzeige blinkt weiterhin, nachdem das System unscharf geschaltet wurde.

WARNHINWEIS: \Wenn die Anzeige des Alarmspeichers wahrend Ihrer Abwesenheit aktiviert
wurde, betreten Sie das stets Gebaude mit Vorsicht, suchen Sie nach der Ursache des Alarms im
Ereignisverlauf und seien Sie sehr vorsichtig beim Prifen des Gebaudes oder warten Sie, bis der
Sicherheitsdienst eingetroffen ist (vorausgesetzt, Ihr System ist mit einem Alarmempfangszentrum
verbunden).

Die Anzeige des Alarmspeichers bleibt an, bis das System wieder scharf geschaltet wurde. Alternativ
kann sie auch vom MenU der Tastatur aus beendet werden - Wamnanzeige abbrechen. Die Anzeige
eines ausgelosten Sabotagealarms kann nur von einem Errichter oder Administrator beendet werden.

Hinweis: Bei Verwendung des ,Standard*-Systemprofi | kann eine individuelle Aktion ausgewahlt werden,
indem man zuerst eine Funktionstaste driickt und sie dann Uber die Berechtigung auf der Tastatur bestéatigt.

Das Beenden eines Alams per Femsteuerung schaltet auch den entsprechenden Bereich unscharf.

JABLOTRON
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2.1.3.6. STEUERUNG DES SYSTEMS MIT EINER FERNBEDIENUNG

Fembedienungen missen vom Errichter im System angemeldet werden. Der Fembedienung kann mit
bestimmten Benutzem vemetzt werden, wodurch eine SMS-Benachrichtigung an den Benutzer verhin-
dert wird, der gerade das System bedient (wenn die Benachrichtigungsparameter so eingestellt sind).
Schltisselanhanger steuem und zeigen den Batteriestatus an und sind mit einer optischen und akustischen
Anzeige ausgestattet.

BIDIREKTIONALE FERNBEDIENUNGEN

Die Tastenfunktionen werden durch die Sperrsymbole unterschieden. Das geschlossene Sperrsymbbol
schaltet den programmierten Bereich scharf; das gedfinete Sperrsymbol schaltet diesen unscharf. Die
korrekte Ausflinrung des Befehls wird durch ein LED-Licht bestatigt; unscharf — griin, scharf — rot. Ein
Kommunikationsfehler (der sich auBerhalb des Funk-Bereiches der Zentrale befindet) wird durch eine einmal
blinkende gelbe LED angezeigt. Die Tasten mit den vollen und leeren Kreissymbbolen kénnen andere Bereiche
steuem. Die Tasten der Fembedienung kdnnen auch so konfiguriert werden, dass sie PG-Ausgange in
unterschiedlichen Modi steuem: Die erste Taste schaltet ein / die zweite schaltet aus, wobel jede eine
individuelle Funktion haben kann, wenn Impulse oder Schaltfunkiionen verwendet werden. Flr weitere
Funktionen kann man auch zwei Tasten zur seloen Zeit driicken. Auf diese Weise kann eine Fembedienung
mit 4 Tasten bis zu 6 individuelle Funktionen oder einen Status eines PG-Ausgangs (z.B. das Licht an- und
ausschalten) und zwei PG-Ausgange (z.B. das SchlieBen eines Garagentors und einer TUr) haben.

Wenn das System so konfiguriert ist, dass es sich nach einer Bestétigung scharf schaltet, zeigt der Melder
eine fehigeschlagene Scharfschaltung Uber eine griine LED an, wenn das Gerét aktiviert wurde. Die
Scharfschaltung muss durch wiederholtes Driicken der Sperrtaste bestatigt werden. Ein scharf geschalteter
Bereich wird durch eine rote LED bestatigt.

Um unabsichtliches Driicken der Tasten zu verhindem, kénnen diese gespertt werden. Es wird ein Befehl
gesendet, wenn eine Taste wiederholt gedrlickt wurde. Eine schwache Batterie wird akustisch (mit 3
schnellen Pieptdnen) und optisch mit einer blinkenden gelben LED nach Driicken der Taste angezeigt.

Fur weitere Informationen hinsichtlich der Konfiguration der Femsteuerung wenden Sie sich bitte an Ihren Erichter.

UNI- DIREKTIONAL FERNBEDIENUNG

Einweg- Fernbedienungen senden immer dann ein Signal, wenn eine Taste gedrickt wird, ohne dabei
Feedback von der Zentrale zu bekommen. Das Senden des Signals wird durch kurzes Blinken einer
roten LED und alternativ mit einem Piepton bestétigt.

2.2, STEUERUNG PER FERNSTEUERUNG - MyJABLOTRON

Den hochsten Komfort hinsichtlich der Bedienung und Verwaltung des Systems bietet der MyJABLOTRON-
Dienst. Die webbasierte Schnittstelle von MyJABLOTRON ist ein einzigartiger Dienst, der Ihnen eine Online-
Zugriff auf JABLOTRON-Geréate erméglicht. Sie erméglicht Endbenutzem, das System zu Uberwachen und zu
steuem. Sie ist als Smartphone-App und als webbasierte Applikation verfligbar. Der MyJABLOTRON-Dienst
ermaoglicht Benutzem:

.. den aktuellen Systemstatus einzusehen,

. das System vollstandig oder teilweise scharf / unscharf zu schalten,

:. programmierbare Ausgange zu steuern,

. den Ereignisverlauf einzusehen,

. ausgewanhlten Benutzern Berichte via SMS, Email oder als Push-Benachrichtigung zu senden,

. Bilder von Fotoverifikationsgeraten aufzunehmen und sie in der Fotogalerie oder direkt in den letzten
Ereignissen zu suchen,

. den aktuellen Temperatur- und Energieverbrauch, einschlieflich eines grafisch dargesteliten
Verlaufstberblicks, zu Uberwachen,

:: und andere nitzliche Funktionen.

Abhangig von Ihrem Land oder der Region, kann ein webbasiertes MyJABLOTRON-Konto von einem
autorisierten JABLOTRON-Partner eingerichtet werden. Der Login-Name ist die Email-Adresse des
Benutzers. Das Passwort fUr den ersten Login wird an diese Adresse gesendet. Das Passwort kann
jederzeit in den Benutzereinstellungen geéndert werden.

JABLOTRON



2.2.1. STEUERUNG DES SYSTEMS UBER DIE MyJABLOTRON-APP
FUR SMARTPHONES

Nach der Erstellung des Benutzerkontos kann der Benutzer das System per Fermnzugriff Gber die
MyJABLOTRON-App fur Android und iOS Uberwachen und steuern.

2.2.2. STEUERUNG DES SYSTEMS UBER DIE WEBBASIERTE
SCHNITTSTELLE MyJABLOTRON

Das System JABLOTRON 100+ kann einfach und bequem mit Ihrem Computer via Internet und der
webbasierten Schnittstelle von MyJABLOTRON, zu der Sie Zugang von www.myjablotron.com aus
haben, bedient werden.

2.2.3. STEUERUNG DES SYSTEMS UBER DAS SPRACHMENU

Das System kann von einem Telefon Uber das SprachmenU gesteuert werden,
das den Benutzer durch verschiedene Optionen in der vorkonfigurierten Spra-
che fuhrt. Um in das Sprachment zu gelangen, wahlen Sie die Telefonnummer
des Alarmsystems.

Der Zugriff auf das SprachmenU kann entweder allen Telefonnummern ohne
Einschrénkung oder alternativ nur berechtigten Telefonnummern, die in der
Zentrale gespeichert sind, ermdglicht werden. Abhangig von der Konfiguration
kann die Berechtigung Uber die Eingabe eines gultigen Codes in die Tastatur des
Telefons erforderlich sein. Wenn der Benutzer das MenU aufruft, zeigt ihm das Sys-

tem eine Aktualisierung des aktuellen Status aller inm zugewiesenen Bereiche. Der Anrufer kann dann
diese Bereiche entweder einzeln oder gemeinsam steuern, indem er die Telefontastatur und verfugbare
MenUoptionen verwendet.

Das System ist standardmé&Big so eingestellt, dass eingehende Anrufe nach drei Rufténen (ca. 15
Sekunden) angenommen werden.

2.2.4. STEUERUNG DES SYSTEMS UBER SMS-BEFEHLE

SMS-Befehle kdnnen individuelle Bereiche und programmierbare Ausgénge

so wie die Bereichstasten der Tastatur steuern. Die Art der Textnachricht zur
Steuerung des Systems ist: CODE_COMMAND. Die eigentlichen Befehle
(COMMAND) sind vordefiniert (SCHARF / UNSCHARF) mit einem zusétzlichen
numerischen Parameter, der einen bestimmten Bereich identifiziert. Eine SMS
kann mehrere Bereiche gleichzeitig steuem. In diesem Fall definieren hinzugefu-
gte Zahlen im Befehl die Bereiche.

Ein Beispiel eines verwendeten SMS-Befehls zur Scharfschaltung der
Bereiche 2 und 4.

CODE_SET_2 4

Die Befehle zur Steuerung der programmierbaren Ausgange kdnnen von einem Errichter programmiert
werden. Zum Beispiel konnen Sie JALOUSIE RUNTER als Ihren Befehl zum Herunterlassen der Jalousi-
en lhrer Fenster verwenden. Das System kann auch so konfiguriert werden, dass kein Code vor einem
Befehl bendtigt wird. In solch einem Fall wird der Befehl einfach automatisch identifi ziert, wenn das
System die Telefonnummer des Benutzers erkennt, von der die SMS gesendet wurde. Die Konfigurati-
on wird von einem Errichter vorgenommen.

2.2.5. STEUERUNG DES SYSTEMS PER FERNZUGRIFF
MIT EINEM COMPUTER (J-LINK)

Das System JABLOTRON 100* kann auch per Fernzugriff mit einem Computer mit der installierten
Software J-Link gesteuert werden. Sie kann im Abschnitt ,Downloads” von der Website
www.myjablotron.com heruntergeladen werden.

JABLOTRON
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2.2.6. STEUERUNG DER PROGRAMMIERBAREN AUSGANGE (PG)
2.2.6.1. TASTATURBEREICH

Ein PG-Ausgang schaltet sich durch Drlicken der rechten Bereichstaste ein und durch Drticken der
linken Taste aus. Wenn der Ausgang als Impulsausgang konfiguriert ist, wird er entsprechend der vore-
ingesteliten Zeit ausgeschaltet. Ein PG-Ausgang kann aber muss nicht im Ereignisspeicher der Zentrale
gespeichert werden. Die Konfiguration nimmt ein Errichter vor.

Fine Berechtigung wird / wird nicht je nach SystemKonfiguration gefordert.
2.2.6.2. BERECHTIGUNG UBER DIE TASTATUR EINES BENUTZERS

Ein PG-Ausgang kann nur Uber die Benutzerberechtigung (Eingabe eines Codes oder Verwendung
eines RFIDTags) aktiviert werden. Der PG-Ausgang muss so konfiguriert werden, dass er von einer
bestimmten Tastatur aus aktiviert wird.

2.2.6.3. VOM MENU EINER TASTATUR MIT EINEM LCDDISPLAY

Nach der Benutzerberechtigung kann der programmierbare Ausgang vom MenU der Tastatur mit einem
L.CD-Display gesteuert werden. Der Benutzer hat, abhangig von den Berechtigungen des Benutzers,
Zugriff auf die programmierbaren Ausgange.

Steuerung vom Menii der Tastatur:

.. Berechtigen Sie sich Uber einen gultigen Code oder einen RFID-Chip.

.. Rufen Sie das MenU Uber ENTER auf.

. PG-Steuerung - ENTER.

:» Wéhlen Sie die gewlnschte PG-Gruppe mit den Pfeilen aus (1-32),
(33-64), (65-96), (97-128) - ENTER.

.. Wahlen Sie den gewlnschten PG mit den Pfeilen aus - ENTER.

.. Wiederholtes Driicken von ENTER &ndert den PG-Status (ein aktiver PG wird durch eine
Zahl in einem schwarzen Rechteck angezeigt).

. Dricken Sie ESC, um das MenU zu verlassen.

2.2.6.4. FERNSTEUERUNG

Durch Drlcken einer zugewiesenen Taste einer Fernsteuerung. Bidirektionale Fernsteuerungen bestati-
gen die Aktivierung eines PG-Ausgangs mit einer LED-Anzeige.

2.2.6.5. MyJABLOTRON-APP FUR SMARTPHONES

Durch das Tippen auf EIN/AUS in der Registerkarte Automatisierung (PG).

2.2.6.6. WEBBASIERTE MyJABLOTRON-SCHNITTSTELLE

Durch Fernbedienung Klicken auf EIN/AUS in der Registerkarte Automatisierung (PG).
2.2.6.7. EINWAHLEN

Jede im System gespeicherte Telefonnummer (jeder Benutzer kann eine Telefonnummer
haben) kann einen PG Uber die Einwahl steuern (d.h. ohne einen Anruf aufzubauen). Die
Einwahl bestent darin, die Telefonnummer der im Sicherheitssystem verwendeten SIM-Karte
zu wahlen und aufzulegen, bevor das System den Anruf entgegennimmt. Das System nimmt
den Anruf standardmaBig nach dem dritten Klingeln (ca. 15 Sekunden) entgegen.

2.2.6.8. SMS-NACHRICHT

Die Versendung einer SMS kann einen individuellen PG ein-/ausschalten. Je nach System-
Konfiguration ist die Berechtigung nicht erforderlich. Beispiel: CODE_CONFIGURED TEXT
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3. SPERRUNG / DEAKTIVIERUNG IM SYSTEM
3.1. SPERREN VON BENUTZERN

Jeder Benutzer kann vortibergehend gesperrt werden (z.B. wenn er seine Karte/Tag verliert oder sein
Zugriffscode bekannt wurde). Wenn der Zugriff eines Benutzers gesperrt ist, wird sein ID-Code oder
Karte/Tag nicht mehr vom System akzeptiert. Der Benutzer ernélt zudem keine Warmungen per SMS oder
Sprachmeldungen mehr.

Nur der Systemadministrator oder Errichter kann einen Benutzer sperren. Ein Weg zur Sperrung der
Zugriffsrechte erfolgt Uber die Auswahl Einstellungen / Benutzer / Benutzer / Bypass und dann ,JA" auf
der LCD-Tastatur. Eine weitere Option ist die lokale oder femgesteuerte Sperrung Uber J-Link, bei der man
auf den Benutzer in der Spalte zur Sperrung des Benutzers in Einstellungen / Benutzer / Benutzer klickt.

Fin gesperrter (deaktivierter) Benutzer wird mit einem roten Kreis gekennzeichnet, bis die Sperrung aufge-
hoben wird.

3.2. SPERREN VON MELDERN

Ein Melder kann in &hnlicher Form gesperrt werden wie ein Benutzer. Ein Melder wird dann gesperrt,
wenn seine Aktivierung vortibergehend nicht bendtigt wird (z.B. ein Bewegungsmelder in einem Raum,
in dem sich Haustiere befinden oder der Ton einer Sirene). Das System fUhrt Diagnosen der Sabotage-
kontakte durch und sendet Dienstereignisse, jedoch ist die Alarmfunktion deaktiviert.

Nur der Systemadministrator oder Errichter kann den Melder sperren. Dies wird durch die Auswahl von
Einstellungen / Geréte / Bypass und der Auswahl ,Ja" auf der LCD-Tastatur erreicht. Eine weitere Opti-
on ist die Verwendung von J-Link, indem man auf die Spalte des Melders in Einstellungen / Diagnosen
/ Deaktiviert Klickt. Ein gesperrter Melder wird mit einem gelben Kreis gekennzeichnet, bis die Sperrung
Uber den selben Weg wieder aufgehoben wird. Ein Geréat kann auch Uber die Smartphone-App
MyJABLOTRON gesperrt werden.

3.3. ZEITSCHALTUHR

Um automatisierte und zeitlich geplante Ereignisse vortibergehend im System zu deaktivieren, kann ein
Timer deaktiviert werden. Die Deaktivierung eines zeitlich geplanten Ereignisses (z.B. Unscharfschaltung
der NachtUberwachung zu einer bestimmten Uhrzeit) verhindert die AusfUhrung des Ereignisses (z.B.
wahrend des Urlaubs).

Ein Timer kann lokal oder ferngesteuert Uber J-Link deaktiviert werden, indem man auf die Spalte des
Bereichs in Einstellungen / Kalender / Gesperrt Klickt. Ein deaktivierter Timer wird mit einem roten Kreis
gekennzeichnet, bis die Sperrung Uber den selben Weg wieder aufgehoben wird.

|
4. ANPASSUNG DES SYSTEMS

4.1. ANDERUNG DES ZUGRIFFSCODES EINES BENUTZERS

Wenn das System ohne vorangestelite Codes eingerichtet wird, kénnen nur der Systemadministrator
und der Errichter die Sicherheitscodes &ndem. Der Systemadministrator kann die Anderungen vom
MenU der LCD-Tastatur, J-Link und der Smartphone-App MyJABLOTRON aus vornehmen. Der Code
kann nach der Berechtigung durch die Auswahl Einstellungen / Benutzer / Code gedndert werden. Um
einen neuen Code einzugeben, muss der Bearbeitungsmodus eingegeben werden (der Code beginnt
zu blinken), indem man Enter drickt, den neuen Code eingibt und dies durch Driicken von Enter
bestatigt. Nachdem die Anderungen abgeschlossen wurden, missen sie durch Speichern bestatigt
werden, wenn Sie das System mit ,Einstellungen speichem?" dazu auffordert.

Wenn das System mit vorangestellten Codes eingerichtet wird, kénnen einzelne Benutzer inren Code
Uber das LCD-MenU auf der Tastatur anderm.
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4.2. ANDERN, LOSCHEN ODER HINZUFUGEN VON RFID-KARTEN / TAGS / CHIP

Wenn das System ohne vorangestellte Codes eingerichtet wird, k&nnen nur der Systemadministrator
und der Errichter die Sicherheitscodes &ndern. Der Systemadministrator kann die Anderungen vom
Menu der LCD-Tastatur, J-Link und der Smartphone-App MyJABLOTRON aus vornehmen. Der Code
kann nach der Berechtigung durch die Auswahl Einstellungen / Benutzer / Benutzer / Code geéndert
werden. Um einen neuen Code einzugeben, muss der Bearbeitungsmodus eingegeben werden (der
Code beginnt zu blinken), indem man Enter drlickt, den neuen Code eingibt und dies durch Driicken
von Enter bestatigt. Nachdem die Anderungen abgeschlossen wurden, mUssen sie durch Speichem
bestétigt werden, wenn Sie das System mit ,Einstellungen speichemn?" dazu auffordert.

Wenn das System mit vorangestellten Codes eingerichtet wird, kdnnen einzelne Benutzer inren Code
Uber das LCD-MenU auf der Tastatur andern.

4.3. ANDERN VON BENUTZERNAMEN ODER TELEFONNUMMERN

Wenn das System mit voreingestelltem Code eingerichtet wird, kénnen die Benutzer ihre Telefonnu-
mmem oder ihren Namen Uber das LCD-Men( auf der Tastatur &ndemn, hinzufligen oder I6schen. Dies
kann nach der Berechtigung durchgefuhrt werden, indem man auf Einstellungen / Benutzer / Benutzer
/ Telefon Klickt. Um die Anderungen vorzunehmen, muss der Bearbeitungsmodus eingegeben werden,
indem man Enter drickt. Nach Durchfihrung der Anderungen, missen diese mit Enter bestatigt
werden. Um eine Telefonnummer zu I16schen, geben Sie ,0" in das Telefonfeld ein. Nachdem die Ande-
rungen abgeschlossen wurden, missen sie durch Speichern bestétigt werden, wenn Sie das System
mit ,Einstellungen speichern?" dazu auffordert.

Der Systemadministrator und der Errichter kdnnen die Telefonnummer eines Benutzers oder einen
Benutzernamen Uber das LCD-MenU auf der Tastatur hinzufligen, &ndern oder I6schen.

4.4. HINZUFUGEN/ LOSCHEN EINES BENUTZERS

Nur der Systemadministrator oder Errichter kann neue Benutzer zum System hinzufligen (oder diese
|6schen). Neue Benutzer kénnen zum System Uber J-Link oder im Falle des Errichters Uber F-Link
hinzugeflgt (oder geldscht) werden.

Bei der Erstellung eines neuen Benutzers mussen ihm Zugriffsrechte zugewiesen werden, sowie Bere-
iche, die der Benutzer verwenden und programmierbare Ausgénge, die er steuern kann. Es wird auch
festgelegt, welche Art der Berechtigung bendtigt wird.

4.5. EINRICHTEN VON KALENDEREREIGNISSEN

Es ist moglich, Kalenderereignisse (Unscharfschaltung /
Scharfschaltung / teilweise Scharfschaltung / Steuern oder
Sperren von PG-Ausgangen) zu konfi gurieren. Die Kalen-
derereignisse konnen Uber J-Link in dem Reiter Kalender
eingerichtet werden.

Es kann fUr jedes Kalenderereignis, jede Aktion, jeden
Bereich oder PG-Ausgang und Ereignis eine Zeit festgelegt
werden. Der Tag kann Uber den \Wochentag, den Monat oder
das Jahr festgelegt werden. Fur einen ausgewahlten

Tag kénnen Sie bis zu 4 Mal eine Aktion durchfiihren oder in regelméaBigen Intervallen wiederholen.

Somit kdnnen Kalenderereignisse nicht nur flr die Bereichssteuerung, sondern auch fur die Steuerung
verschiedener Technologien im Objekt unter Verwendung von PG-Ausgéngen angepasst werden.

|
5. EREIGNISVERLAUF

Das Sicherheitssystem speichert alle durchgeflihrten Aktionen und Ereignisse (Scharfschaltung,
Unscharfschaltung, Alarme, Fehler, Nachrichten, die an Benutzer und AESs versendet werden) auf der
MicroSD-Karte im System der Zentrale. Jeder Eintrag erfolgt mit Datum, Zeit (Start und Ende) und der
Quelle (Grund / Ursache) des Ereignisses..
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Die verschiedenen Wege, um den Ereignisverlauf des Sicherheits-
systems zu durchsuchen:

5.1. MIT DER LCD-TASTATUR

FUr den Zugriff auf den Ereignisverlauf mit der Tastatur ist die Benutzerberechtigung erforderlich. Nach
der Berechtigung werden die verfugbaren Optionen (abhéangig von den Rechten des Benutzers) ange-
zelgt, indem man den Ereignisspeicher auswanhlt. Die Eintrdge k&nnen unter Verwendung der Pfeiltasten
eingesehen werden.

5.2. MIT J-LINK UND EINEM COMPUTER

Der Systemspeicher kann mit J-Link durchsucht werden. Ereignisse kénnen von der Zentrale in kleinen
(ca. 1200 Ereignisse) oder groBeren (ca. 4000 Ereignisse) Pakete heruntergeladen werden. Die Ereig-
nisse kénnen detallliert gefiltert oder zur besseren Orientierung farblich dargestellt oder in einen Ordner
auf den Computer geladen werden.

5.3. LOGIN BEI MyJABLOTRON (WEBBASIERT/SMARTPHONE)

Alle Systemereignisse k&nnen nach dem Login bei MyJABLOTRON, der webbasierten oder Smartpho-
ne-Schnittstelle, eingesehen werden. Das Konto zeigt den Verlauf in der Reihe an, die den Rechten
des Benutzers entspricht.

. ______________________________________________________|
6. TECHNISCHE PARAMETER

Stromzufuhr der Zentrale ~110-230 V / 50-60 Hz, max. 0.28 A ~110-230 V / 50-60 Hz, max. 0.85 A
mit Sicherung F1.6 A/250 V mit Sicherung F1.6 A/250 V
Sicherheitsklasse Il Sicherheitsklasse Il

Backup-Batterie

12 V; 2.6 Ah (Blei-Gel)

12 V; 7 to 18 Ah (Blei-Gel)

Maximale Ladezeit der Batterie 72 Std.
BUS-Spannung (rot - schwarz) 12,0 bis 13,8V
Maximaler Dauerstromver- 1000 mA 2000 mA permanent
brauch von der Zentrale 3000 mA fir 60 Minuten
(max. 2000 mA fiir ein BUS)
Max. Dauerstromverbrauch fir ~ Ohne GSM Wahl- LAN - AUS Gilt fur 18 Ah Backup-Batterie
einen Backup von 12 Stunden & Ul?.ertragungs- L‘l il m;; . Ohne GSM Whi- LAN - AUS
-gerdt - & Ubertragungs 1135 mA
E0A -gerat LAN - EIN
1107 mA
Mit GSM Wahl- LAN - AUS Mit GSM Wahl- LAN - AUS
& Ubertragungs- 80 mA & Ubertragungs 1100 mA
-gerat LAN - EIN -gerat LAN - EIN
53 mA 1072 mA
Maximale Gerateanzahl 50 230

LAN-Kommunikator
Abmessungen (mm)
Gewicht mit / ohne AKU

Reaktion auf eine ungiiltige

Codeeingabe

JABLOTRON

ETHERNET SCHNITTSTELLE, 10/100BASE-T

268 x 225 x 83 mm

1844 g/970 g

Alarm nach 10 falschen Codeeingaben

357 x 297 x 105 mm

7027 g/1809 g




Netzteil Typ A (geméaB EN 50131-6)

Klassifizierung Sicherheitsstufe 2 / Umgebungsklasse Il (gemaB EN 50131-1)

Betriebstemperaturbereich -10 °C bis +40 °C

Entspricht EN 50131-1 ed. 2+A1+A2, EN 50131-3, EN 50131-5-3+A1,
EN 50131-6 ed. 2+A1, EN 50131-10, EN 50136-1, EN 50136-2, EN 50581

Funkemissionen ETSI EN 300 220-1,-2 (Modul R), ETSI EN 301 419-1, ETSI EN 301 511 (GSM)

Sicherheitskonformitat EN 62368-1+A11

Zertifizierungsstelle Trezor Test s.r.o. (no. 3025)

JABLOTRON ALARMS a.s. erklart hiermit, dass die Zentralen JA-103K und JA-107K bei ordnungsgemaBer
Verwendung den relevanten Harmonisierungsvorschriften 2014/53/EU, 2014/35/EU, 2014/30/EU,
2011/65/EU der Europaischen Union entsprechen. Das Original der Konformitatsbewertung ist unter www.
jablotron.com — im Abschnitt Downloads einsehbar.
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Hinweis: Obwohl dieses Produkt keine schadlichen Werkstoffe beinhaltet, empfehlen wir, das Produkt
nach dem Ende seines Gebrauchs an den Handler oder Hersteller zurtickzusenden. JABLOTRON
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MANTENIMIENTO PERIODICO

.. Es necesario realizar controles de mantenimiento periddicos y oportunos para asegurar un
funcionamiento fiable del sistema. La mayor parte del mantenimiento es llevado a cabo
por una empresa instaladora al menos una vez al aflo durante las inspecciones periddicas
de mantenimiento.

.. El mantenimiento del usuario consiste principalmente en mantener los dispositivos limpios.
El ADMINISTRADOR del sistema puede cambiar el sistema a un modo MANTENIMIENTO
para poder abrir los detectores (cambiar baterias) o eliminarlos de la instalacion. Consulte
la solicitud para configurar en modo MANTENIMIENTO con la empresa instaladora.

Si el sistema se configura con el perfil del sistema "EN 50131-1, grade 2", el modo
MANTENIMIENTO no esta disponible.

.. El sistema se puede cambiar a modo mantenimiento a través del software J-Link o desde
el menu del teclado con pantalla LCD. Después de la autorizacion se puede seleccionar
el "Modo mantenimiento” con la seleccion de las particiones donde el mantenimiento
es necesario. En el modo mantenimiento no generara alarmas en las particiones
seleccionadas, incluyendo la apertura o eliminacion de los detectores de la instalacion.

.. El modo mantenimiento se indica mediante el parpadeo verde del botén de activacion (2
parpadeos cada 2 segundos) y a través del apagado de los botones de segmento de la
particion particular.

. Tenga cuidado al manipular los dispositivos y evite dafar el plastico y los mecanismos
de los detectores. a Por lo general, la cubierta esta asegurada con una pestafia que
solo necesita empujarse ligeramente hacia dentro del cuerpo del detector con una
pequefia herramienta (ej. un destornillador) y después se puede quitar la cubierta. En
algunos casos, la pestana esté asegurada con un pequefio tornillo de bloqueo que debe
desatornillar primero.

. Al realizar el cambio de baterias del detector, siempre cambie todas las baterfas
del detector en particular al mismo tiempo (use baterfas del mimo tipo y del mismo
fabricante).

. Algunos dispositivos pueden requerir ser probados (detectores de fuego, por ejemplo).
Para mas informacion, por favor contacte con su técnico de servicio.

]
1. INTRODUCCION

El sistema JABLOTRON 100+ esta disenado para un maximo de 600 usuarios y puede dividirse en 15
particiones independientes. Se pueden conectar hasta 230 dispositivos v el sistema ofrece hasta 128
salidas programables multiproposito (e]. domotica).
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2. MANEJO DEL SISTEMA JABLOTRON 100*

El sistema de seguridad se puede controlar de diferentes formas. Para desarmar la alarma, necesita
siempre una autorizacion en forma de identificacion de usuario. El sistema reconoce la identidad de los
usuarios y les permite manejar aquellas partes del sistema que les han sido asignadas para controlar.
Puede elegir diferentes tipos de armado con o sin autorizacion. Cuando se utiliza el tipo de autorizacion
Estandar, no tiene que autorizarse ya que es posible armar el sistema solamente presionando el boton
de segmento derecho del teclado. El nombre de usuario, la fecha y la hora se registran y guardan

en la memoria del sistema cada vez que se accede al mismo. Esta informacion esta disponible
indefinidamente. Cualquier usuario puede cancelar la alarma (la sirena deja de sonar)

solo con una autorizacion en cualquier parte del sistema (dependiendo de sus derechos de acceso).
Sin embargo, no puede desarmar el sistema automaticamente (a menos que el perfil del sistema se
cambie).

Nota: Dependiendo de la configuracion de la instalacion y ajustes del sistema, algunas
opciones descritas a continuacién podrian no estar disponibles. Consulte la configuracion
de la instalacion con su técnico de servicio.

Usuarios y permisos de acceso

CODIGO DE DESCRIPCION
AUTORIZACION

Este cadigo tiene el nivel méas alto de autorizacion para configurar el comportamiento del sistema
y permite exclusivamente realizar un desblogueo del sistema tras un salto de alarma. Puede
entrar en modo Servicio, acceder a todas pestafias con opciones que incluyen la comunicacion
con CRA, la cual se puede denegar el acceso al técnico de Servicio (cédigo Servicio). Mientras
el pardmetro “Administrador restringe derechos Servicio/CRA” esté desmarcado, el codigo CRA
Cddigo CRA puede controlar todas las particiones y salidas PG utilizadas por el sistema. Este cédigo permite
afadir mas Administradores y otros usuarios con un nivel mas bajo de autorizacion y asignarles
codigos, tags RFID vy tarjetas. También tiene permiso para borrar la memoria de alarmas y alarmas
de sabotaje.
El nimero de cédigos CRA esta limitado solo por la restante capacidad del
panel de control y no hay un cédigo configurado por defecto.

Este codigo puede entrar en modo Servicio y configurar el comportamiento del sistema.
Tiene acceso a todas las pestafias con opciones, incluyendo comunicacién CRA a
menos que el acceso esté limitado al técnico CRA. Mientras el pardametro “Administrador
restringe derechos Servicio/CRA" esté desmarcado, el codigo de Servicio puede contro-

Codigo lar todas las particiones y salidas PG utilizadas en el sistema. Puede crear un usuario con
de Servicio permiso CRA, otros técnicos de Servicio, Administradores y otros usuarios con menor
(Servicio) nivel de autorizacion y asignarles codigos de acceso, tags RFID vy tarjetas. También tiene

permiso para eliminar una memoria de alarma y sabotaje. EI nimero de cédigos de Servi-
cio esta limitado por la restante capacidad del panel de control.

Por defecto, el cédigo es el 1010. El usuario Servicio siempre esta en la posiciéon 0
y no puede ser eliminado.

Este cddigo tiene siempre acceso total a todas las particiones y estd autorizado para controlar
todas las salidas PG. EI Administrador puede crear otro Administrador y otros usuarios con
menor nivel de autorizacion y asignarles acceso a particiones y salidas PG, codigos de ac-

Codigo ceso, tags RFID y tarjetas. Tiene permiso para borrar memoria de alarmas. Solo puede haber
Administrador  un cédigo de Administrador principal, el cual no puede ser borrado. Cuando “Administrador
(Principal) restringe derechos Servicio/CRA" esté habilitado, el codigo de administrador debe autorizarse

para confirmar el acceso de la CRA y técnicos de Servicio.

Por defecto, el cédigo es el 1234. El usuario Administrador siempre esta en la
posicion 1 y no puede ser eliminado.

Este codigo tiene acceso a las particiones seleccionadas por el Administrador principal, en
las cuales el otro Administrador puede afadir nuevos usuarios con el mismo o menor nivel de
autorizacion para controlar particiones y salidas PG, asignarles cédigos de acceso, tags RFID

C_éfjigo y tarjetas. Tiene permiso para borrar memoria de alarmas en las particiones asignadas. Cuan-
Adm'(g':t')'ad“ do “Administrador restringe derechos Servicio/CRA” esté habilitado, el cédigo de administra-
ro

dor debe autorizarse para confirmar el acceso de la CRA y técnicos de Servicio.

El nimero de codigos de Administrador (otro) esta limitado por la restante capaci-
dad del panel de control. No hay cédigo configurado por defecto.
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c DESCRIPCION
AUTORIZACION

Este cadigo tiene acceso a particiones y salidas PG asignadas por un Administrador.
Los usuarios pueden anadir/borrar sus tags RFID vy tarjetas de acceso, y cambiar sus
numeros de teléfono. Los usuarios pueden cambiar sus propios codigos siempre que el
sistema utilice Codigos con prefijo. Tienen permiso para borrar memoria de alarmas en
las particiones asignadas. Usuarios especificos podran tener el acceso a las particiones
limitado por horario.

Cédigo Usuario

El nimero de cédigos de Usuario esta limitado por la restante capacidad del
panel de control. No hay cédigo configurado por defecto.

Este codigo permite solamente armar una particion seleccionada y controlar salidas PG
(ON/OFF) que requieran autorizacion. Los usuarios con este nivel de autorizacion no
Codigo Armar pueden cambiar sus propios codigos ni borrar memoria de alarmas.

El nimero de cédigos Armar esta limitado por la restante capacidad del panel
de control. No hay cédigo configurado por defecto.

Permite al usuario controlar salidas programables solamente con autorizacién. Esto se
aplica tanto al encendido como al apagado. Los usuarios con este nivel de autorizacion
Cédigo Solo PG N0 pueden cambiar sus propios codigos ni borrar memoria de alarmas.

El nimero de cédigos Sélo PG esta limitado por la restante capacidad del
panel de control. No hay cédigo configurado por defecto.

Este caodigo esta permitido solamente para activar una alarma de Panico. Un usuario con
o - este codigo no puede cambiar su propio cédigo ni borrar memoria de alarmas.
Codigo Panico B . . R .
El nimero de cédigos Panico esta limitado por la restante capacidad del panel
de control. No hay cédigo configurado por defecto.

Este es un cddigo para la central receptora. Este nivel de autorizacion permite armar el
sistema entero. Sin embargo, el cddigo de vigilancia solo puede desarmar el sistema
durante una alarma o después de una alarma mientras siga activa la memoria de alarmas.
Un usuario con este cddigo no puede cambiar su propio codigo ni borrar memoria de
alarmas.

Cadigo
Vigilancia
El nimero de cédigos de Vigilancia esta limitado por la restante capacidad del
panel de control. No hay cédigo configurado por defecto.

Este cdodigo esta disefiado para desbloquear el sistema tras un Bloqueo del sistema por
una alarma. Un usuario con este cédigo no puede cambiar su propio codigo ni borrar

Cadigo memoria de alarmas.
de Desbloqueo . L PN .
El nimero de codigos de desbloqueo esta limitado por la restante capacidad

del panel de control. No hay cédigo configurado por defecto.

La seguridad de los cédigos de acceso, dispositivos RFID sin contacto y mandos
a distancia:

Un panel de control permite asignar a cada usuario un coédigo de 4, 6 u 8 digitos y hasta dos
tags RFID para autorizarse en el sistema. Se requiere autorizacion de usuario durante cada
manipulacion via teclado, menu de voz, ordenador, aplicaciones web o méviles. La longitud del
codigo afecta al nimero de posibles combinaciones y por tanto a la seguridad del codigo.

El nimero de combinaciones de cédigos depende de la configuracion:

=10%=(10.000) =10° = (1.000.000) =108 = (100.000.000)

“Caodigo con prefijo”
habilitado

=10*— (NUmero de usuarios = 10° — (Numero de usuarios = 10® — (NUmero de usuarios
-1 -1 -1)
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“Cédigo con prefijo”
y “Cédigo de coaccion”
ambos deshabilitados

JABLOTRON




< 10* - ((NUmero de usuarios < 10° — ((NUmero de usuarios < 10° — ((NUmero de usuarios

“Caodigo con prefijo”
=179 =173 =173

deshabilitado; “Cédigo
de coaccién” habilitado

Ul sl wiE R =108 = (100.000.000) =10° = (100.000.000) =10° = (100.000.000)
RFID con un rango de 14
caracteres
(6 constantes + 8 variables)
— 8 * - 12 - * 6) — 14 - * 8) — 16
“Cédigo con prefijo” =(10°710°) =10% = =(10°710% = 10 = =(10°*10% = 10" =
. L . (1.000.000.000.000) (100.000.000.000.000) 1.000.000.000.000.000)
y “Confirmacion de tarjeta
con un cédigo” ambos
habilitados
«Codi fiio” =10° * (10* - (NUmero de =108 * (10° - (NUmero de =10%* (10® - (NUmero de
290ICONIpISHIO usuarios - 1)) usuarios — 1)) usuarios — 1))

deshabilitado; “Confirma-
cién de tarjeta con un
co6digo” habilitado

Formas de mejorar la proteccion contra la adivinacion de un codigo valido:

. Utilizando un codigo con mas digitos (codigos con 6 u 8 digitos),
. Tipos mas avanzados de autorizacion (como “Confirmacion de tarjeta con un coédigo” o “Doble

autorizacion”).

Formas de controlar el JABLOTRON 100+

En local:

. Teclado del sistema

. Mando del sistema

.» Ordenador a través de conexion por cable USB y software
J-Link

De forma remota:

. Aplicacion smartphone MyJABLOTRON

.: Ordenador a través del interfaz web MyJABLOTRON

. Menu de voz usando el teléfono

. SMS a través del teléfono

.. Ordenador a través de intermet con el software J-Link

.. Llamada perdida desde un nimero de teléfono autorizado

(s6lo para controlar salidas programables)

El sistema JABLOTRON 100+ puede ser controlado a través de diversos modulos de acceso, los
cuales le permiten, no solo controlar, sino también visualizar el estado de cada segmento individual.

El sistema se puede controlar directamente (armar o desarmar el sistema y funciones de automatizaci-
on) usando los segmentos de dos botones del teclado. Los botones de segmento estan claramente
identificados y coloreados (usando la légica del seméforo) de manera que el estado de cada segmento
esta indicado claramente. Un segmento tambien puede utilizarse para indicar un estado (gj. puerta del
garaje abierta) o para controlar diferentes dispositivos automatizados (por ejemplo, la calefaccion

0 las persianas). El nimero maximo de segmentos que se pueden afiadir a un modulo de acceso es
de 20. También se puede configurar un segmento para llamar solicitando ayuda en caso de emergen-
cia (alarma medica o de panico).

JABLOTRON
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2.1. CONTROL EN LOCAL

@ VERDE PERMANENTE
DESARMADO | OFF

@ VERDE INTERMITENTE
RETRASO DE ENTRADA

@ ROJO INTERMITENTE
ALARMA | MEMORIA DE ALARMA
@ VERDE PERMANENTE
TODO OK
@ VERDE INTERMITENTE
CONTROL
@ VERDE INTERMITENTE
2X CADA2S
MANTENIMIENTO
AMARILLO PERMANENTE
FALLO
AMARILLO INTERMITENTE
ARMADO SIN EXITO

—.
INTERMITENTE
ALARMA |
MEMORIA DE ALARMA
AMARILLO

ROJO [ J
PERMANENTE
ARMADO | ON

ROJO [ ]

PERMANENTE
ARMADO PARCIAL

P MODULO DE ACCESO
LECTOR | TECLADO

Los diferentes tipos de médulos de acceso y sus combinaciones

Lector de tarjetas RFID

Permite controlar el sistema a
través de los segmentos y autori-
zacion por métodos sin contacto
(tarjeta / tag RFID).

Teclado con lector de
tarjetas

el usuario puede controlar el sis-
tema a través de los segmentos
y autorizacion, tanto introduci-
endo un codigo o el método sin
contacto (tarjeta / tag RFID), o
una combinacion de ambas para
mayor seguridad.

Teclado con pantalla LCD
y lector de tarjetas

el usuario puede controlar el
sistema a través de los segmentos
y autorizacion, tanto introduciendo
un codigo, método sin contacto
(tarjeta / tag RFID), ambos codigo y
tarjeta / tag para mayor seguridad,
0 autorizando v utilizando las
opciones disponibles en la pantalla
LCD del teclado.

JABLOTRON



Cuando desarmamos la alarma utilizando ’
los botones del segmento siempre se . CONECTAR
requiere de una autorizacion de usuario

Para armar la alarma y controlar procesos -

automatizados a través de los botones del . DESCON
segmento, la autorizacion de usuario es opcional
para cada segmento.

Los usuarios pueden autorizarse
introduciendo su cédigo asignado o a través
JABLOTRON de su tarjeta / tag RFID.
b Cada usuario puede disponer de un cddigo v hasta dos
chips RFID (tarjetas o tags).

Tags recomendados: JABLOTRON 100+, Oasis u otros de terceros compatibles con 125 kHz EM.
Si se requiere una mayor seguridad, el sistema de alarma puede ser armado por un usuario con
autorizacion configurada utilizando tags RFID y codigos (opcional).

Si el usuario quiere controlar multiples segmentos simultaneamente, debe autorizarse y después
presionar los segmentos de las particiones particulares. De esta forma los usuarios pueden, por
ejemplo, armar la casa y desarmar el garaje con una sola autorizacion.

Si el parametro “Cadigo con prefijo” esta habilitado, la autorizacion por cédigo en el teclado puede
consistir en hasta 11 digitos: un prefijo (de uno a tres digitos), un asterisco * (que separa el prefijo

y el codigo principal), y un codigo de 4,6 u 8 digitos en funcion de la configuracion (por ejemplo:
12312345678, 0 1*12345678). Todos los usuarios pueden cambiar sus propios codigos, que siguen
el prefijo. El cédigo puede ser cambiado desde la pantalla LCD del teclado, desde el software J-Link o
la app MyJABLOTRON.

Si el parametro “Caodigo con prefijo” esta habilitado, los usuarios pueden estar habilitados para cambiar
sus codigos. Si el parametro “Codigo con prefijo” esta deshabilitado, los cddigos solamente pueden
ser cambiados por el Administrador.

2.1.2. CODIGO DE AUTORIZACION

LLa autorizacion de un usuario con codigo se realiza tecleando un codigo vélido en el teclado o con un tag
RFID.

Es posible usa cédigos de 4, 6 u 8 digitos en el sistema.

El sistema puede ser configurado para ser utilizado con cédigos con o sin prefijo (ajuste por defecto). Para
sistemas de alarma con un mayor nimero de usuarios se pueden habilitar los prefijos. Para cambiar esta
opcidn, por favor contacte con el técnico de servicio de su sistema de alarma.

Cédigo sin prefijo: CCCC

cccc es un codigo de 4, 6 u 8 digitos, codigos permitidos desde 0000 a 99999999

Caodigo de panel de control por defecto  Administrador: 1234; 123456; 12345678,

JABLOTRON




Coédigo con prefijo: NNN*CCCcC

nnn es el prefijo, que se corresponde con el nimero de posicion del usuario (posicién O a 600)
* es un separador (tecla *)
ccce es un codigo de 4, 6 u 8 digitos, codigos permitidos desde 0000 a 99999999

Caodigo de panel de control por defecto  Administrador: 1*1234; 1*123456; 1*12345678;

ADVERTENCIA: £l codigo de Administrador principal empieza con el prefijo 1
El cédigo de Servicio principal empieza con el prefijo 0

Para cambiar el codigo, por favor contacte con el técnico de servicio de su sistema de alarma.

Estructura y descripcion del menu interno del teclado LCD

Permite cancelar una indicacion de alarma / armado
sin éxito en todas las particiones a las que el usuario
tiene derecho de acceso.

CANCELAR INDICA-
CION DE MEMORIA
DE ALARMA

CONTROL
DE PARTICIONES
CONTROL
DE PGS
MEMORIA
DE EVENTOS
SE EVITO.

LA CONEXION

Permite controlar las particiones del sistema a las
que el usuario tiene derecho de acceso y estan
habilitadas en los ajustes internos.

Permite controlar las salidas programables PG a las
que el usuario tiene permiso y de acuerdo con los
ajustes interos.

Muestra una lista detallada de eventos
en memoria.

Muestra una lista de todos los detectores que evitan
el armado del sistema, siempre que esta opcion esté

Autorizacion activada en la configuracion del panel de control.
de Administrador
o Usuario P Muestra una lista de todos los detectores que indican
3 AVERIAS ! e
através de fallos en el sistema desde las particiones a las que el
P - DEL SISTEMA h
cédigo o tarjeta / usuario tiene derechos.

tag RFID
Muestra una lista de todos los detectores bloqueados
en las particiones a las que el usuario tiene derecho de
acceso.

DETECTORES
APAGADOS
ESTADO
DEL SISTEMA
CONFIGURACION
AJUSTES
DE PANTALLA
MODO
MANTENIMIENTO

Muestra el estado del sistema (lista de detectores
activos, contactos de sabotaje activos, bajas baterias,
autobypasses, etc.).

Permite editar usuarios y dispositivos (sdlo cuando el
USB esta desconectado).

Permite ajustar el brillo de la iluminacién y el contraste de
la pantalla.
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Permite al Administrador particiones asignadas al
modo Mantenimiento.
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2.1.2.1. ARMAR LA ALARMA

® ()
CJ (]
O []
——
—r—
—

—

1. Autorizarse usando el tecla-
do. Las particiones que pueden
ser controladas se iluminan y
el boton indicador retroilumi-
nado empezara a parpadear
en verde.

l

l

N

2. Presione el botén derecho
(uno que no este iluminado)
para armar una particion en
particular. Es posible armar
mas particiones de forma
consecutiva. El retraso entre
la seleccion de particiones no
debe sobrepasar los 2 segun-
dos.

[

3. El comando es ejecutado
y el teclado indica acusti-
camente el retaso de salida. La
particion se arma ahora y solo
los detectores con reaccion
“Zona retrasada” proporcionan
el tiempo para dejar el area vigi-
lada durante el retraso de salida.
El boton del segmento de la
particion armada se enciende en
rojo.

Durante el armado de la alarma, si hay algun detector activo (gj. una ventana abierta) el sistema
reaccionara de una de las siguientes formas (en base a la configuracion del sistema):

. Los detectores vigilaran automaticamente después de que vuelven a su estado nomal (gjuste por defecto).

. Bl sistema indicara dpticamente los detectores activos con un parpadeo rojo del segmento durante 8
segundos, tras los cuales el sistema se armara automaticamente.

.. El armado de la particion con detectores activos también es posible simplemente pulsando de nuevo
el botdn de la derecha del segmento. De esta forma el usuario confirma su intencion de armar la
particion con un detector activo (ej. una ventana abierta). De otro modo, la particion no se armara con

un detector activo.

.: Un detector active evitara el armado de la particion. Este estado se indica dpticamente por un
parpadeo del botdn rojo del segmento. El detector que evita el armado se mostrara en el menu de la

pantalla del teclado LCD.

Un armado sin éxito se indica a través del parpadeo amarillo del boton indicador (el parémetro
“Armado sin éxito” debe estar habilitado). Consulte con su técnico de servicio a fi n de programar el
comportamiento deseado del sistema.

2.1.2.2. DESARMAR LA ALARMA

[ ] [ ]
O (]
O []
—e
|
—
—

1. Cuando entra en un edifi cio
(activando un detector con
reaccion “Zona retrasada”), el
sistema empieza a indicar el
retraso de entrada con un tono
continuo y parpadeo del boton
verde del segmento que tiene
esa particion asociada, en la

que se ha generado el retraso
de entrada.

Autoricese utilizando el teclado
- la luz de indicacion verde del
panel de autorizaciéon empieza
a parpadear.

(0

2. Presionar el botén izquierdo
del segmento de las particiones
que quiere desarmar.

3. El comando se ejecuta
y los segmentos se volveran
verdes indicando que las parti-
ciones estan desarmadas.

Nota: Si el parametro “Desarmar particion con autorizacion solo durante el retraso de entrada” esta
habilitado, entonces la mera autorizacion desarmara la particion donde se haya generado el retraso
de entrada. Consulte con su técnico de servicio a fi n de programar el comportamiento deseado del

sistema.

JABLOTRON




+
(=]
o
-
=
o
o
=
o
-l
om
<
=
(@]
>
(2]
D
©
©
<
>
=
©
=

2.1.2.3. ACCESO CON CODIGO DE COACCION

Esta funcion permite desarmar el sistema de un modo especial. El sistema aparentemente se
desarma, sin embargo, también genera una alarma de panico silencioso, que es reportada a los
usuarios seleccionados (incluyendo CRA). El desarmado bajo coaccion se lleva a cabo sumando 1 &l
dltimo nimero de un codigo valido.
Ejemplo para un cédigo con prefijo: Cadigo vélido: 29999

Caodigo para desarmar bajo coaccion: 29990
Cadigo vélido: 9999

Caodigo para desarmar bajo coaccion: 9990

2.1.2.4. ARMADO PARCIAL DE LA ALARMA

Ejemplo para un cédigo sin prefijo:

o o ° ° ° °
Co— r— —
— D ® ® ®

|

= «*_'

 —|
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o |

1. Autoricese utilizando el
teclado (introduzca un cédigo
o pase una tarjeta o tag por
el lector). El boton indicador
retroiluminado verde empezara
a parpadear.

2. Presione el botén
derecho del segmento de la
particion seleccionada.

3. El comando se ejecuta
y el segmento se volvera
amarillo indicando que
la particion esta armada
parcialmente.

El sistema también puede configurarse para ser armado de forma parcial, lo que permite la vigilancia solo
de ciertos detectores en una particion. Elemplo: por la noche, es posible armar solamente los detectores
de puertas y ventanas, dejando los detectores de movimiento interiores sin ninguna reaccion.

Para armar totalmente la particion que tiene el aimado parcial habilitado, se tendra que hacer una
doble pulsacion en el boton de armar. Tras la primera pulsacion del boton parpadeara en amarillo

y tras la segunda pulsacion parpadeara en rojo. Si el sistema esta armado en parcial — indicado

por una iluminacion continua en amarillo — el sistema se puede armar totalmente a través de una
autorizacion y pulsacion del boton amarillo. Una vez que el boton es presionado, el sistema se armara
totalmente y el boton se vuelve rojo.

2.1.2.5. FINALIZAR UN SALTO DE ALARMA

o @
CO—

¢

° ®
o ___ ¢

1. Autoricese utili- 2. Presione el botéon 3. Se desarma el sis- 4. Autoricese y presio-

zando el teclado
(introduzca un cédigo
o pase una tarjeta o
tag por el lector).

izquierdo del seg-
mento de la particion
donde se ha genera-
do una alarma.

tema y las sirenas se

silencian. El parpadeo

del boton verde indi-
ca el desarmado de
la particion indicada.
El parpadeo rojo
indica una memoria
de alarma.

ne el boton verde de
nuevo para cancelar
la indicacion de me-
moria de alarma.

5. El segmento indica
el desarmado de la
particion con la ilumi-
nacion permanente
del boton verde.

JABLOTRON



Un salto de alarma en curso se indica con un parpadeo rapido del botdn rojo del segmento e
indicacion del botén retroiluminado del teclado. Es necesario autorizarse utilizando el teclado para
terminar la alarma. La particion continda armada, y un parpadeo rapido del botdn rojo del segmento
indica la memoria de alarma. La indicacion se mantendra activada incluso después de que el sistema
haya sido desarmado.

Si la indicacion de la memoria de alarma fue activada durante su ausencia, busque la causa de la
alarma en el historial de eventos y extreme las precauciones al acceder e inspeccione la instalacion o
espere a que llegue el guardia de seguridad (en caso de que su sistema esté conectado a una Central
Receptora de Alarmas).

La indicacion de memoria de alarma permanece en el segmento hasta que el sistema se arma de
nuevo. También puede ser cancelada desarmando el sistema una vez mas. Ademas, la indicacion
de memoria de alarma se puede cancelar desde el Menu principal de un teclado con pantalla LCD —
Cancelar memoria de alarma.

La indicacion de la activacion de una alarma de sabotaje solo puede finalizarse a través del técnico de
Servicio o Administrador.

Nota: Cuando se utiliza el perfil del sistema “EN 50131-1, grade 2", siempre es necesario autorizarse
primero y después realizar la accion deseada.

Terminar una alarma utilizando un mando a distancia también desarmara la particion correspondiente.

2.1.2.6. CONTROL DE UNA PARTICION DESDE EL MENU DEL TECLADO
CON PANTALLA LCD

Los estados de las particiones se muestran en la parte superior izquierda de la pantalla. Un armado
total de una particién se muestra a través de un ndmero en un rectangulo con el fondo color negro
; un armado parcial se representa a través de un nimero enmarcado.

Control desde el menu del teclado:

.. Autoricese a través de un cddigo valido o un chip RFID.

.. Acceda al menu pulsando ENTER.

. Control de particiones - ENTER.

.. Seleccione la particion deseada utilizando las flechas.

.» Pulsando ENTER repetidamente cambiaré los estados de la particion (armado parcial / armado /
desarmado).

. Pulse ESC para salir al mend.

2.1.3. UTILIZANDO LOS TECLADOS DEL SISTEMA JA-110E Y JA-150E

INDICADOR DEL SISTEMA INDICADORES DE ESTADO
A BCD
PANTALLA LCD

TECLADO Y LECTOR RFID BOTONES DE FUNCION

A BCD

JABLOTRON
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LLos estados de cada particion individual son indicados por los indicadores de estado A, B, C, D sobre
el display LCD y los botones de funcion. El panel de control se puede manejar directamente (armar o
desarmar la alarma vy otras funciones de automatizacion) utilizando los botones de funcion del teclado.
LLos botones de funcién y los indicadores de estado A, B, C, D estan retroiluminados para indicar
claramente el estado de la particion.

. VERDE — Desarmado 1 AMARILLO — Armado parcial  :: ROJO — Armado

La autorizacion se puede sefializar introduciendo un cédigo de acceso en el teclado o utilizando una
tarjeta/tag RFID asignada al usuario en particular. Cada usuario puede tener un codigo y un chip RFID
(tarjeta o tag). Si el usuario quiere controlar mdltiples particiones simultaneamente, debe autorizarse y
después presionar los botones de funcion de las particiones particulares consecutivamente. De esta
forma el usuario puede desarmar todas las particiones (por ejemplo, la casa y el garaje) con una simple
autorizacion.

Estructura y descripcion del menu interno del teclado LCD

Permite cancelar una indicacion de alarma / armado
sin éxito en todas las particiones a las que el usuario
tiene derecho de acceso.

CANCELAR INDICA-
CION DE MEMORIA
DE ALARMA

CONTROL
DE PARTICIONES
CONTROL
DE PGS
MEMORIA
DE EVENTOS
SE EVITO.

LA CONEXION

Permite controlar las particiones del sistema a las
que el usuario tiene derecho de acceso y estan
habilitadas en los ajustes internos.

Permite controlar las salidas programables PG a las
que el usuario tiene permiso y de acuerdo con los
ajustes interos.

Muestra una lista detallada de eventos
en memoria.

Muestra una lista de todos los detectores que evitan
el armado del sistema, siempre que esta opcion esté

Autorizacion activada en la configuracion del panel de control.
de Administrador . o
o Usuario AVERIAS Muestra una lista de todos los detectores que indican
através de DEL SISTEMA fallos en el sistema desde las particiones a las que el
cédigo o tarjeta / usuario tiene derechos.

tag RFID ,
Muestra una lista de todos los detectores bloqueados

en las particiones a las que el usuario tiene derecho de
acceso.

DETECTORES
APAGADOS
ESTADO
DEL SISTEMA
CONFIGURACION
AJUSTES
DE PANTALLA
MODO
MANTENIMIENTO

Muestra el estado del sistema (lista de detectores
activos, contactos de sabotaje activos, bajas baterias,
autobypasses, etc.).

Permite editar usuarios y dispositivos (sdlo cuando el
USB esta desconectado).

Permite ajustar el brillo de la iluminacién y el contraste de
la pantalla.

Permite al Administrador particiones asignadas al
modo Mantenimiento.
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2.1.3.1.

1. Autoricese utilizando el tec-

lado. Los botones de funcién
A, B, C, D de particiones que
tiene permitidos controlar se
encenderan y el indicador del
sistema empezara a parpadear

ARMAR LA ALARMA

A B CD

3 ] 1Al
1 ] 16}
1 ] lcJ
1 ] 1o}

2. Presione el botén de funcién

para armar la particion parti-
cular. Es posible armar mas
particiones consecutivamente.
El retraso entre la seleccion
de las particiones no debe ser

en verde. mayor a 2 segundos.

A B CD

N .
11 |6]
1 1 Jcl]
1 1 Jo]

3. El comando se ejecuta
y el teclado indica acusticamente
el retraso de salida. La particién
esta ahora armada, solo los
detectores con reaccion “Zona
retrasada” proporcionan tiempo
para dejar el area vigilada duran-
te el retraso de salida.
El indicador de estado y el botdn
de funcién de armado de la parti-
cién se encenderan en rojo.

Durante el armado de la alarma, si hay algun detector activo (gj. una ventana abierta) el sistema
reaccionaré de una de las siguientes formas (en base a la configuracion del sistema):

.. El panel de control se armara. Los detectores activos seran blogueados automaticamente. *).
. Bl sistema indicara dpticamente los detectores activos con un parpadeo rojo del botdn de funcion
durante 8 segundos, tras los cuales el panel de control se armara automaticamente (los detectores

activos seran blogqueados). *)

.. Armar la particion con detectores activos también es posible simplemente presionando el boton de
funcion de nuevo. El usuario debe confirmar la intencidn de armar la particion con un detector activo

(ej. una ventana abierta). De otro modo el sistema no se armara.

.: Un detector active evitara el armado. Este estado se indica épticamente por un parpadeo rojo del
boton de funcion. El detector que evita el armado se mostrara en el menu de la pantalla del teclado

LCD.

*) ADVERTENCIA: Las opciones a) y b) no son compatibles con EN 50131, grade. 2 (perfil de

sistema del panel de control)

Si un detector con la reaccion “Alarma de zona instantanea” se activa
durante un retraso de salida o si un detector con reaccion “Alarma de
zona retrasada’ permanece activo una vez finalizado el retraso de salida,
el panel de control se desarmara de nuevo. Se indicara un armado sin
éxito a través del indicador del sistema parpadeando en amarillo, se re-
portara a la CRA y se indicara a través de la sirena exterma (aplica para
seguridad Grado 2).

Si el panel de control esté configurado para armar sin autorizacion, en-
tonces no es necesario autorizarse. Todo lo que tiene que hacer es pre-
sionar el boton de funcion de la particion particular. Es posible configurar
el panel de control para armar simplemente a través de autorizacion.

ADVERTENCIA: Armar automaticamente sin autorizacion disminuye
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el frado maximo de seguridad a Grado 1. Considere todos los posibles riesgos al utilizar esta funcion.

Consulte la instalacion con un consultor de proyecto o un técnico de servicio para programar el com-

portamiento deseado del sistema de alarma.
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1. Cuando entre en el inmueble
(activando un detector con
reaccion “Zona retrasada”),
el sistema empieza a indicar
el retraso de entrada con un
tono continuo, el indicador de
sistema y un botén de funcién,
ambos parpadeando en rojo,
de la particién en que se ha

2.1.3.2. DESARMAR LA ALARMA

2. Autoricese utilizando el tec-

lado - el indicador de sistema

empezara a parpadear en verde.

mABCD

3. El Presione los botones

de funcion de las particiones
que quiere desarmar.

4. Comando es ejecutado.

Los botones de funcién y el
indicador de sistema se vuelven
verdes indicando las particiones
desarmadas.

generado el retraso de entrada.

Nota: Si el parametro “Desarmar particion a través de autorizacion solo durante el retraso de entrada”
esta habilitado, entonces la mera autorizacion desarmara la particion donde se haya generado el retra-
S0 de entrada. Esta opcion se debe utilizar con precaucion cuando se utilizan multiples particiones.

Consulte la instalacion con un técnico de servicio para programar el comportamiento deseado del siste-
ma de alarma.

2.1.3.3. ARMADO PARCIAL DE LA ALARMA
ADVERTENCIA: Esta es una funcion adicional del sistema de alarma.

El sistema también puede ser configurado para ser armado parcialmente, lo que permite que solo ciertos
detectores vigilen en una particion.

Ejemplo: Por la noche, es posible armar solamente los detectores de puerta y ventanas, mientras los
detectores de movimiento seleccionados no generaran una alarma cuando alguien se mueva dentro de
la particion.

A BCD
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1. Autoricese utilizando el
teclado (introduzca un cédigo
o pase una tarjeta o tag por el
lector). El botén indicador de
sistema empezard a parpadear
en verde.

2. Presione el boton de funcion
de la particién seleccionada.

3. El comando es ejecutado
y el botdn de funcién se vuelve
permanentemente amarillo
para indicar el armado parcial
de la particion.

+
o
(=]
=
4
o
o
=
o
<
=
(@]
©
>
)
)
o)
©
©
S
c
©
=

JABLOTRON




Para armar totalmente la instalacion en la cual esta habilitado el armado parcial, mantenga presionado
el botén para armar el panel de control durante 2 segundos o presionelo dos veces. Después de
presionar una vez el boton este se muestra continuamente iluminado en amarillo, tras la segunda
pulsacion se muestra iluminado continuamente en rojo.

Si el sistema ya esta armado en parcial — el botén de funcion se muestra continuamente iluminado en
amarillo — el sistema se puede armar totalmente a través de una autorizacion y presionando el boton
amarillo durante un tiempo més largo. Una vez soltado el boton, el sistema estara totalmente armado y
el botdn se vuelve rojo.

El armado parcial puede ser configurado de tal manera que no se requiera autorizacion.

Para desarmar el panel de control cuando esta parcialmente armado, presione el botén amarillo. El
panel de control se desarmara y el boton se vuelve verde.

2.1.3.4. CONTROL DE ACCESO POR COACCION

Le permite desarmar el panel de control de un modo especial. El sistema aparentemente se desarma,
sin embargo, genera una alarma de panico silencioso que es reportada a los usuarios seleccionados
(incluyendo CRA).

El desarmado bajo coaccion se lleva a cabo sumando 1 al ultimo ndmero de un codigo valido.
Contacte con su técnico de servicio si quiere utilizar esta funcionalidad.

Ejemplo: Cddigo valido: 9999 Codigo para desarmar bajo coaccion: 9990

2.1.3.5. FINALIZAR UN SALTO DE ALARMA

A B C D

1. Autoricese utilizando el 2. Presione el botén de funcion 3. Se desarma el sistema
teclado (introduzca un cédigo de la particién en la cual se ha y las sirenas se silencian. Los
o pase una tarjeta o tag por generado la alarma. botones de funcién parpadean
el lector). alternativamente (verde/rojo)

y los indicadores de estado
indican la memoria de alarma.

Un salto saldo de alarma en curso se indica por el parpadeo rojo del indicador estado y el boton de
funcion. Es necesario autorizarse utilizando el teclado para terminar la alarma. La particion continda
armada, y un parpadeo rapido rojo del botén de funcidn indica la memoria de alarma. La indicacion se
mantendré activa incluso después de que el sistema haya sido desarmado.

ADVERTENCIA: Si |a indicacion de la memoria de alarma fue activada durante su ausencia, extre-
me siempre las precauciones al acceder, busque la causa de la alarma en el historial de eventos

y tenga mucho cuidado al inspeccionar la instalacion o espere a que llegue el guardia de seguridad
(en caso de que su sistema esté conectado a una Central Receptora de Alarmas).

La indicacion de memoria de alarma permanece en el sistema hasta que el sistema se arma de nuevo.
Alternativamente, puede ser cancelada desde el menu del teclado. Menu principal — Cancelar memoria
de alarma. La indicacion de una alarma de sabotaje solo puede finalizarse a través de un técnico de
Servicio o un Administrador.

Nota: Cuando se utiliza el perfil del sistema “Por defecto”, es posible seleccionar una accion en particular
y presionar un botdn de funcion primero y después confirmarla a través de autorizacion utilizando el teclado.

Terminar una alarma utilizando un mando a distancia también desarmara la particion correspondiente.
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2.1.3.6. MANEJANDO EL SISTEMA CON UN MANDO A DISTANCIA

El mando debe estar asignado al sistema por su instalador. Puede estar asociado a usuarios especificos
lo que evitara notificaciones por SMS al usuario que esta interactuando con el sistema (si los parametros
de notificaciones estan configurados de esa manera). L.os mandos controlan e indican el estado de su
bateria y estan equipados con un indicador éptico y acUstico.

MANDOS BIDIRECCIONALES

Las funciones del botdn se diferencian por los iconos del candado. El candado cerrado arma las particiones
programadas; el icono con el candado abierto las desama. La ejecucion correcta de un comando se
confima a través del LED; desarmado — verde, amrmado — rojo. Un fallo de comunicacion (fuera de rango del
panel de control) se indica a través de un parpadeo amarillo del LED. Los botones con simbolos de circulo
y circunferencia pueden controlar otra particion. Los botones del mando también pueden configurarse para
controlar salidas PG de diferentes modos: el primer boton activa/ el Segundo desactiva, cada boton puede
tener una funcion individual cuando se utilicen las funciones impulso o cambio. Para més funciones, es
posible presionar los dos botones al mismo tiempo. De esta forma, el mando de 4 botones puede tener
hasta 6 funciones individuales o estados de salidas PG (g]. encender y apagar luces), alterativamente dos
salidas PG (g]. una puerta de garaje y cerradura eléctrica).

Si el sistema esta configurado para Amar después de confimacion (capitulo 2.1.1) el detector indicara el
amado sin éxito con el encendido del LED verde si el dispositivo esta activado. Es necesario confimar el
amado presionando el botdn del candado cerrado de nuevo. El amado de la particion sera confimado a
través del LED rojo.

LLos botones del mando se pueden bloguear para evitar pulsaciones accidentales. El comando sera enviado
entonces cuando se presione el botdn repetidamente. La indicacion de bateria baja se indica acusticamente
(con 3 tonos) y dpticamente con un parpadeo amarilo del LED después de la presionar un boton.

Para més informacion consulte la configuracion del mando con su técnico de servicio.

MANDOS UNIDIRECCIONALES

Los mandos unidireccionales envian una sefal cada vez que se pulsa un botdn sin recibir confirmacion
por parte del panel de control. El envio de la sefial se confirma solamente por un parpadeo corto rojo
del LED y con un tono.

2.2. CONTROL EN REMOTO

El servicio MyJABLOTRON proporciona la mayor comodidad para controlar y administrar el sistema de forma
remota. El interfaz welbb MyJABLOTRON es el Unico servicio que permite el acceso on-line a los dispositivos
JABLOTRON. Esto permite al usuario final monitorizar y controlar el sistema. Esté disponible tanto en forma
de app para smartphone como en aplicacion web. El servicio MyJABLOTRON permite a los usuarios:

. Ver el estado actual del sistema,

. Armar / desarmar el sistema al complete o parte de €,

.. Control de salidas programables,

.. Ver el historial de eventos,

.. Envio de reportes a usuarios seleccionados via SMS, e-mail o notificaciones PUSH,

.: Captura de imégenes desde dispositivos de foto-verificacion y navegar a través de la pestafia Galerfa de fotos
o directamente en los Eventos recientes,

:: Monitorizar temperatura actual o consumo de energia, incluyendo una historia de registros o gréficos,

.. Y ofras caracteristicas Utiles.

Dependiendo de su pais o region, un socio JABLOTRON autorizado puede crearle una cuenta web
para MyJABLOTRON. El login es la direccion email del usuario. La contrasefia para el primer inicio
de sesion se enviara a ese email. Esta contrasefa puede cambiarse en los ajustes del usuario en
cualguier momento.
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2.2.1. MANEJANDO EL SISTEMA USANDO LA APP PARA SMARTPHONE
MyJABLOTRON

Una vez que se ha creado la cuenta de usuario, el usuario puede monitorizar y controlar el sistema a
través de la app MyJABLOTRON para Smartphones Android e i0S.

2.2.2. MANEJANDO EL SISTEMA A TRAVES DEL INTERFAZ
WEB MyJABLOTRON

El sistema JABLOTRON puede manejarse facil y convenientemente utilizando su ordenador a través
de intemnet y el interfaz web MyJABLOTRON, que esta accesible desde www.myjablotron.com.

2.2.3. MANEJANDO EL SISTEMA USANDO EL MENU DE VOZ

El sistema puede controlarse desde un teléfono mediante un simple menu de voz, el cual guia al usua-
rio a través de una serie de opciones en el lenguaje configurado previamente. Para acceder al menu
de voz solamente tiene que llamar al nimero de teléfono de su sistema de alarma.

El acceso al menu de voz se puede habilitar para todos los ndmeros sin restriccio-
nes o solamente para nimeros de teléfono autorizados y guardados en el panel
de control. Dependiendo de la configuracion, se requerira autorizarse introdu-
clendo un cédigo valido a través del teclado del teléfono. Cuando el usuario

entra en el menu, el sistema le dara informacion actualizada del estado actual

de todas las particiones asignadas al usuario. El remitente de la llamada pue-

de controlar esas particiones, tanto individual como colectivamente, utilizando

el teclado del teléfono vy las opciones del menu disponibles.

Por defecto, el sistema esta configurado para responder las llamadas entrantes
despues de tres tonos (aproximadamente 15 segundos).

2.2.4. MANEJANDO EL SISTEMA A TRAVES DE COMANDOS SMS

LLos comandos SMS pueden controlar particiones individuales y salidas programables igual que los
botones de un segmento del teclado. La forma del mensaje de texto para manejar el sistema es:
CODIGO_COMANDO. Los comandos actuales estan predefinidos (ARMAR/
DESARMAR) con un parametro numérico adicional que identifica una particion
especffica.

Un SMS puede controlar multiples particiones al mismo tiempo. En ese
caso, afiada los nimeros de las particiones en el comando Ejemplo de
un comando SMS para armar las particiones 2y 4.

CODIGO_CONECTAR_2_4

LLos comandos para manejar salidas programables pueden ser programados por el instalador del sis-
tema. Por ejemplo, podria elegir CERRAR PERSIANAS como su comando para cerrar las persianas de
sus ventanas. También es posible configurar el sistema para que no se requiera un codigo antes de
un comando. En este caso el comando es simplemente identificado automéaticamente una vez que el
sistema reconoce el nimero de teléfono del usuario desde el que fue enviado el SMS. Esta configura-
cion es realizada por un técnico de servicio.

2.2.5. MANEJO DEL SISTEMA REMOTAMENTE USANDO
UN ORDENADOR (J-LINK)

El sistema JABLOTRON 100+ puede ser controlado remotamente utilizando un ordenador con
el software J-Link. Se puede descargar desde la seccion “Descargas” de la pagina
www.myjablotron.com.
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2.2.6. CONTROL DE SALIDAS PROGRAMABLES (PG)
2.2.6.1. SEGMENTO DEL TECLADO

Una salida PG se puede activar pulsando el boton derecho de un segmento y desactivarla pulsando
el botdn izquierdo. Si la salida esté configurada como impulso, se desactivara una vez pase el tiempo
preconfigurado. El control de la PG puede ser guardado, o no, en la memoria de eventos del panel de
control. Esta configuracion la realiza el técnico de servicio.

Puede requerir autorizacion, o no, en base a la configuracion del sistema.
2.2.6.2. AUTORIZACION DE UN USUARIO EN EL TECLADO

Es posible activar una salida PG solamente con la autorizacion de un usuario (introduciendo un codigo
o utilizando tag RFID). La salida PG debe ser configurada para activarse desde un teclado asignado.

2.2.6.3. DESDE EL MENU DEL TECLADO CON PANTALLA LCD

Después de la autorizacion del usuario se pueden controlar las salidas programables desde el menu
del teclado con pantalla LCD. El usuario tendra acceso a las salidas programables dependiendo de sus
permisos.

Control desde el menu del teclado:

. Autoricese con un codigo valido o un chip RFID.

.» Acceda al menu pulsando ENTER.

.. Control PG - ENTER.

. Seleccione el grupo de PGs deseado utilizando las flechas (1-32),
(33-64), (65-96), (97-128) > ENTER.

.. Seleccione la PG deseada utilizando las flechas - ENTER.

. Presionando ENTER repetidamente cambiara el estado de la PG (el estado activo de la
PG se muestra con el nimero de la PG un rectangulo con el fondo color negro .

.. Presionar ESC para salir al menu.

2.2.6.4. MANDO

Através de la pulsacion de un boton asignado en el mando. El mando bidireccional confirma la activa-
cion de una salida PG con el indicador LED.

2.2.6.5. APP PARA SMARTPHONE MyJABLOTRON
Pulsando ON/OFF en la pestania Automatizacion (PG).

2.2.6.6. INTERFAZ WEB MyJABLOTRON
Pulsando ON/OFF en la pestafia Automatizacion (PG).
2.2.6.7. LLAMADA PERDIDA

Cada numero de teléfono almacenado en el sistema (un usuario puede tener un nimero de
teléfono) puede controlar la PG a través de una llamada perdida (sin establecer la llamada).
La llamada perdida consiste en llamar al nimero de la tarjeta SIM utilizada por el sistema
de seguridad y colgar antes de que el sistema conteste la llamada. Por defecto, el sistema
contestara la llamada después de tres tonos (aproximadamente 15 segundos).

2.2.6.8. MENSAJE SMS

Enviando un SMS puede activar/desactivar una PG en particular. Puede requerir autorizaci-
on, 0 No, en base a la configuracion del sistema.

Ejemplo: CODIGO_TEXTO CONFIGURADO

JABLOTRON
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3. BLOQUEANDO/DESHABILITANDO EL SISTEMA

3.1. BLOQUEO DE USUARIOS

Cualquier usuario puede ser temporalmente blogueado (ef. cuando un usuario pierde su tarjeta/tag

0 se revela su codigo). Cuando se bloguea un usuario, su codigo ID o tarjeta/tag no serén aceptados
por el sistema. El usuario tampoco recibira ninguna alerta por mensaje de texto ni informe de voz en su
telefono.

Solo el administrador del sistema o el técnico de servicio pueden bloguear un usuario. Un metodo para
retirar permisos de acceso es a través del teclado LCD, seleccionando Configuracion / de los usuarios /
Usuario / Bypass y seleccionar “SI”. Otra opcion es bloguear un usuario, local o remotamente, utilizando
el software J-Link en Ajustes / Usuarios / Blogueo de usuarios.

Un usuario blogueado (deshabilitado) se marcara con un circulo rojo hasta que el blogueo sea cancelado.

3.2. BLOQUEO DE DETECTORES

Un detector puede bloguearse temporaimente de un modo similar al de un usuario. Un detector se
desactiva cuando no su activacion no es deseada temporalmente (por ejemplo, un detector de movi-
miento en una habitacion con una mascota o deshabilitar el sonido de una sirena). El sistema todavia
supervise el estado del contacto de sabotaje y envia eventos de servicio, pero la funcion de alarma
esta desactivada.

Sdlo el administrador o el técnico de servicio pueden bloguear un detector. Se puede realizar a través
del teclado LCD seleccionando Configuracion / Dispositivos periféricos / bypass vy seleccionar “SI”.
Otra opcion es utilizar el software J-Link, pulsando en Ajustes/ Diagndstico / Deshabilitar en el detector
individual. Un detector bloqueado se marcara con un circulo amarillo hasta que se cancele el bloqueo
utilizando el mismo procedimiento. También se puede bloguear un detector a través de la app para
smartphone MyJABLOTRON.

3.3. DESHABILITAR CALENDARIO

Para deshabilitar eventos programados automaticamente por el calendario del Sistema, se puede
deshabilitar ese calendario. Deshabilitando un evento de calendario (ej. desarmar el sistema para
vigilancia nocturna a una hora predeterminada) se detendra la ejecucion de ese evento (g]. durante las
vacaciones).

El calendario se puede deshabilitar local o remotamente a través del software J-Link seleccionando
Ajustes / Calendarios / Blogueado. Un calendario deshabilitado se marcara con un circulo rojo hasta
que se vuelva a habilitar utilizando el mismo procedimiento.

|
4. PERSONALIZANDO EL SISTEMA

4.1. CAMBIAR CODIGO DE ACCESO DE USUARIO

Si el sistema esta configurado con cédigos sin prefijo, solamente el administrador vy el técnico de servi-
cio pueden cambiar los codigos de seguridad. El administrador del sistema puede realizar los cambios
tanto desde el menu del teclado LCD como desde el software J-Link y la app para smartphone
MyJABLOTRON. El cédigo puede cambiarse tras la autorizacion seleccionando Configuracion / de los
usuarios / Usuario / Codigo. Para introducir un nuevo codigo debe entrar en modo editar presionando
Enter (el codigo empezara a parpadear), introducir el nuevo cédigo y confirmarlo presionando Enter de
nuevo. Una vez realizados los cambios, estos deben ser confirmados seleccionando Guardar cuando
el sistema le indique “.Guardar configuraciones?”

Si el sistema esta configurado con cédigos con prefijo, los usuarios individuales pueden ser habilitados
para cambiar sus propios codigos desde el menu del teclado LCD.
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4.2. CAMBIAR, ELIMINAR O ANADIR TARJETA/TAG RFID

Si el sistema esta configurado con cédigos sin prefijo, solamente el administrador y el técnico

de servicio pueden cambiar los cédigos de seguridad. El administrador del sistema puede realizar los
cambios tanto desde el menu del teclado LCD como desde el software J-Link y la app para smartpho-
ne MyJABLOTRON. El Cddigo puede cambiarse tras la autorizacion seleccionando Configuracion / de
los usuarios / Usuario / Codigo. Para introducir un nuevo codigo debe entrar en modo editar presio-
nando Enter (el codigo empezara a parpadear), introducir el nuevo cédigo y confirmarlo presionando
Enter de nuevo. Una vez realizados los cambios, estos deben ser confirmados seleccionando Guardar
cuando el sistema le indique “.Guardar configuraciones?”.

Si el sistema esta configurado con cédigos con prefijo, los usuarios individuales pueden ser habilitados
para cambiar sus propios codigos desde el menu del teclado LCD.

4.3. CAMBIAR NOMBRE DE USUARIO O NUMERO DE TELEFONO

Si el sistema esta configurado con cédigos con prefijo, los usuarios pueden nimeros, cambiar o borrar
sus numeros de telefono o cambiar sus nombres a través del menu del teclado LCD. Esto se puede
realizar tras autorizarse, seleccionando Configuracion / de los usuarios / Usuario / tel. El usuario debe
entrar en modo editar para hacer los cambios. Esto se hace pulsando Enter. Despues de hacer los
cambios, deben confirmarse pulsando Enter de nuevo. Para borrar un numero de telefono introduzca
‘0" en el campo del numero de telefono. Una vez realizados los cambios, estos deben ser confirma-
dos seleccionando Guardar cuando el sistema le indique “; Guardar configuraciones?”

El administrador del sistema 'y el técnico de servicio pueden afiadir, cambiar y eliminar nimeros de
teléfono o nombres de usuarios tanto desde el menu del teclado LCD como desde el software J-Link.

4.4. ANADIR/ELIMINAR UN USUARIO

Sdlo el administrador del Sistema o el técnico de servicio pueden afadir nuevos usuarios al Sistema
(o eliminarlos). Los nuevos usuarios pueden ser afiadidos al sistema (o eliminados de él) solamente a
través del software J-Link, o el software F-Link en el caso del técnico.

Al crear un nuevo usuario, es necesario asignarle permisos de acceso (derechos), particiones que el
usuario puede manejar, salidas programables que puede controlar y el tipo de autorizacion que sera
necesaria.

4.5. AJUSTES DE EVENTOS POR CALENDARIO

Es posible configurar eventos por calendario (desarmar/ar-
mar/ armar parcialmente, control o blogueo de salidas PG).
Los calendarios se pueden configurar a través del J-Link en
la pestafia Calendarios.

Para cada evento de calendario se puede activar, particion
o salida PG y el tiempo del evento. El dia se puede definir
como un dia de semana, mes o afo. Para el dia selecci-
onado puede configurar hasta 4 eventos para realizar una
accion o armado de particion en intervalos regulares.

Por lo tanto, los eventos de calendario se pueden personalizar no solo para el control de particiones
sino también para controlar varias tecnologias en el objeto utilizando salidas PG.

|
5. HISTORIAL DE EVENTOS

El sistema de seguridad aimacena todas las acciones realizadas y eventos (armados, desarmados,
alarmas, fallos, mensajes enviados a usuarios y CRAs) en la tarjeta micro SD del panel de control del
sistema. Cada entrada incluye la fecha, hora (inicio y fi n), y fuente (causa / origen) del evento.

JABLOTRON



Las diferentes vias de buscar a través del historial de eventos del sistema:

5.1. UTILIZANDO EL TECLADO LCD

El acceso al historial de eventos a través del teclado requiere la autorizacion del usuario. Una vez auto-
rizado, se mostraran las opciones disponibles (en base a los permisos del usuario) y podra encontrar
Memorias de eventos. Los registros pueden verse utilizando las flechas.

5.2. UTILIZANDO EL SOFTWARE J-LINK'Y UN ORDENADOR

La memoria del sistema puede visualizarse utilizando el software J-Link. Los eventos se pueden
descargar del panel de control en grupos reducidos (sobre 1,200 eventos) o grandes (sobre 4,000
eventos). Pueden ser filtrados en detalle, marcados en colores para una identificacion mas sencilla o
guardados en un archivo de su ordenador.

5.3. INICIANDO SESION EN MyJABLOTRON (WEB/SMARTPHONE)

Todos los eventos del sistema pueden verse despues de iniciar sesion en el interfaz web/Smartphone
MyJABLOTRON. La cuenta muestra el historial en el rango que corresponde a los permisos de los
usuarios.

]
6. ESPECIFICACIONES TECNICAS

Alimentacion del panel de control ~110-230 V / 50-60 Hz, ~110-230 V / 50-60 Hz,
max. 0.28 A con fusible F1.6 A/250 V max. 0.85 A con fusible F1.6 A/250 V
Proteccion clase Il Proteccion clase Il

Bateria de respaldo 12 V; 2.6 Ah (gel de plomo) 12 V; 7 a 18 Ah (gel de plomo)

Tiempo de carga max. para 72h

bateria

Voltaje BUS (rojo - negro) 12,02 13,8V

Consumo max. corriente continua 1000 mA 2000 mA permanente

desde el panel de control 3000 mA en 60 minutos

(max. 2000 mA en un BUS)

Consumo max. corriente continua  Sin comunicador LAN - OFF Valido para bateria de respaldo 18 Ah
para 12 horas de respaldo GSM 115 mA Sin comunicador LAN - OFF
LAN -ON GSM 1135 mA
88 mA LAN - ON
1107 mA
Con comunicador ~ LAN - OFF Con comunicador ~ LAN - OFF
GSM 80 mA GSM 1100 mA
LAN - ON LAN - ON
53 mA 1072 mA
Numero max. de dispositivos 50 230
Comunicador LAN INTERFAZ ETHERNET, 10/100BASE-T
Dimensiones 268 x 225 x 83 mm 357 x 297 x 105 mm
Peso con/sin AKU 1844 g/970 g 7027 g/1809 g
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Reaccién ante entrada de cédigo
incorrecto

Memoria de eventos
Unidad de alimentacion
Comunicador GSM (2G)
Clasificacion

Entorno de operacion

Rango de temperatura de
operacion

Humedad media de operacion

Cumple con

Frecuencia de operacion de radio
(con el médulo JA 11xR)

Emisiones radio
EMC
Conformidad de seguridad

Condici de op 0

Organismo certificador

Identificacion de llamada (CLIP)

‘)
m

Alarma tras 10 entradas de cédigo incorrecto

Aprox. Ultimos 7 millones de eventos, incluyendo fecha y hora
Tipo A (de acuerdo con EN 50131-6)

850 /900 /1800 / 1900 MHz

Seguridad grado 2 / Entorno clase Il (de acuerdo con EN 50131-1)
Interior general

-10°Ca+40°C

75 % RH, non-condensing

EN 50131-1 ed. 2+A1+A2, EN 50131-3, EN 50131-5-3+A1,
EN 50131-6 ed. 2+A1, EN 50131-10, EN 50136-1, EN 50136-2, EN 50581

868.1 MHz, protocolo JABLOTRON

ETSI EN 300 220-1,-2 (médulo R), ETSI EN 301 419-1, ETSI EN 301 511 (GSM)
EN 50130-4 ed. 2+A1, EN 55032 ed. 2, ETSI EN 301 489-7

EN 62368-1+A11

ERC REC 70-03

Trezor Test s.r.o. (no. 3025)

ETSI EN 300 089

JABLOTRON ALARMS a.s. declara mediante la presente que los paneles de control JA-103K y JA-107K
cumplen con la legislacion relevante de la Unién Europea: Directivas No: 2014/63/EU, 2014/35/EU,
2014/30/EU, 2011/65/EU, cuando se utiliza como se indica. La declaracion original se puede encontrar
en www.jablotron.com — seccién Descargas.

Nota: Aunque estos productos no contienen materiales nocivos para la salud le recomendamos devolver
el producto a su distribuidor o directamente al fabricante tras su uso.

JABLOTRON
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MAINTENANCE PERIODIQUE

.. | est nécessaire d'avoir des contréles de maintenance réguliers et opportuns afin de
garantir un fonctionnement fi able du systeme. La plupart des travaux de maintenance
sont réalisés par une société d'installation au moins une fois par an au cours des
inspections de maintenance périodiques.

.. Les taches de maintenance de I'utilisateur consistent a maintenir propres les
périphériques individuels. ADMINISTRATEUR du systeme peut passer en mode
MAINTENANGCE pour pouvoir ouvrir les détecteurs (changer les piles) ou les retirer de
I'installation. Voir avec I'entreprise d’installation la demande relative a I'établissement du
mode MAINTENANCE. Si le systeme est configuré sur le profil systeme « EN 560131-1,
niveau 2 », le mode MAINTENANCE n'est pas disponible.

. Le systeme peut étre commuté sur le mode maintenance via le logiciel J-Link ou depuis
le menu du clavier avec écran LCD. Aprés autorisation, un « mode Maintenance » peut
étre sélectionné avec le choix des sections ou la maintenance est requise. En mode
Maintenance, aucune alarme ne sera déclenchée dans les sections sélectionnées,

y compris I'ouverture ou le retrait des détecteurs de l'installation.

. Le mode Maintenance est signalé par la touche d’activation clignotant en vert (2
clignotements toutes les 2 secondes) et par les deux touches éteintes du segment de la
section particuliere.

. Lors de la manipulation des périphériques, il faut veiller a ne pas endommager le plastique
et les mécanismes des détecteurs.

. Avant de retirer le capot, la languette fixant généralement le capot doit étre Iégérement
enfoncée dans le corps du détecteur avec un petit outil (par exemple un tournevis). Dans
certains cas, la languette est sécurisée avec une petite vis de verrouillage qui doit étre
dévissée en premier.

. Lors du remplacement des piles dans le détecteur, toujours remplacer toutes les piles du
détecteur en méme temps (utiliser des piles du méme type et du méme fabricant).

.. Certains appareils peuvent nécessiter des tests (détecteurs d’'incendie, par exemple).
Pour de plus amples informations, contacter le technicien de service.

]
1. INTRODUCTION

Le systeme JABLOTRON 100* est congu pour 600 utilisateurs au maximum et peut étre divisé en 15
sections distinctes. Jusgu'a 230 détecteurs peuvent étre connectés et le systéme propose jusqu'a
128 usages multiples des sorties programmables (par exemple la domotique).

JABLOTRON



2. UTILISATION DU SYSTEME JABLOTRON 100*

Le systeme de sécurité peut étre commandé de différentes manieres. Pour désarmer I'alarme, une
autorisation sous forme d'identification de I'utilisateur est toujours requise. Le systeme détecte l'identité
des utilisateurs et leur permet d'utiliser les zones du systéeme pour lesquelles la commande leur a été
attribuée. Il est possible de choisir différents types d’armement, avec ou sans autorisation. Lorsque

le type d'autorisation standard est utilisé, il n'est nul besoin de s'autoriser soi-méme, le systeme
pouvant étre armé en appuyant simplement sur la touche adéquate du segment sur le clavier. Le

nom de I'utilisateur, la date et 'neure sont enregistrés et sauvegardés dans la mémoire du systeme

a chaque acces au systeme. Cette information est disponible sans limite de temps. Tout utilisateur
peut également annuler une alarme déclenchée (arrét des sirenes) par simple autorisation dans
n'importe quelle zone du systeme (en fonction de ses droits d'acces). Cela ne désarmera toutefois pas
automatiquement le systeme (a moins que le paramétrage par défaut de celui-ci ne soit modifié).

Remarque: selon la configuration des paramétres de l'installation et du systeme, certaines
des options décrites ci-dessous peuvent ne pas étre disponibles. Consulter la configuration
de linstallation avec le technicien de service.

Utilisateurs et leurs droits d’acces

CODE D’AUTO- DESCRIPTION DU TYPE
RISATION
Ce code dispose du plus haut niveau d’autorisation pour configurer le comportement du
Code de télé- systeme et est exclusivement h  dges et des cartes RFID. Il permet également d'effacer
surveillance I'alarme et la mémoire d'alarme de sabotage. Le nombre de codes de télésurveillance
(ARC) n'est limité dans le systeme que par la capacité restante de la centrale et aucun code de

télésurveillance n'est prédéfini par défaut.

Ce code peut accéder au mode Service et configurer le comportement du systeme. |l
peut accéder a tous les onglets et options, y compris la communication avec la télé-
surveillance, sauf si I'accés est limité par un technicien de la télésurveillance. Tant que le
parametre « Droit restreint d’administrateur - Service / Télésurveillance » reste décoché,
le code Service peut commander toutes les sections et les sorties PG utilisées dans le

Code Service systeme. Il peut créer des utilisateurs dotés d'une permission ARC, d'autres techniciens

(Service) de service, des administrateurs et d'autres utilisateurs avec un niveau inférieur d’auto-

risation qui leur est attribué par des codes, des badges et des cartes RFID. Il permet
également d’effacer I'alarme et la mémoire d'alarme de sabotage. Le nombre de codes
Service est uniqguement limité par la capacité restante de la centrale. Par défaut, le code
est 1010. L'utilisateur Service occupe toujours la position O dans la centrale et il ne peut
étre effacé.

Ce code donne toujours I'acces complet a toutes les sections et est autorisé a comman-
der toutes les sorties PG. 'administrateur peut créer un autre administrateur et d’autres
codes avec un niveau inférieur d’autorisation et leur attribuer un accés aux sections et

Code aux sorties PG, des codes d’acces, des puces et des cartes RFID. Ce code permet
Administrateur  d'effacer la mémoire d'alarme. Il ne peut y avoir qu'un seul code Administrateur principal,
(Principal) qui ne peut étre effacé. Lorsque le parametre « Droit restreint d'administrateur - Service /

Télésurveillance » est activé, le code Administrateur doit étre autorisé pour confirmer I'ac-
ces. Par défaut, le code est 1234. L'utilisateur Administrateur principal occupe toujours la
position 1 et il ne peut étre effacé.

Ce code permet I'acces aux sections choisies par I'Administrateur principal pour lesquelles
un autre administrateur peut ajouter de nouveaux utilisateurs avec un niveau d'autorisation
similaire ou inférieur pour commander les sections et les sorties PG, leur attribuer des codes

Code d'acces, des badges et des cartes RFID. Ce code donne I'autorisation d’effacer la mémoire
Administrateur  d'alarme dans les sections attribuées. Lorsque le parametre « Droit restreint d'administrateur -
(Autre) Service / Télésurveillance » est activé, le code Administrateur doit étre autorisé pour confirmer

I'acces aux techniciens de service et a la télésurveillance. Le nombre de codes Administrateur
(autre) est uniguement limité par la capacité restante de la centrale. Il 'y a pas de code défi ni
par défaut.

JABLOTRON




CODE D’AUTO- DESCRIPTION DU TYPE
RISATION

Ce code donne l'accés, du fait des droits attribués par un administrateur, aux comman-
des de sections et PG. Les utilisateurs peuvent ajouter / supprimer leurs badges RFID et
leurs cartes d'acces et modifier leurs propres numéros de téléphone. Les utilisateurs pe-
Code uvent modifier leurs codes a condition que le systeme utilise des codes préfixés. Il donne

d’utilisateur I'autorisation d'effacer la mémoire d'alarme dans les sections attribuées. Les utilisateurs
sélectionnés peuvent voir leur acces aux sections limité par un calendrier. Le nombre de
codes d'utilisateur est uniquement limité par la capacité restante de la centrale. Il n'y a
pas de code défi ni par défaut.

Ce code est autorisé uniquement pour armer une section désignée et est autorisé a
commander les sorties PG (MARCHE/ARRET) qui nécessitent une autorisation. Les

Code utilisateurs avec ce niveau d'autorisation ne sont pas autorisés a modifier leur code et ne
d’armement sont pas autorisés a effacer la mémoire d'alarme. Le nombre de codes d’armement est
uniguement limité par la capacité restante de la centrale. Il n'y a pas de code défi ni par
défaut.

Ce code permet a I'utilisateur de commander les sorties programmables par seule auto-
risation. Cela concerne aussi bien la mise sous tension que hors tension. Les utilisateurs
avec ce niveau d'autorisation ne sont pas autorisés a modifier leur code et ne sont pas
autorisés a effacer la mémoire d'alarme. Le nombre de codes PG est uniquement limité
par la capacité restante de la centrale. Il n'y a pas de code défi ni par défaut.

Code
PG seulement

Ce code est uniguement autorisé pour déclencher une alarme de détresse. Un utilisateur
de ce code ne peut pas le modifier ou effacer la mémoire d’alarme. Le nombre de codes
Détresse est uniquement limité par la capacité restante de la centrale. Il n'y a pas de
code défi ni par défaut.

Code Détresse

Ce code est destiné a une agence de sécurité. Ce niveau d’'autorisation permet d’armer
'ensemble du systeme. Cependant, le code Surveillance peut désarmer le systeme
Code uniguement lors d'une alarme ou ultérieurement apres I'expiration, tant que la mémoire
Surveillance d'alarme est toujours active. Un utilisateur de ce code ne peut pas le modifier ou effacer
la mémoire d’'alarme. Le nombre de codes Surveillance est uniquement limité par la capa-
cité restante de la centrale. Il n'y a pas de code défi ni par défaut.

Ce code sert a débloguer le systeme apres le verrouillage du systeme par une alarme. Un
utilisateur de ce code ne peut pas le modifier ou effacer la mémoire d'alarme. Le nombre
de codes Déblocage est uniquement limité par la capacité restante de la centrale. Il n'y a
pas de code défi ni par défaut.

Code Déblocage

Sécurité des codes d’acceés, des dispositifs sans contact RFID et des commandes a
distance :

Une centrale permet a chaque utilisateur de se voir attribuer un code a 4, 6 ou 8 chiffres et
jusqu’a deux badges RFID pour I'autorisation du systeme. ['autorisation de I'utilisateur est requise
lors de chague manipulation via le clavier, le menu vocal, un ordinateur, Internet ou des applica-
tions mobiles. La longueur du code impacte le nombre de combinaisons possibles et donc la
sécurité du code.

Le nombre de combinaisons du code dépend des configurations suivantes :

—10% = ~10° = —10° =
Code avec préfixe » activé =10%=(10.000) =10° = (1.000.000) =10° = (100.000.000)
=10%- =10°- =10°-

« Code avec préfixe » et
(Nombre d'utilisateurs — 1) (Nombre d’utilisateurs - 1) (Nombre d’utilisateurs - 1)

« Controle d’acceés par
contrainte » désactivés
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. <10%- <10°- <10°-

« Code avec préfixe » Nombre d’utili 1 Nombre d’utili 1 Nombre d’utili 1
désactivé : « Contréle d’ac- ((Nombre d’utilisateurs - 1) ((Nombre d’utilisateurs - 1) ((Nombre d’utilisateurs — 1)

N . *3) *3) *3)
ceés par contrainte »
activé
Par seule utilisation d’un =108 = (100.000.000) =10° = (100.000.000) =10° = (100.000.000)
badge RFID dans une
plage de 14 caracteres (6
constants + 8 variables)

— 8 * - 12 - * 6) — 14 — * 8) — 16 —
« Code avec préfixe » et =(10°710%) =10 = =(10°7109 = 10 = =(10°7109 =10 =
. . (1.000.000.000.000) (100.000.000.000.000) 1.000.000.000.000.000)

« Confirmation de la carte
avec un code » activés

Cod réfi =10° * (10* - (Nombre =10°* (10° — (Nombre =10°* (10° — (Nombre
LD EES UO® d'utilisateurs — 1)) diutilisateurs - 1)) d'utilisateurs — 1))

désactivé ; « Confirmation
de la carte avec un code
» activé

Meéthodes d'amélioration de la protection contre la reconnaissance d'un code valide :

. Utilisation d’'un code avec plusieurs chiffres (codes a 6 ou 8 chiffres)
.. Des types plus avancés d'autorisation, tels que les « Confirmation de la carte avec un code »
ou « Double autorisation ».

Modes de fonctionnement du systéme JABLOTRON 100+

Sur le site :

. Clavier du systeme

. Commande du systeme

. Ordinateur par lintermédiaire d’'un cable USB
et du programme J-Link

A distance :

- MyJABLOTRON - Application pour mobiles

. Ordinateur via l'interface Internet MyJABLOTRON

. Téléphone a l'aide du menu vocal

. Téléphone a l'aide de SMS

.» Ordinateur - via Internet a I'aide du programme J-Link

.: Numeérotation a partir d’'un numéro de téléphone autorisé
(uniguement pour le fonctionnement des sorties programmables)

Le systeme JABLOTRON 100+ peut étre commandé par de
nombreux modules d'acces qui permettent non seulement de contréler, mais aussi d'afficher les états
des segments individuels. Le systeme peut étre utilisé directement (armement ou désarmement du
systeme et des fonctions d’automatisation) en utilisant les segments a deux touches du clavier. Les
touches étiquetées des segments sont, de maniére claire, signalées par une couleur (en utilisant la lo-
gique de signalisation) de sorte que I'état de chaque segment est indubitablement visible. Un segment
peut également étre utilisé pour indiquer un état (par ex. une porte de garage ouverte) ou commander
divers dispositifs automatisés (par ex. le chauffage ou les volets). Il'y a au maximum 20 segments pour
un module d'acces. Un segment peut également étre configuré pour appeler a l'aide en cas d’'urgence
(alarme relative a un état de santé ou de détresse).

JABLOTRON
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2.1. EXPLOITATION SUR SITE

@ VERT CONTINU
DESARME | ETEINT

@ VERT CLIGNOTANT
ENTREE TEMPORISEE

@ ROUGE CLIGNOTANT
ALARME | MEMOIRE D*ALARME

@ VERT CONTINU
oK

@ VERT CLIGNOTANT
COMMANDE

@ CLIGNOTE EN VERT

2X TOUTES LES 2 SECONDES

MAINTENANCE
JAUNE CONTINU
DEFAILLANCE
CLIGNOTEMENT JAUNE
DEFAILLANCE DE L'ARMEMENT

ROUGE CONTINU @
ARME | ALLUME
ROUGE CLIGNOTANT
ALARME | [ ]
MEMOIRE D'ALARME

JAUNE CONTINU
ARME PARTIELLEMENT

@—— LECTEUR DE CARTE |
CLAVIER

Les différents types de modules d’accés et leurs combinaisons :

Lecteur de carte RFID

Permet de commander le systeme
en utilisant des segments et un
dispositif sans contact d'autoris-
ation de ['utilisateur (carte / badge

RFID).

Clavier avec lecteur
de carte

Lutilisateur peut commander le
systeme avec les segments et
une autorisation, en saisissant un
code d'acces, avec un dispositif
sans contact (carte / badge RFID)
ou par combinaison des deux
méthodes pour une meilleure
sécurité.

Clavier avec affichage
LCD et lecteur de carte

[utilisateur peut commander le
systeme avec les segments et une
autorisation, en utilisant un code,
un dispositif sans contact (carte /
badge RFID), le code et les carte /
badge pour une meilleure sécurité
ou en autorisant et en utilisant les
options disponibles sur I'écran
LCD du clavier.

JABLOTRON



Lors du désarmement de 'alarme a l'aide des
touches du segment, I'autorisation de I'utilisateur
est toujours requise. Lors de I'armement de
I'alarme et de la commande des procédures
automatisées en utilisant les touches du segment,
I'autorisation de I'utilisateur est facultative pour
chague Segment.

. ARM
. DISARM

Un utilisateur peut s’autoriser lui-méme en saisissant
JAB son code attribué ou en utilisant ses carte / badge RFID.
ottt Chaqgue utilisateur peut avoir un code et jusqu'a deux
puces RFID (cartes ou badges).

Puces sans contact recommandées : JABLOTRON 100+, Qasis ou autres puces tierces compatibles
avec EM 125 kHz. En cas de nécessité d'un niveau de sécurité supérieur, le systeme d'alarme peut
étre configuré pour utiliser la double méthode d'autorisation avec des puces RFID et des codes
(fonction en option). Si les utilisateurs veulent commander plusieurs segments simultanément, ils
doivent s'autoriser eux-mémes puis enclencher ultérieurement les segments des sections particulieres.
De cette fagon, les utilisateurs peuvent par exemple armer le domicile et désarmer le garage avec une
autorisation unique. Si le paramétre « Code avec préfixe » est activé, Le code d'autorisation du clavier
peut comprendre jusqu'a onze chiffres : un préfixe (de un a trois chiffres), un astérisque * (qui sépare le
préfixe du code principal) et un code a 4, 6 ou 8 chiffres en fonction de la configuration (par exemple
:123*12345678 ou 1*12345678). Tous les utilisateurs peuvent modifier leur propre code qui suit

le préfixe. Le code peut étre modifié a partir du clavier doté de I'écran LCD, du logiciel J-Link ou de
I'application MyJABLOTRON.

Si le parametre « Code avec préfixe » est active, les utilisateurs peuvent étre autorisés a modifier leur
code. Si le parametre « Code avec préfixe » est désactive, les codes ne peuvent étre modifies que par
I'administrateur.

2.1.2. AUTORISATION AVEC UN CODE SUR LE CLAVIER

["autorisation avec un code d'utilisateur est donnée par la saisie d'un code valide sur le clavier ou avec un
badge RFID. 'autorisation avec un code d'utilisateur est donnée par la saisie d'un code valide sur le clavier
ou avec un badge RFID.

Il est possible d'utiliser des codes a 4, 6 ou 8 chiffres dans le systeme.

Le systeme peut étre configuré pour étre utilisé avec des codes dotés ou non d'un préfixe (réglage par
défaut). Pour les systemes d'alarme dotés d’'un nombre important d'utilisateurs, le préfixe peut étre active.
Pour modifier cette option, contacter le technicien de service de votre systeme d'alarme.

Code sans préfixe : CCCC

ccce est un code a 4, 6 ou 8 chiffres, les codes autorisés étant compris entre 0000 et 99999999

Code par défaut de la centrale Administrateur : 1234; 123456; 12345678;

JABLOTRON
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Code sans préfixe : NNN*CCccc

nnn est le préfixe correspondant au numéro de la position de I'utilisateur (position O & 600)

*

est le séparateur (touche *)

ccce est un code a 4, 6 ou 8 chiffres, les codes autorisés étant compris entre 0000 et 99999999

Code par défaut de la centrale

AVERTISSEMENT :

Administrateur : 1*1234; 1*123456; 1*12345678;

LLe code Administrateur principal commence par le préfixe 1

Le code Service commence avec le préfixe 0

Pour modifier le type de code, contacter le technicien de service de votre systeme d’alarme.

Structure et description du menu du clavier LCD interne

ANNULER
L’INDICATION

D’AVERTISSEMENT,

COMMANDE
DE LA SECTION

COMMANDE PG

__ MEMOIRE

EVENEMENTIELLE

ARMEMENT
EMPECHE
Autorisation
Administrateur ou

Utilisateur avec

un code ou des
badge / carte

RFID

DEFAILLANCES
DANS LE SYSTEME

DETECTEURS

DERIVES

STATUT

DU SYSTEME

PARAMETRAGES

REGLAGE
DE L’AFFICHAGE

MODE SERVICE

Permet I'effacement de I'indication des alarme /
défaillance d’armement dans toutes les sections
pour lesquelles I'utilisateur détient des droits d'acces.

Permet de commander les sections du systeme pour
lesquelles I'utilisateur détient des droits d'acces et qui
sont activées dans les paramétres internes.

Permet a I'utilisateur de commander les sorties
programmables PG en fonction des autorisations de
I'utilisateur et des paramétres interes.

Affiche la liste détaillée de la mémoire
évenementielle.

Affiche la liste des détecteurs déclenchés empéchant
I'armement du systeme, a condition que cette option
solt activée dans les parametres de la centrale.

Affiche une liste de tous les détecteurs indiquant les
défaillances du systeme a partir des sections pour
lesquelles I'utilisateur détient des droits d'acces.

Affiche la liste de tous les détecteurs blogués dans les
sections pour lesquelles I'utiisateur détient des droits d'accés.

Affiche le statut du systeme (liste des détecteurs
déclenchés, des contacts de sabotage déclenchés,
du niveau faible des batteries, des dérivations, etc.).

Permet I'édition des utilisateurs et des périphériques
(uniquement en cas de déconnexion USB).

Permet de régler la luminosité du rétro-éclairage du clavier
et le contraste de l'affichage.

Permet a I'administrateur de basculer les sections
attribuées sur le mode Service.
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2.1.2.1. ARMEMENT DE L’ALARME
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1. Autoriser a I'aide du clavier. 2. Appuyer sur la touche droite 3. La commande est exécutée
Les sections qui peuvent étre (celle qui n’est pas allumée) et le clavier signale par voie
commandées sont allumées et pour armer une section parti- acoustique la temporisation de
la touche d’indication rétroéc- culiére. |l est possible d’armer sortie. La section est maintenant
lairée commencera a clignoter plusieurs sections par la suite. armée, seuls les détecteurs avec
en vert. Le délai entre la sélection des une réaction « Zone temporisée

sections ne doit pas étre supé- » donnent le temps de quitter la
rieur a 2 secondes. zone protégée pendant la tem-

porisation de sortie. La touche
du segment de la section armée
passe au rouge.

Pendant 'armement de 'alarme, si un quelconque détecteur est activé (par ex. une fenétre ouverte), le

systeme va réagir (en fonction de la configuration du systeme) de I'une des manieres suivantes :

.. Les détecteurs passeront automatiquement en mode de surveillance apres étre passés en mode
Veille (réglage par défaut).

.. Le systeme signalera par voie optique les détecteurs déclenchés par un segment clignotant en rouge
pendant 8 secondes et le systeme armera automatiguement une fois ladite période expirée.

.. 'armement de la section avec des détecteurs déclenchés est également possible en enclenchant
de maniere répétée la touche du segment située a droite. Lutilisateur confirme ainsi l'intention d’armer
la section avec un détecteur déclenché (par ex. une fenétre ouverte). Le cas échéant, la section avec
le détecteur déclenché ne sera pas armeée.

. Le détecteur déclenché empéchera alors 'armement de la section. Cet état est signalé par voie
optique avec la touche du segment clignotant en rouge. Le détecteur empéchant 'armement sera
signalé sur le menu de I'écran LCD du clavier.

Une défaillance d'armement est indiquée par la touche de signalisation clignotant en jaune (le
paramétre « Défaillance d'armement » doit étre active). Indiquer les choix de I'installation au technicien
de service afin de programmer le comportement requis pour le systeme.,

2.1.2.2. DESARMEMENT DE L’ALARME
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1. En entrant dans le batiment de la section dans laquelle la 2. Enclencher la touche gauche
(déclenchement d’un détecteur temporisation d’entrée a été du segment de la section
avec une réaction « Zone tem- déclenchée. devant étre désarmée.
porisée »), le systéme commen-
ce a signaler la temporisation S’autoriser a I'aide du clavier 3. La commande est exécutée
d’entrée par une tonalité - le voyant indicateur vert du et les touches du segment
continue et le clignotement de panneau exclusivement dges et passent au vert pour indiquer le
la touche verte du segment commence a clignoter. désarmement des sections.

Remarque : si le paramétre « Désarmer la section par autorisation uniguement durant la temporisation d'entrée » est
activé, la simple autorisation désarmera la section ou la temporisation d'entrée a été déclenchée. Indiquer les choix de
I'installation au technicien de service afin de programmer le comportement requis pour le systeme.

JABLOTRON




+
[=]
(=]
-
Z
(©]
o
=
o
<
=
5
0
©
1)
5
(0]
©
©
>
=
©
=

2.1.2.3. COMMANDE D’ACCES SOUS LA CONTRAINTE

Cette fonction désarme le systeme dans un mode particulier. Le systeme est apparemment désarmé,
mais il déclenche une alarme de détresse silencieuse, qui est signalée aux utilisateurs sélectionnés

(y compris la télésurveillance). Le désarmement sous la contrainte est réalisé en ajoutant 1 au demier
numéro du code valide.

Exemple pour un code avec préfixe : Code valide : 2*9999

Code de désarmement sous la contrainte : 2*9990

Code valide : 9999
Code de désarmement sous la contrainte : 9990

2.1.2.4. ARMEMENT PARTIEL DE L’ALARME
0 [

Exemple pour un code sans préfixe :
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3. La commande est
exécutée et la touche du
segment passe au jaune
pour signaler la section
partiellement désarmée.

1. S’autoriser a l’aide du clavier 2. Enclencher la touche droite
(saisir un code ou placer un du segment de la section
badge ou une carte sur le lecteur). choisie.

La touche d'indication rétroéclai-
rée verte se met a clignoter.

Le systeme peut également étre configuré pour étre partiellement armé, ce qui permet la surveillance
partielle par certains détecteurs dans une section. Exemple : la nuit, il est possible d'armer uniguement
les détecteurs de portes et de fenétres, alors que les détecteurs de mouvement a l'intérieur du
domicile ne réagissent pas.

Pour armer la totalité des locaux dans lesquels 'armement partiel est activé, la touche d'armement du
systeme doit étre enclenchée deux fois. Apres le premier enclenchement de la touche, elle clignote

en jaune, apres le second, elle clignote en rouge. Sile systeme est partiellement armé - signalé en
continu par le voyant jaune - 'ensemble du systéeme peut étre totalement armé par autorisation et en
enclenchant la touche jaune. Une fois que la touche est enclenchée, le systeme sera entierement armé
et la touche passera au rouge.

2.1.2.5. ARRET D’UNE ALARME DECLENCHEE
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1. S’autoriser
soi-méme a 'aide
du clavier (saisir
un code, placer un
badge sur le lecteur).

2. Enclencher la
touche gauche du
segment de la section
dans laquelle I'alarme
a été déclenchée.

3. Le désarmement se
termine et les sirenes
sont réduites au silen-
ce. La touche verte
clignotante indique le
désarmement de la
section particuliére.
La lumiere rouge
clignotante indique la
mémoire d’alarme.

4. S’autoriser soi-
-méme et appuyer
anouveau sur la
touche verte pour an-
nuler I'indication de la
mémoire d’alarme.

5. Le segment indique
la section désarmée
avec une touche
verte allumée en
permanence.

JABLOTRON



Une alarme déclenchée en cours est signalée par un clignotement rouge rapide de la touche du
segment et la touche d'indication rétroéclairée. Il faut s'autoriser soi-méme a I'aide du clavier afin de
mettre fi n a l'alarme. La section reste armée, la touche rouge du segment clignotant rapidement
indique la mémoire d'alarme. Le clignotement de signalisation continuera méme apres le désarmement
du systeme.

Si I'ndication de mémoire d'alarme a été activée lors d’une absence, rechercher l'origine de
I'alarme dans I'historique événementiel et étre trés prudent en entrant et en vérifant les locaux ou
attendre jusgu'a ce que I'agence de sécurité arrive (a condition que le systeme soit connecté a une
télésurveillance).

Lindicateur mémoriel d’alarme du segment reste allumé jusqu’a ce que le systeme soit armé une fois
de plus. Il peut étre stoppé a défaut en désarmant le systeme une fois de plus. Lindication d'alarme
peut également étre annulée a partir du menu principal du clavier doté d’'un écran LCD - Annuler
I'indication d’avertissement.

L'indication d’une alarme de sabotage déclenchée ne peut étre annulée que par un technicien de
service ou un administrateur.

Remarque : lorsque le profil systeme « EN 50131-1, niveau 2 » est utilisé, il est toujours nécessaire de
s'autoriser soi-méme en premier lieu puis de mettre en ceuvre I'action souhaitée.

"arrét d'une alarme a l'aide d'une télécommande désarmera également la section correspondante.

2.1.2.6. COMMANDE D’UNE SECTION A PARTIR DU MENU DU CLAVIER
AVEC ECRAN LCD

Les étas des sections sont affi chés dans la partie supérieure gauche de I'écran LCD du clavier.
Une section entierement armée est indiquée par un numéro dans un rectangle noir ; une section
partiellement armée est représentée par un numéro encadré.

Commande a partir du menu du clavier :

.. Autorisation par un code valide ou une puce RFID

.. Entrer dans le menu en appuyant sur ENTER

. Commande de la section > ENTER

. Sélectionner la section souhaitée a I'aide des fleches

. Les statuts des sections partiellement armé / armé / désarmé seront modifiés en appuyant sur
ENTER a plusieurs reprises.

.. Appuyer sur ESC pour quitter le menu.

2.1.3. UTILISATION DES CLAVIERS DU SYSTEME JA-110E ET JA-150E

INDICATEUR DU INDICATEURS D'ETAT A, B, C, D
JABLOTRON ECRAN LCD
CLAVIER ET LECTEUR TOUCHES FONCTIONNELLES
A B CD

JABLOTRON
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Les états des sections individuelles sont indiqués par les indicateurs d'état A, B, C, D au-dessus de
I'affichage LCD et par les touches fonctionnelles. La centrale peut étre utilisée directement (arme-
ment ou désarmement de l'alarme et des autres fonctions d’automatisation) en utilisant les touches
fonctionnelles sur le clavier. Les touches fonctionnelles et les indicateurs d'état A, B, C, D colorés sont
rétroéclairés afin d'indiquer clairement I'état de la section.

o VERT —Désarmé . JAUNE —Partiellement désarmé  :: ROUGE — Armé

["autorisation peut étre donnée en saisissant un code d'acces sur le clavier ou en utilisant des carte

/ badge RFID attribuées a un utilisateur particulier. Chaque utilisateur peut avoir un code et une puce
RFID (une carte ou un badge). Siles utilisateurs veulent commander plusieurs sections simultanément,
ils doivent s'autoriser eux-mémes puis enclencher par la suite les touches fonctionnelles des sections
particulieres. Les utilisateurs peuvent ainsi désarmer toutes les sections (par exemple le domicile et le
garage) avec une autorisation unigue.

Structure et description du menu du clavier LCD interne

ANNULER
L’INDICATION

D’AVERTISSEMENT,

COMMANDE
DE LA SECTION

COMMANDE PG

__ MEMOIRE

EVENEMENTIELLE

ARMEMENT
EMPECHE
Autorisation
Administrateur ou

Utilisateur avec

un code ou des
badge / carte

RFID

DEFAILLANCES
DANS LE SYSTEME

DETECTEURS

DERIVES

STATUT

DU SYSTEME

PARAMETRAGES

REGLAGE
DE L’AFFICHAGE

MODE SERVICE

Permet I'effacement de I'indication des alarme /
défaillance d’armement dans toutes les sections
pour lesquelles I'utilisateur détient des droits d'acces.

Permet de commander les sections du systeme pour
lesquelles I'utilisateur détient des droits d'acces et qui
sont activées dans les paramétres internes.

Permet a I'utilisateur de commander les sorties
programmables PG en fonction des autorisations de
I'utilisateur et des paramétres intermes.

Affiche la liste détaillée de la mémoire
évenementielle.

Affiche la liste des détecteurs déclenchés empéchant
I'armement du systeme, a condition que cette option
solt activée dans les parametres de la centrale.

Affiche une liste de tous les détecteurs indiquant les
défaillances du systeme a partir des sections pour
lesquelles I'utilisateur détient des droits d'acces.

Affiche la liste de tous les détecteurs blogués dans les
sections pour lesquelles I'utiisateur détient des droits d'accés.

Affiche le statut du systeme (liste des détecteurs
déclenchés, des contacts de sabotage déclenchés,
du niveau faible des batteries, des dérivations, etc.).

Permet I'édition des utilisateurs et des périphériques
(uniquement en cas de déconnexion USB).

Permet de régler la luminosité du rétro-éclairage du clavier
et le contraste de l'affichage.

Permet a I'administrateur de basculer les sections
attribuées sur le mode Service.

JABLOTRON



2.1.3.1.

A B CD

1. S’autoriser soi-méme avec
le clavier. Les touches fonctio-
nnelles A, B, C, D des sections
pour lesquelles il existe une
autorisation de commande
s’allument et le voyant du
systeme commence a clignoter
en vert.

ARMEMENT DE L’ALARME

A B CD

3 ] 1Al
1 ] 16}
1 ] lcJ
1 ] 1o}

2. Appuyer sur la touche

fonctionnelle pour armer une
section particuliére. Il est possi-
ble d’armer plusieurs sections
par la suite. Le délai entre le
choix des sections ne doit pas
étre supérieur a 2 secondes.

A B CD

N .
11 |6]
1 1 Jcl]
1 1 Jo]

3. La commande est exécutée et

le clavier signale par voie acous-
tique la temporisation de sortie.
La section est maintenant armée,
seuls les détecteurs avec une
réaction « Zone temporisée » do-
nnent le temps de quitter la zone
protégée pendant la temporisation

de sortie. L’indicateur d’état et la
touche fonctionnelle de la section
armée passent au rouge.

Pendant 'armement de l'alarme, si un quelcongue détecteur est déclenché (par ex. une fenétre ouverte),
le systeme va réagir (en fonction de la configuration du systeme) de 'une des manieres suivantes :

.. La centrale s'armera d'elle-méme. Les détecteurs déclenchés seront bloqués automatiquement. *)

.. Le systeme signalera par voie optique les détecteurs déclenchés par une touche fonctionnelle
clignotant en rouge pendant 8 secondes et la centrale armera automatiquement une fois ladite
période expirée (les détecteurs déclenchés seront blogués). *)

.. armement de la section avec des détecteurs déclenchés est également possible en enclenchant
de maniere répétée la touche fonctionnelle. Lutilisateur doit confirmer I'intention d’armer la section
avec un détecteur déclenché (par ex. une fenétre ouverte). Le cas échéant, le systeme ne s'armera
pas.

.. Le détecteur déclenché empéchera alors 'armement de la section. Ce statut est indiqué par voie
optique via la touche fonctionnelle clignotant en rouge. Le détecteur empéchant 'armement sera
signalé sur le menu de I'écran LCD.

*) ATTENTION : les options a) et b) ne sont pas prises en charge par la norme EN 50131, niveau 2
(profil du systeme de la centrale sélectionné).

Si un détecteur avec la réaction « Alarme de zone instantanée » est dé-
clenché pendant la temporisation de sortie ou si un détecteur avec la
réaction « Alarme de zone temporisée » reste déclenché apres I'expiration
du délai de sortie, la centrale sera alors a nouveau désameée. L'échec
de 'armement est indiqué par un voyant du systeme clignotant en jaune,
signalé a la télésurveillance et indigué par une sirene externe (conforme-

ment au niveau 2 de sécurité). N N .
Si la centrale est configurée pour étre armee sans autorisation, 1 n'est e ————
alors pas nécessaire de s'autoriser soi-méme. Il faut simplement appuyer e

sur la touche fonctionnelle d'une section particuliere. Le technicien de
senvice peut également configurer la centrale pour étre amée unique-
ment par autorisation.

AVERTISSEMENT : 'armement sans autorisation abaisse automatiquement le niveau de sécurité maxi-
mal au niveau 1. Prendre en considération tous les risques éventuels liés a I'utilisation de cette fonction.

Indiquer les choix de l'installation au technicien de service ou au responsable du projet afin de pro-
grammer le comportement requiis pour le systeme.
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1. En entrant dans le batiment

(déclenchement d’un détecteur
avec une réaction « Zone tem-
porisée »), le systéme commen-
ce a signaler la temporisation
d’entrée par une tonalité
continue, le voyant du systeme
et la touche fonctionnelle,

les deux clignotant en rouge,

2.1.3.2. DESARMEMENT DE L’ALARME

de la section dans laquelle la
temporisation d’entrée a été
déclenchée.

2. S’autoriser en utilisant le

clavier - le voyant du systeme
commencera a clignoter en vert.

3.

>

mABCD

Enclencher les touches
fonctionnelles des sections
devant étre désarmées.

La commande est exécutée.
Les touches fonctionnelles et le
voyant du systéme passent au
vert pour signaler le désarme-
ment des sections.

Remarque : sile paramétre « Désarmer la section par autorisation uniguement durant la temporisation
d'entrée » est activé, la simple autorisation désarmera la section ou la temporisation d’entrée a été
déclenchée. Cette option doit étre utilisée avec prudence lors de I'utilisation de plusieurs sections.

Indiquer les choix de l'nstallation au technicien de service afin de programmer le comportement requiis
pour le systeme.

2.1.3.3. ARMEMENT PARTIEL DE L’ALARME
ATTENTION : il s'agit d'une fonction supplémentaire du systeme d'alarme.

Le systeme peut également étre configuré pour étre partiellement armé, ce qui permet la surveillance
partielle par certains détecteurs dans une section.

Exemple : la nutt, il est possible d'armer uniguement les détecteurs de portes et de fenétres, les détec-
teurs de mouvement sélectionnés ne déclenchant pas I'alarme lorsque quelgu’'un se déplace dans la

section.
H A BCOD u B CD
_ mmmes e 1 1
1 1 Js&] T emmmm [
. - - 1 1 Tci
L 1 I Jol .

2. Enclencher la touche
fonctionnelle de la section

1. S’identifier a I'aide du clavier
(saisir un code ou placer un

3. La commande est exécutée
et la touche fonctionnelle

badge ou une carte RFID sur le choisie. passe au jaune en continu pour
lecteur). La touche du voyant signaler I'armement partiel de
du systéme commencera a la section.

clignoter en vert.
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Pour armer la totalité des locaux dans lesquels I'armement partiel est activé, la touche d’'armement de
la centrale doit étre maintenue 2 secondes ou enclenchée deux fois. Apres le premier enclenchement
de la touche, elle s'allume en jaune, apres le second, elle passe en continu au rouge.

Si le systeme est déja partiellement armé - la touche fonctionnelle est allumée en jaune en continu -
I'ensemble du systeme peut étre totalement armé par autorisation et en enclenchant plus longtemps la
touche jaune. Une fois que la touche est enclenchée, le systeme sera entierement armé et la touche
passera au rouge.

["armement partiel peut étre configuré de fagcon a ce que I'autorisation ne soit pas nécessaire.

Pour désarmer la centrale en cas d’'armement partiel, appuyer sur la touche jaune. La centrale sera
désarmée et la touche passera au vert

2.1.3.4. COMMANDE D’ACCES SOUS LA CONTRAINTE

Cela désarme la centrale d'une maniére particuliere. Le systeme est apparemment désarmé, mais |l
déclenche une alarme de détresse silencieuse, qui est signalée aux utilisateurs sélectionnés (y compris
la télésurveillance).

e désarmement sous la contrainte est réalisé en ajoutant 1 au dernier numéro du code valide.
Contacter le technicien de service pour utiliser cette fonctionnalite.

Exemple : Code valide: 9999 Code de désarmement sous la contrainte : 9990

2.1.3.5. ARRET D’UNE ALARME DECLENCHEE

A B C D

1. S’identifier a I'aide du clavier 2. Enclencher la touche 3. Le désarmement se termine
(saisir un code, placer un fonctionnelle de la section et les sirenes sont réduites
badge sur le lecteur). dans laquelle I'alarme a été au silence. Les touches fonctio-

déclenchée. nnelles, clignotant rapidement

et alternativement (vert / rouge),
et les indicateurs d’état signa-
lent la mémoire d’alarme.

Une alarme déclenchée en cours est signalée par I'indicateur d’état et la touche fonctionnelle clignote
rapidement en rouge. |l faut s'identifier a I'aide du clavier afin de mettre fin a I'alarme. La section reste
armée, la touche fonctionnelle rouge clignotant rapidement signale la mémoire d'alarme. Le voyant
continuera a clignoter méme aprés le désarmement du systeme.

ATTENTION : si I''ndication de mémoire d'alarme a été activée lors d’'une absence, étre toujours
tres prudent en entrant dans le béatiment, rechercher I'origine de I'alarme dans I'historique événemen-
tiel et faire preuve d’'une grande prudence en vérifiant les locaux ou attendre jusgu'a ce qu'un agent
de sécurité arrive (a condition que le systeme soit connecté a une télésurveillance).

Lindicateur mémoriel d'alarme reste allumé jusgu’'a ce que le systeme soit armé une fois de plus. I
peut étre annulé a défaut a partir du menu du clavier. Menu principal - Annuler l'indication d’avertisse-
ment. L'indication d'une alarme de sabotage déclenchée ne peut étre annulée que par un technicien
de service et un administrateur.

Remarque : en cas d'utiisation du profil « par défaut » du systeme, il est possible de sélectionner une action
particuliere en appuyant sur une touche fonctionnelle puis de confimer par autorisation a I'aide du clavier.

[‘arét d'une alarme a I'aide d'une télécommande désarmera également la section correspondante.
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2.1.3.6. UTILISATION DU SYSTEME AVEC UNE TELECOMMANDE

Les télécommandes doivent étre attribuées dans le systeme par l'nstallateur. La télécommande peut

étre liée a des Utilisateurs spécifiques, ce qui évite les notifications SMS a 'utilisateur interagissant avec le
systeme (si les parametres de notification sont définis en conséquence). Les télécommandes controlent et
signalent le statut de la batterie et sont équipées d'un dispositif de signalisation optique et acoustique.

COMMANDE BIDIRECTIONNELLE

Les touches fonctionnelles sont différenciées par des icones de verrouillage. Licone du cadenas fermé ame
les sections programmeées ; licone du cadenas ouvert les désamme. La bonne exécution de la commande
est confimmeée par un voyant LED ; désarmement - vert, ammement - rouge. Une défalllance de communication
(hors de portée de la centrale) est signalée par un voyant LED jaune clignotant une fois. Les touches

avec des symboles de cercles pleins et vides peuvent commander une autre section. Les touches de la
télécommande peuvent également étre configurées pour commander les sorties PG dans différents modes

. la premiére touche active / la seconde désactive, chague touche pouvant avoir une fonction individuelle
lorsque les fonctions d'impulsion ou de modification sont utlisées. Pour de plus amples fonctionnalités, |l

est possible d'appuyer sur deux touches en méme temps. Une télécommande a 4 touches peut ainsi avoir
jusgu'a 6 fonctions individuelles ou un état de sortie PG (par ex. allumer et éteindre les lumieres), ou a défaut
deux sorties PG (par ex. le verrouilage du garage et de la porte).

Sile systeme est configuré sur Armer aprés confirmation, le détecteur signalera I'échec de larmement avec le
voyant LED vert si un périphérique est déclenché. |l est nécessaire de confimer larmement en appuyant de
nouveau sur la touche de verrouillage. 'amnement de la section sera confirmé par un voyant LED rouge.

Les touches de la télécommande peuvent étre bloguées pour prévenir un enclenchement accidentel. Une
commande sera envoyée guand une touche est enclenchée a plusieurs reprises.

Une batterie faible est signalee par voie acoustique (avec 3 bips) et optique par clignotement d'un voyant LED
jaune apres enclenchement de la touche.

Pour de plus amples informations, consulter la configuration de la télécommande avec le technicien de service.

TELECOMMANDES UNIDIRECTIONNELLES

Les télécommandes unidirectionnelles envoient un signal a chaque enclenchement de touche, sans
recevoir de rétroaction de la centrale. 'envoi d'un signal n'est confirmé que par un court clignotement
de la LED rouge et a défaut, avec un bip.

2.2. FONCTIONNEMENT A DISTANCE

Le senvice MyJABLOTRON offre le meilleur confort d'utilisation et de gestion a distance du systeme.
Linterface Intemet MyJABLOTRON est un service unique qui permet d'accéder en ligne aux périphériques
JABLOTRON. Cela permet aux utilisateurs finaux de survelller et de commander le systeme. Une application
mobile et une application Intemet permettent également d'assurer ce service. Le service MyJABLOTRON
pemet aux utiisateurs de rédliser les points suivants :

. Visualiser I'état actuel du systeme.

. Armer/ désarmer entierement ou partiellement le systeme.

. Commander des sorties programmables.

.. Afficher I'historique évenementiel,

.. Envoyer des notifications aux utilisateurs choisis par SMS, e-mail ou notification PUSH.

.. Réaliser des captures d'images a partir de détecteurs de vérification photographique et naviguer par leur
intermédiaire dans I'onglet Galerie photos ou directement dans les événements récents.

.. Surveiller la température ou la consommation d'énergie réelle, y compris la visualisation de I'historique dans un
graphique.

. Ainsi que d'autres fonctionnalités utiles.
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En fonction du pays ou de la région, un compte Interet est créé dans MyJABLOTRON par un
partenaire agréé JABLOTRON. Lidentifiant est I'adresse e-mail de I'utilisateur. Le mot de passe pour la
premiere connexion sera envoye a cette adresse. Le mot de passe peut étre modifié a tout moment
dans les paramétres de I'utilisateur.

JABLOTRON




2.2.1. UTILISATION DU SYSTEME A L’AIDE DE L’APPLICATION MOBILE
MyJABLOTRON

Une fois gqu'un compte utilisateur est créé, I'utilisateur peut surveiller et commander le systeme
a distance via 'application MyJABLOTRON pour les mobiles tournant sous Android et iOS.

2.2.2. UTILISATION DU SYSTEME A L’AIDE DE L’INTERFACE INTERNET
MyJABLOTRON

Le systeme JABLOTRON 100+ peut facilement et commodément étre commandé par l'ordinateur via
Internet et l'interface dédiée MyJABLOTRON, accessible sur www.myjablotron.com.

2.2.3. UTILISATION DU SYSTEME A L’AIDE DU MENU VOCAL

Le systeme peut étre commandé a partir d'un téléphone a travers un menu vocal,
qui guide I'utilisateur via une série d’'options dans la langue sélectionnée par
défaut. Pour accéder au menu vocal, il suffi t de composer le numéro de
téléphone du systeme d'alarme.

["accés au menu vocal peut étre activé pour tout appel entrant sans restricti-

on ou pour n'‘accepter que les numéros de téléphone autorisés sauvegardés
dans la centrale. Selon la configuration, I'autorisation par saisie d'un code valide
sur un clavier de téléphone peut étre nécessaire. Une fois I'utilisateur entré dans
le menu, le systeme informera quant au statut réel de toutes les sections attribuées a
I'utilisateur. L'appelant peut alors commander ces sections, individuellement ou collectivement, en
utilisant son clavier téléphonigque et les options du menu disponibles.

LLa valeur par défaut du systeme consiste a répondre aux appels entrants apres trois sonneries (environ
15 secondes).

2.2.4. UTILISATION DU SYSTEME PAR LES COMMANDES SMS

Les commandes SMS peuvent controler les sections individuelles et les sorties programmables de la
méme fagon que les touches du segment du clavier. Le texte du message permettant de commander
le systeme est le suivant : CODE_COMMANDE. Les commandes reelles sont
prédéfinies (ARMER / DESARMER) avec un paramétre numérique supplémen-
taire qui identifie une section spécifique. Un SMS peut commander plusieurs
sections en méme temps. Dans ce cas, I'ajout de numéros dans la commande
arme des sections.

Exemple d'une commande SMS utilisée pour armer les sections 2 et 4.
CODE_ARMER_2_4

LLes commandes de contréle des sorties programmables peuvent étre programmées par l'installateur
du systéme. Il est par exemple possible de choisir VOLETS FERMES pour la commande afin de fermer
les volets des fenétres. Il est également possible de configurer le systeme de sorte a ne pas exiger de
code avant une commande. Dans ce cas, la commande est simplement automatiquement identifi-

ée lorsque le systeme reconnalt le numéro de téléphone de I'utilisateur a partir duguel le SMS a été
envoyé. La configuration se fait par un technicien de service.

2.2.5. UTILISATION DU SYSTEME A DISTANCE
A L’AIDE D’UN ORDINATEUR (J-LINK)

Le systeme JABLOTRON 100* peut étre utilisé a distance a l'aide d'un ordinateur équipé du logiciel
J-Link installé. Le programme doit étre téléchargé a partir de la section « Téléchargements » du site
internet www.myjablotron.com.

JABLOTRON
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2.2.6. CONTROLE DES SORTIES PROGRAMMABLES (PG)
2.2.6.1. SEGMENT DU CLAVIER

Une sortie PG est activée en enclenchant la touche sur le cété droit du segment et est désactivee en
enclenchant la touche sur le coté gauche. Sila sortie est configurée comme une sortie d'impulsion,
elle est désactivée en fonction d'un temps prédéfini. La commande PG peut éventuellement étre
stockée dans la mémoire évenementielle de la centrale. La configuration est réalisée par un technicien
de service.

["autorisation est éventuellement requise en fonction de la configuration du systeme.
2.2.6.2. AUTORISATION SUR LE CLAVIER DE L’UTILISATEUR

Il est possible d'activer une sortie PG par simple autorisation de I'utilisateur (saisie d’'un code ou utilisation
d'un badge RIFD). La sortie PG doit étre configurée de sorte a étre activée a partir d'un clavier désigné.

2.2.6.3. A PARTIR DU MENU DU CLAVIER DOTE D’UN ECRAN LCD

Apres autorisation de I'utilisateur, les sorties programmables peuvent étre commandées a partir du menu
du clavier doté d'un écran LCD. L utilisateur a acces aux sorties programmables en fonction de ses
autorisations.

Commande a partir du menu du clavier :

. Autorisation par un code valide ou une puce RFID

. Entrer dans le menu en appuyant sur ENTER

:: Commande PG - ENTER

. Sélectionner le groupe PG requis a I'aide des fleches (1-32), (33-64),
(65-96), (97-128) - ENTER.

.. Sélectionner la PG souhaitée a I'aide des fleches ENTER.

. Appuyer plusieurs fois sur ENTER pour modifier le statut PG (la PG active est indiquée par
un numero PG dans un rectangle de couleur noire .

:: Appuyer sur ESC pour quitter le menu.

2.2.6.4. COMMANDE A DISTANCE

Il faut enclencher une touche attribuée d'une télécommande. Les télécommandes bidirectionnelles
confirment I'activation des sorties PG par 'entremise d'un voyant indicateur LED.

2.2.6.5. APPLICATION MOBILE MyJABLOTRON
En enclenchant Marche / Arrét dans I'onglet Automatisation (PG).
2.2.6.6. INTERFACE INTERNET MyJABLOTRON
En cliquant sur Marche / Arrét dans I'onglet Automatisation (PG).

2.2.6.7. PAR NUMEROTATION

Chague numéro de téléphone mémorisé dans le systeme (un utilisateur peut avoir un numéro de télé-

phone) peut commander par simple numérotation (donc sans passer d'appel) une PG. Le systeme de

numérotation consiste a composer le numéro de téléphone de la carte SIM utilisée dans le systeme de
sécurité et a raccrocher avant que I'appel ne soit pris par le systeme. Par défaut, le systeme répondra

a l'appel apres la troisieme sonnerie (environ 15 secondes).

2.2.6.8. MESSAGE SMS

'envoi d’'un SMS peut activer / désactiver une PG particuliere. Lautorisation est éventuelle-
ment requise en fonction de la configuration du systeme.
Exemple : CODE_TEXTE CONFIGURE

JABLOTRON
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3. BLOCAGE / NEUTRALISATION DU SYSTEME

3.1. BLOCAGE DES UTILISATEURS

N'importe quel utilisateur peut étre temporairement blogue (par ex. quand un utilisateur perd ses carte /
badge ou son code d'acces est decouvert). Lorsque I'accés d'un utilisateur est blogue, son code d'iden-
tification ou ses carte / badge ne seront plus acceptes par le systeme. Les utilisateurs ne recevront plus
aucune alerte textuelle ou de message vocal sur leur téléphone.

Seul I'administrateur du systeme ou le technicien de service peut bloguer un utilisateur. Une methode
visant a retirer les droits d'acces consiste a selectionner « Oui » sur le clavier LCD dans Parametres /
Utllisateurs / Utilisateur / Derivation. Une autre option consiste a bloguer localement ou a distance un
utllisateur par l'intermediaire du programme J-Link en cliquant sur I'utiisateur dans la colonne Parametres /
Utllisateurs / Blocage de I'utilisateur.

Un utilisateur blogue (neutralise) sera identifie par un cercle rouge jusgu'a ce que le blocage soit annule.
3.2. BLOCAGE DES DETECTEURS

Un detecteur peut etre temporairement desactive d'une maniere similaire a celle utilisee pour bloguer
un utilisateur. Un detecteur est blogue lorsque son activation est temporairement non desiree (par
exemple un detecteur de mouvement dans une piece ou se trouve un animal domestique ou la desac-
tivation acoustique d'une sirene). Le systeme effectue toujours le diagnostic des contacts de sabotage
et envoie des evenements de service des que la fonction d'alarme est desactivee.

Seul l'administrateur du systeme ou un technicien de service peuvent bloguer un detecteur. Il faut

pour cela choisir Oui sur le clavier LCD dans Parametres / Peripheriques / Derivation. Une autre option
consiste a utiliser le logiciel J-Link en cliquant sur le detecteur dans la colonne Parametres / Diagnostics /
Desactivation. Un detecteur blogue est identifie par un cercle jaune jusqu’a son deblocage par la meme
procedure. Un peripherique peut egalement etre bloque a partir de 'application mobile MyJABLOTRON.

3.3. DESACTIVATION DES MINUTERIES

Pour désactiver temporairement les événements programmeés et automatisés dans le systeme, la minu-
terie peut étre désactivée. La désactivation d’'un événement programmeé (par ex. le désarmement du
systeme pour la ronde de nuit a un moment prédéterminé) empéchera I'exécution d'un tel évenement
(par ex. en congé).

Une minuterie peut étre désactivée localement ou a distance par l'intermédiaire du programme J-Link
en cliguant sur la section dans la colonne Parametres / Calendrier / Blocage. Une minuterie désactivee
est identifiee par un cercle rouge jusqu'a ce qu'elle soit réactivée par la méme procédure.

]
4. PERSONNALISATION DU SYSTEME

4.1. MODIFICATION DU CODE D’ACCES DE L’UTILISATEUR

Si le systeme est configuré sans code préfixé, seul 'administrateur systeme et le technicien de service
peuvent modifier les codes de sécurité. Ladministrateur systeme peut apporter des modifications a

la fois & partir du menu du clavier LCD du logiciel J-Link et de I'application mobile MyJABLOTRON.

LLe code peut étre modifié apres I'autorisation en sélectionnant Paramétres / Utilisateurs / Utilisateur /
Code. Pour saisir un nouveau code, il faut passer en mode d'édition (le code commencera a clignoter)
en appuyant sur Enter, saisir le nouveau code et confirmer en appuyant de nouveau sur Enter. Les
modifications réalisées doivent étre confirmées en choisissant Sauvegarder lorsque le systeme affiche «
Sauvegarder les paramétres ? ».

Sile systeme est configuré avec des codes préfixés, les utilisateurs individuels peuvent modifier leur
code a partir du menu LCD du clavier.

JABLOTRON




4.2. MODIFICATION, SUPPRESSION OU AJOUT DE CARTE / BADGE RFID

Sile systeme est configuré sans code préfixé, seul 'administrateur systeme et le technicien de service
peuvent modifier les codes de sécurité. ['administrateur systéme peut apporter des modifications a

la fois a partir du menu du clavier LCD du logiciel J-Link et de I'application mobile MyJABLOTRON.

Le code peut étre modifié apres I'autorisation en sélectionnant Parametres / Utilisateurs / Utilisateur /
Code. Pour saisir un nouveau code, il faut passer en mode d’édition (le code commencera a clignoter)
en appuyant sur Enter, saisir le nouveau code et confirmer en appuyant de nouveau sur Enter. Les
modifications réalisées doivent étre confirmées en choisissant Sauvegarder lorsque le systeme Affiche
« Sauvegarder les paramétres ? ».

Si le systeme est configuré avec des codes préfixés, les utilisateurs individuels peuvent modifier leur
code a partir du menu LCD du clavier.

4.3. MODIFICATION D’UN NOM D’UTILISATEUR OU D’'UN NUMERO DE
TELEPHONE

Si le systeme est configureé avec des codes préefixés, les utilisateurs peuvent ajouter, modifier ou
supprimer leur numéro de téléphone ou modifier leur nom a partir du menu LCD du clavier. Cela peut
étre réalisé aprés I'autorisation en sélectionnant Parametres / Utilisateurs / Utilisateur / Téléphone. Luti-
lisateur doit étre en mode d'édition pour réaliser des modifications. Il faut pour cela appuyer sur Enter.
LLes modifications réalisées doivent étre confirmées en appuyant a nouveau sur Enter. Pour supprimer
un numéro de téléphone, saisir « O » dans le champ du numéro de téléphone. Les modifications réa-
lisées doivent étre confirmées par le choix Sauvegarder lorsgue le systeme Affiche « Sauvegarder les
parametres ? ».

["administrateur systeme et le technicien de service peuvent ajouter, modifier ou supprimer le numéro
de téléphone d'un utilisateur ou modifier le nom d’'un utilisateur a partir du menu du clavier doté d'un
écran LCD et de J-Link.

4.4. AJOUT / SUPPRESSION D’UN UTILISATEUR

Seul 'administrateur du systeme ou un technicien de service peuvent ajouter de nouveaux Utilisateurs
dans le systéme (ou les supprimer). Les nouveaux utilisateurs ne peuvent étre ajoutés dans le systeme
(ou supprimés de celui-ci) que dans le programme J-Link, ou le programme F-Link pour un technicien.

Lors de la création d’'un nouvel tilisateur, il est nécessaire de Iui attribuer des autorisations d’acces
(droits) aux sections que I'utilisateur peut exploiter, aux sorties programmables qu'il peut commander et
le type d'autorisation qui sera requis.

4.5. CONFIGURATION DU CALENDRIER EVENEMENTIEL

Il est possible de configurer jusqu’a 10 événements
calendaires (désarmement / armement / armement partiel,
commande ou blocage des sorties PG). Les événements
calendaires peuvent étre configurés par I'intermédiaire du
logiciel J-Link dans 'onglet Calendrier.

Pour chaque événement de calendrier, 'action, la section
ou la sortie PG et 'heure de I'événement peuvent étre défi
nies. Le jour peut étre défi ni par un jour de la semaine, du
mois ou de 'année. Pour le jour sélectionné, il est possible
de définir jusqu'a 4 horaires pour une action ou une répétiti-
on a intervalles réguliers.

Les événements calendaires peuvent donc étre personnalisés non seulement pour la commande
des sections, mais également pour le contréle a 'aide des sorties PG des diverses technologies des
locaux.
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5. HISTORIQUE EVENEMENTIEL

Le systeme de sécurité enregistre 'ensemble des opérations et des événements réalisés (armement,

désarmement, alarmes, défaillances, messages envoyés aux utilisateurs et aux centres de télé-
surveillance) sur la carte SD de la centrale du systéme. Chaque entrée comprend la date, I'nheure
(début et fin) et la source (cause / origine) de I'événement.

Les différentes facons de parcourir I‘historique des événements du systéme:

5.1. UTILISATION DU CLAVIER LCD

['acces a I'historique évenementiel a I'aide du clavier nécessite I'autorisation de I'utilisateur. Une fois
I'autorisation réalisée, les options disponibles (en fonction des restrictions de I'utilisateur) sont affichées
en choisissant Mémoire évenementielle. Les enregistrements peuvent étre visualisés a l'aide des
fleches.

5.2. UTILISATION DE J-LINK ET D’UN ORDINATEUR

LLa mémoire du systeme peut étre consultée en utilisant le programme J-Link. Les événements peuvent
étre téléchargés par lots de petite taille (environ 1 200 événements) ou grande taille (environ 4 000
évenements) a partir de la centrale. Les événements peuvent étre filtrés en détail, codes en couleur
pour faciliter I'orientation, ou sauvegardés dans un fi chier dans un ordinateur.

5.3. CONNEXION A MyJABLOTRON (INTERNET / MOBILE)

Tous les événements du systeme peuvent étre visualisés apres la connexion a l'interface Internet /
mobile MyJABLOTRON. Le compte Affiche I'historique dans 'envergure qui correspond aux autorisati-
ons de I'utilisateur.

]
6. CARACTERISTIQUES TECHNIQUES

Alimentation de la centrale ~ 110-230 V/50-60 Hz, ~110-230 V / 50-60 Hz,
max. 0,28 A avec fusible F1,6 A/250 V ,max. 0,85 A avec fusible F1,6 A/250 V
Classe de protection Il Classe de protection Il

Batterie de secours 12V ;2,6 Ah (Plomb Gel) 12V ;7 a 18 Ah (Plomb Gel)

Durée maximale de recharge de 72 h

la batterie

Tension BUS (rouge - noir) 12,04 13,8V

Consommation de courant continu 1000 mA 2000 mA en continu

max. a partir de la centrale : (3000 mA pendant 60 minutes)

(max 2000 mA pour un BUS)

C ion de il Sans LAN désactivé Valable pour une batterie de secours
max. pour la sauvegarde 12 heures Transmetteur 115 mA 18 Ah
GSM LAN activé
88 mA Sans LAN désactivé
Transmetteur 1135 mA
GSM LAN activé
1107 mA
Avec LAN désactivé Avec LAN désactivé
Transmetteur 80 mA Transmetteur &?\10 F&A 5
GSM LAN activé GSM actiy
53 mA 1072 mA
Nombre maximal 50 230

de périphériques

JABLOTRON
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Transmetteur LAN
Dimensions
Poids avec / sans accumulateur

Réaction a la saisie d’un code
invalide

Mémoire événementielle

Source d’alimentation :
Transmetteur GSM (2G)
Classification

Environnement de service

Plage des températures de service
Humidité opérationnelle moyenne
Conforme a

Fréquence opérationnelle (avec le
module JA 11xR)

Emissions radio

EMC

Conformité de la sécurité
Conditions d’exploitation
Organisme de certification

Identification de I'appelant (CLIP)

INTERFACE ETHERNET, 10/100BASE-T
268 x 225 x 83 mm 357 x 297 x 105 mm
1844 g/970 g 7027 g/1809 g

Alarme apres 10 saisies erronées du code

Environ 7 millions d’événements antérieurs, y compris la date et I'heure

Type A (Conformément a la norme EN 50131-6)

850 /900 /1800 / 1900 MHz

Niveau de sécurité 2 / Classe environnementale Il (conformément a EN 50131-1)
Intérieur, général

-10°Cto +40 °C

75 % RH, sans condensation

EN 50131-1 ed. 2+A1+A2, EN 50131-3, EN 50131-5-3+A1,
EN 50131-6 ed. 2+A1, EN 50131-10, EN 50136-1, EN 50136-2, EN 50581

868,1 MHz, protocole JABLOTRON

ETSI EN 300 220-1,-2 (module R), ETSI EN 301 419-1, ETSI EN 301 511 (GSM)
EN 50130-4 éd. 2+A1, EN 55032 éd. 2, ETSI EN 301 489-7

EN 62368-1+A11

ERC REC 70-03

Trezor Test s.r.o. (no. 3025)

ETSI EN 300 089

JABLOTRON ALARMS a.s. déclare par la présente que les centrales JA-103K et JA-107K sont conformes
a la Iégislation d’harmonisation correspondante de I'Union européenne : directives n° : 2014/53/UE,
2014/35/UE, 2014/30/UE, 2011/65/UE dans le cadre d'une utilisation conforme. L'original de la déclarati-
on de conformité se trouve sur www.jablotron.com — Section Téléchargement.

Remarque : le produit, méme s'il ne comprend aucune matiere nocive, devrait étre rapporté au vendeur ou
directement au fabricant apres utilisation.

JABLOTRON



2.2.6.7. COMPOSIZIONE NUMERI TRAMITE 128
TELEFONO
2.2.6.8. MESSAGGIO SMS 128
2.1.2. AUTORIZZAZIONE CODICE 117
TASTIERA 3.1. BLOCCO DI UTENTI 129
2.1.2.1. IMPOSTAZIONE ALLARMI 119 3.2. BLOCCAGGIO DEI RILEVATORI 129
2.1.2.2. DISINSERIMENTO DELL’ALLARME 119 3.3. DISABILITAZIONE TIMER 129
2.1.2.3. CONTROLLO ACCESSO 120
IN SITUAZIONI CRITICHE
2.1.2.4. IMPOSTAZIONE ALLARMI 120 4.1. MODIFICA DEL CODICE ACCESSO 129
PARZIALE UTENTE
2.1.2.5. CESSAZIONE DI UN ALLARME 120 4.2. MODIFICA, ELIMINAZIONE 130
INNESCATO O AGGIUNTA DI SCHEDE/
ETICHETTE RFID
2.1.2.6. COMANDO SEZIONE DAL MENU 121
DELLA TASTIERA CON DISPLAY 4.3. MODIFICA DEL NOME UTENTE 130
LCD O NUMERO TELEFONICO
2.1.3. MEDIANTE TASTIERE SISTEMA 121 4.4. AGGIUNTA/ELIMINAZIONE 130
JA-110E E JA-150E DI UTENTI
2.1.3.1. IMPOSTAZIONE ALLARMI 123 4.5. IMPOSTAZIONE CALENDARIO 130
EVENTI
2.1.3.3. IMPOSTAZIONE ALLARMI 124
PARZIALE 5.1 MEDIANTE TASTIERA LCD 131
2.1.3.4. CONTROLLO ACCESSO 125 5.2. MEDIANTE SOFTWARE J-LINK 131
IN SITUAZIONI CRITICHE E COMPUTER
2.1.3.5. CESSAZIONE DI UN ALLARME 125 5.3. ACCESSO A MyJABLOTRON (WEB/ 131
INNESCATO SMARTPHONE)
MEDIANTE PORTACHIAVI
2.2. OPERAZIONI A DISTANZA 126
2.2.1. GESTIONE DEL SISTEMA 127
MEDIANTE APPLICAZIONE
SMARTPHONE MyJABLOTRON
2.2.2. IMPIEGO DEL SISTEMA VIA INTER- 127
FACCIA WEB MyJABLOTRON
2.2.3. IMPIEGO DEL SISTEMA MEDIANTE 127
MENU VOCALE
2.2.4. IMPIEGO DEL SISTEMA MEDIANTE 127
COMANDI SMS
2.2.5. GESTIONE DEL SISTEMA A DISTANZA 127
MEDIANTE COMPUTER (J-LINK)
2.2.6. COMANDO DELLE USCITE 128
PROGRAMMABILI (PG)
2.2.6.1. SEGMENTO TASTIERA 128
2.2.6.2. AUTORIZZAZIONE TASTIERA 128
UTENTE
2.2.6.3. DAL MENU DELLA TASTIERA 128
CON DISPLAY LCD
2.2.6.4. COMANDO A DISTANZA 128
2.2.6.5. APPLICAZIONE SMARTPHONE 128
MyJABLOTRON
2.2.6.6. INTERFACCIA WEB 128

B MyJABLOTRON
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MANUTENZIONE PERIODICA

.1 E necessario assicurare controlli di manutenzione regolari e puntuali al fi ne di garantire
I'affidabilita del funzionamento del sistema. La maggior parte delle operazioni di
manutenzione viene eseguita dalla ditta di manutenzione almeno una volta all'anno durante
le ispezioni di manutenzione periodica.

. La manutenzione da parte dell’'utente risiede soprattutto nel tener puliti i singoli dispositivi.
LAMMINISTRATORE del sistema puo portare il sistema in modalita MANUTENZIONE al
fi ne di poter aprire i rilevatori (cambio batterie) o rimuoverli dall'installazione. Consultare
la societa di installazione per quanto concerne I'eventuale richiesta di impostazione della
modalita MANUTENZIONE. Se il sistema & configurato secondo il profilo sistema “EN
50131-1, grado 2", la modalita MANUTENZIONE non & disponibile.

. Il sistema puo essere portato in modalita manutenzione attraverso il software J-Link
oppure tramite il menu della tastiera con display LCD. Dopo I'autorizzazione, &€ possibile
selezionare la “Modalita manutenzione” con una selezione delle sezioni dove la
manutenzione & richiesta. In modalita manutenzione non viene innescato alcun allarme
nelle sezioni selezionate, compresa apertura o rimozione dei rilevatori dall'installazione.

.. La modalita manutenzione e indicata dal lampeggio verde del pulsante di attivazione
(2 lampeggi ogni 2 secondi) e dallo spegnimento dei due pulsanti segmento della data
sezione.

. Nel maneggiare il dispositivo fare attenzione ad evitare il danneggiamento delle parti in
plastica e dei meccanismi dei rilevatori.

.. Il coperchio & generalmente protetto da un fermo che va leggermente conficcato nel corpo
del rilevatore con 'ausilio di un piccolo strumento (per es. cacciavite); quindi il coperchio
pud essere tranquillamente estratto. In alcuni casi il fermo & fissato con una piccola vite di
fissaggio (che va dunque dapprima svitata).

.. Durante la sostituzione delle batterie nel rilevatore, sostituire sempre tutte le batterie del
dato rilevatore (utilizzare batterie dello stesso tipo e dello stesso produttore).

. Per alcuni dispositivi possono essere richiesti dei test (per esempio, rilevatori d'incendio).
Per ulteriori informazioni si prega di contattare il tecnico dell’assistenza.

1. INTRODUZIONE

Il sistema JABLOTRON 100" & progettato per un uso fi no a 600 utenti e puo essere diviso in 15
sezioni singole. E possibile connettere fi no a 230 dispositivi e il sistema offre un massimo di 128 uscite
programmabili multifunzionali (per esempio, automazione domestica).

JABLOTRON
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2. UTILIZZO DEL SISTEMA JABLOTRON 100*

II'sistema di sicurezza puo essere comandato in vari modi diversi. Per disinstallare I'allarme, viene
sempre richiesta un'autorizzazione sotto forma di identificazione utente. Il sistema rileva l'identita degli
utenti e consente loro di gestire quelle parti del sistema che sono state loro affidate.

E possibile scegliere tra diverse modalita di inserimento con o senza autorizzazione. Quando si utilizza
I'autorizzazione standard, non & necessario autorizzare se stessi, dato che & possibile inserire il sistema
premendo semplicemente il pulsante segmento destro sulla tastiera. Il nome utente, la data e I'orario
sono registrati e salvati nella memoria del sistema ogni volta che si effettua 'accesso al sistema. Le
informazioni sono a disposizione a tempo indeterminato. Ciascun utente ha anche la possibilita di
cancellare gli allarmi innescati (tacitamento sirena) mediante semplice autorizzazione in qualsiasi parte
del sistema (in base ai rispettivi diritti d’accesso). Tuttavia, in questa maniera non si va automaticamente
a disinserire il sistema (a meno che non sia cambiata impostazione predefinita del sistema).

Nota: A seconda della configurazione dell’installazione e delle impostazioni di sistema,
alcune delle opzioni descritte oltre potrebbero non essere disponibili. Consultare il proprio
tecnico di assistenza per la configurazione dell'installazione.

Utenti e diritti d’accesso

AUTORIZZAZIONE DESCRIZIONE DEL TIPO
CON CODICE

Questo codice ha il piu alto livello di autorizzazione per configurare il comportamento
del sistema; consente, in maniera esclusiva, di eseguire lo sblocco del sistema dopo
I'innesco di un allarme. Permette di accedere alla modalita «Service» e a tutte le tabelle
con le opzioni, compresa la comunicazione ARC, con la possibilita di negare I'accesso
ad un tecnico di assistenza (codice «Service»). Se non viene selezionato il parametro
Codice ARC «Assistenza limitata-Amministratore/diritto ARC», il codice ARC & in grado di comandare
tutte le sezioni e uscite PG impiegate nel sistema. Questo codice consente di aggiungere
pit amministratori ed altri utenti con livello pit basso di autorizzazione, assegnando loro
codici, etichette RFID e schede. Consente anche di cancellare allarmi e memoria allarme
tamper. Il numero di codici ARC & limitato soltanto dalla capacita residua della centrale e
non vi sono codici che siano predefiniti di fabbrica.

Questo codice permette di accedere alla modalita «Service» e configurare il compor-
tamento del sistema. Consente di accedere a tutte le tabelle con le opzioni, compresa
comunicazione ARC, a meno che I'accesso non sia stato limitato da un tecnico ARC.
Se non viene selezionato il parametro «Assistenza limitata-Amministratore/ diritto ARC»,
il codice «Service» € in grado di comandare tutte le sezioni e uscite PG impiegate nel
sistema. Puo creare utenti con permesso ARG, altri tecnici di assistenza, amministratori
ed altri utenti con livello pit basso di autorizzazione, assegnando loro codici di accesso,
etichette RFID e schede. Consente anche di cancellare allarmi e memoria allarme tamper.
Il numero di codici «Service» & limitato soltanto dalla capacita residua della centrale.

Il codice predefinito di fabbrica & 1010. L'utente «Service» & sempre in posizione O nella
centrale e non puo essere cancellato.

Codice
«Service»

Questo codice vanta sempre un accesso totale a tutte le sezioni ed € autorizzato a co-
mandare tutte le uscite PG. L'amministratore puo creare altri amministratori ed altri utenti
con un livello piu basso di autorizzazione, assegnando loro la possibilita di accedere

alle sezioni e alle uscite PG, codici di accesso, chip RFID e schede. Questo codice ha
anche la possibilita di cancellare la memoria allarmi. Vi pud essere soltanto un codice
amministratore principale e non puo essere cancellato. Se viene selezionato il parametro
«Assistenza limitata-Amministratore/ diritto ARC», il codice amministratore deve essere
autorizzato per la conferma dell'accesso per I'ARC e per i tecnici dell’assistenza. Il codice
predefinito di fabbrica € 1234. L'utente Amministratore principale € sempre in posizione 1
e non puo essere cancellato.

Codice ammini-
stratore
(Principale)
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AUTORIZZAZIONE DESCRIZIONE DEL TIPO
CON CODICE

Questo codice da accesso alle sezioni selezionate dall'amministratore principale; qui gli altri
amministratori possono aggiungere nuovi utenti con lo stesso livello o con un livello pit basso
di autorizzazione per il comando delle sezioni e delle uscite PG, assegnando loro codici di

Codice accesso, etichette RFID e schede. Questo codice offre anche la possibilita di cancellare la
amministratore  memoria allarmi nelle sezioni assegnate. Se viene selezionato il parametro «Assistenza limitata-
(Altro) -Amministratore/diritto ARC», il codice amministratore deve essere autorizzato per la conferma

dell'accesso per 'ARC e per i tecnici dell'assistenza. I numero di codici di tipo Amministratore
(Altro) e limitato soltanto dalla capacita residua della centrale. Non vi sono codici di questo tipo
che siano predefiniti di fabbrica.

Questo codice consente 'accesso secondo i diritti di comando sezioni e uscite PG
secondo quanto deciso dall'amministratore. Gli utenti possono aggiungere/eliminare le
proprie etichette RFID e schede d'accesso e modificare i propri numeri di telefono. Gli
utenti possono modificare i propri codici, a condizione che il sistema impieghi codici con
prefissi. Hanno anche la possibilita di cancellare la memoria allarmi nelle sezioni assegna-
te. Gli utenti selezionati possono avere un accesso alle sezioni limitato da un programma
temporale. Il numero di codici di tipo Utente & limitato soltanto dalla capacita residua della
centrale. Non vi sono codici di questo tipo che siano predefiniti di fabbrica.

Codice utente

Questo codice ¢ utilizzabile solo per inserire una determinata sezione e per il controllo
delle uscite PG (ON/ OFF) che richiedono un’autorizzazione. Gli utenti con questo livello
di autorizzazione non hanno la possibilita di modificare il proprio codice o di cancellare la
memoria allarmi. Il numero di codici di tipo «Set» & limitato soltanto dalla capacita residua
della centrale. Non vi sono codici di questo tipo che siano predefiniti di fabbrica.

Impostare
codice

Questo codice consente agli utenti di comandare le uscite programmabili unicamente
con autorizzazione. Cio vale sia per I'accensione che per lo spegnimento. Gli utenti con
questo livello di autorizzazione non hanno la possibilita di modificare il proprio codice o di
cancellare la memoria allarmi. Il numero di codici di tipo «Solo PG» & limitato soltanto dalla
capacita residua della centrale. Non vi sono codici di questo tipo che siano predefiniti di
fabbrica.

Codice solo PG

Questo codice consente di innescare I'allarme panico. Gli utenti con questo codice non
hanno la possibilita di modificare il codice o di cancellare la memoria allarmi. Il numero
di codici di tipo «Panico» & limitato soltanto dalla capacita residua della centrale. Non vi
sono codici di questo tipo che siano predefiniti di fabbrica.

Codice Panico

Si tratta di un codice per agenzie di sicurezza. Questo livello di autorizzazione consente
di inserire l'intero sistema. Tuttavia, il codice «Guard» e in grado di disinserire il sistema
soltanto nel corso di un allarme o al termine di un allarme, a patto che la memoria allarme

Codice Guard sia ancora attiva. Gli utenti con questo codice non hanno la possibilita di modificare il
codice o di cancellare la memoria allarmi. Il numero di codici di tipo «Guard» € limitato
soltanto dalla capacita residua della centrale. Non vi sono codici di questo tipo che siano
predefiniti di fabbrica.

Questo codice serve a sbloccare il sistema dopo un eventuale blocco del sistema dovuto
ad allarme. Gli utenti con questo codice non hanno la possibilita di modificare il codice

Codice Sblocco o di cancellare la memoria allarmi. I numero di codici «Sblocco» & limitato soltanto dalla
capacita residua della centrale. Non vi sono codici di questo tipo che siano predefiniti di
fabbrica.

Sicurezza dei codici d’accesso, dispositivi RFID senza contatto e comandi a distanza:

Una centrale consente I'assegnazione a ciascun utente di un codice a 4, 6 o 8 cifre e fi no a due
etichette RFID per I'autorizzazione al sistema. |'autorizzazione utente & richiesta nel corso di qual-
siasi operazione d'impiego mediante tastiera, menu vocale, computer, web o applicazioni mobili.
LLa lunghezza del codice influisce sul numero di combinazioni possibili e dunque sulla sicurezza
del codice stesso.

Il numero delle combinazioni del codice dipende dalla configurazione:

“Godice con prefisso” =10* = (10.000) =10° = (1.000.000) =10° = (100.000.000)

abilitato
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— (Numero di utenti— 1) = 10° — (Numero di utenti— 1) = 108 — (Numero di utenti - 1)
“Codice con prefisso” e
“Controllo accesso in si-
tuazioni critiche” entrambi
disabilitati
. . < 10* - ((Numero di utenti < 10° — ((Numero di utenti < 108 - ((Numero di utenti—
“Codice con prefisso” gt gt .
disabilitato; “Controllo =) =8 )73)
accesso in situazioni
critiche” abilitato
L ) =10° = (100.000.000) =10° = (100.000.000) =10° = (100.000.000)
Con utilizzo esclusivamente
di scheda RFID con un
range di 14 caratteri (6
costanti + 8 variabili)
=(108*10*) =102 = =(108* 109 = 10" = =(108* 109 = 10" =
“Codice con prefisso” e (A= e 1) =11 (i) = 1Y
(1.000.000.000.000) (100.000.000.000.000) 1.000.000.000.000.000)
“Conferma scheda con
codice” entrambi abilitati
“Codi fisso” =108% * (10* - (Numero di =108 * (10° - (Numero di =108 * (108 — (Numero di
oclice con prefisso utenti - 1)) utenti - 1)) utenti - 1))

disabilitato; “Conferma
scheda con codice”
abilitato

Come migliorare la protezione contro il pericolo che qualcuno
indovini il codice giusto:

. Utilizzare un codice con tante cifre (a 6 o 8 cifre),
. Tipi pit avanzati di autorizzazione (come «Conferma scheda
con codice» 0 «Doppia autorizzazione»).

Modalita d’impiego di JABLOTRON 100+
On-site:

.. Tastiera di sistema

.. Portachiavi di sistema

. Computer con cavo USB e software J-Link

A distanza::

.. Applicazione smartphone MyJABLOTRON

.. Computer via interfaccia web MyJABLOTRON
. Telefono con menu vocale

. Cellulare — via SMS

.. Computer - via intemet tramite software J-Link
.» Chiamata da numero di telefono autorizzato (solo per uscite programmabili operative)

II'sistema JABLOTRON 100+ pu0 essere gestito da diversi moduli di accesso che consentono non
solo di comandare ma anche di visualizzare gli stati dei singoli segmenti. |l sistema puo essere gestito
direttamente (inserendo e disinserendo il sistema o altre funzioni di automazione) con I'ausilio dei
segmenti a doppio pulsante sulla tastiera. | pulsanti dei segmenti sono chiaramente contrassegnati

e colorati (con logica a semaforo). Pertanto ciascuno stato del segmento & indicato in maniera lben
distinta. Un segmento pud anche essere impiegato per indicare uno stato (per esempio, porta del
garage aperta) o per comandare vari dispositivi automatizzati (per esempio, riscaldamento o tapparelle).
II'numero massimo di segmenti & pari a 20 per un singolo modulo di accesso. | segmenti possono
anche essere impostati per chiamate di emergenza (emergenza medica o allarme panico).

JABLOTRON
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2.1. OPERAZIONI ON-SITE

@ VERDE FISSO
UNSET | OFF

@ VERDE LAMPEGGIANTE
RITARDO ENTRATA

@ ROSSO LAMPEGGIANTE
ALLARME | MEMORIA ALLARME
@ VERDE FISSO
TUTTO OK
@ VERDE LAMPEGGIANTE
PANNELLO DI
@ VERDE LAMPEGGIANTE
2X OGNI 2 S
MANUTENZIONE
GIALLO FISSO
GUASTO
GIALLO LAMPEGGIANTE

IMPOSTAZIONE NON A BUON FINE

Tipi di moduli d’accesso e rispettive combinazioni:

Lettore scheda RFID

consente la gestione del sistema
mediante segmenti e autorizza-
zione senza contatto (scheda/
etichetta RFID).

Tastiera con lettore
scheda

I'utente ha la possibilita di gestire
I sistema mediante segmenti

e autorizzazioni, ricorrendo
allinserimento di un codice o con
metodo senza contatto (scheda/
etichetta RFID), oppure mediante
combinazione di entrambe queste
opzioni, per un livello maggiore di
sicurezza.

ROSSOFISSO @

o SET | ON
' ROSSO

LAMPEGGIANTE @
ALLARME |
MEMORIA ALLARME

GIALLO FISSO
PARZIALMENTE
INSERITO

@——— LETTORE SCHEDA |
TASTIERA

Tastiera con display LCD
e lettore schede

I'utente e in grado di gestire il sis-
tema mediante segmenti e autoriz-
zazione, Utilizzando un codice, una
modalita senza contatto (scheda/
etichetta RFID), entrambi i suddetti
elementi per maggior sicurezza,
oppure autorizzando e sfruttando le
opzioni disponibili sul display LCD
della tastiera.
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Quando si disinserisce I'allarme utilizzando i
pulsanti del rispettivo segmento, viene sempre
richiesta I'autorizzazione utente. Quando si imposta
I'allarme e durante la gestione dei processi
automatizzati mediante i pulsanti dei segmenti,
I'autorizzazione utente € invece facoltativa per
ciascun singolo segmento.

. INSERIRE
. DISINS

Gli utenti possono autorizzare se stessi inserendo i propri
/ codici assegnati oppure usando le proprie schede/
ottt cartellini RFID. Ogni utente pud avere un unico codice e
un massimo di due chip RFID (schede o etichette).

Chip senza contatto consigliati: JABLOTRON 100+, Oasis o chip di terzi compatibili con 125 kHz EM.
Se si richiede maggior sicurezza, € possibile impostare il sistema allarme sfruttando I'autorizzazione
confermata, mediante chip RFID e codici (opzionale). Se gli utenti desiderano gestire piti segmenti
contemporaneamente, & necessario che diano I'autorizzazione a se stessi e che premano poi
successivamente i segmenti delle sezioni in questione. In questa maniera gli utenti possono, per
esempio, configurare le impostazioni relative alla casa e annullare quelle del garage con una singola
autorizzazione. Se & abllitato iI parametro “Codice con prefisso”, il codice autorizzazione tastiera pud
comprendere un massimo di undici cifre: un prefisso (da una a tre cifre), un asterisco * (per separare
il prefisso e il codice principale) e poi un codice di 4, 6 o 8 cifre a seconda della configurazione (per
esempio: 123*12345678, o 112345678). Tutti gli utente hanno la possibilita di modificare i propri
codici dopo il prefisso. Il codice pud essere modificato dalla tastiera con il display LCD, mediante
software J-Link oppure con I'applicazione MyJABLOTRON.

Se ¢ abilitato il parametro “Codice con prefisso”, gli utenti possono essere autorizzati a modificare |l
proprio codice. Se & disabilitato il parametro “Codice con prefisso”, i codici possono essere modificati
dallamministratore.

2.1.2. AUTORIZZAZIONE CODICE TASTIERA

|"autorizzazione con un codice utente € eseguita inserendo un codice valido sulla tastiera oppure mediante
etichetta RFID.

Nel sistema si possono utilizzare codici a 4, 6 o 8 cifre.

Il sistema pud essere configurato per 'uso con o senza codici con prefisso (impostazioni predefinite). Per i
sistemi di allarme con numero di utenti elevato & possibile abilitare il prefisso. Per modificare quest'opzione
sl prega di rivolgersi al tecnico dellassistenza del proprio sistema di allarme.

Codice senza prefisso: CCCC

cccc & un codice a 4, 6 o 8 cifre, i codici consentiti vanno da 0000 a 99999999

Codice della centrale predefinito Amministratore: 1234; 123456; 12345678,
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Codice senza prefisso: NNN*CCcC

nnn € un prefisso che indica il numero della posizione dellutente (posizione da 0 a 600)
* € un separatore (tasto *)
ccce € un codice a 4, 6 o 8 cifre, i codici consentiti vanno da 0000 a 99999999

Codice della centrale predefinito Amministratore: 1*1234; 1*123456; 1*12345678;

AVVERTENZA: Il codice delllamministratore principale inizia con il prefisso 1
Il codice «Service» principale inizia col prefisso 0

Per modificare il tipo di codice si prega di rivolgersi al tecnico dell'assistenza del proprio sistema dli
allarme.

Struttura e descrizione del menu intermo della tastiera LCD

CANCELLA Permette di cancellare un'indicazione di allarme
INDICAZIONE DI o impostazione errata, in tutte le sezioni cui I'utente
AVVERTIMENTO & autorizzato ad accedere

COMANDO
SEZIONI
Consente all'utente di comandare le uscite
COMANDO PG programmabili PG a seconda delle autorizzazioni
utente e delle impostazioni interne.

MEMORIA EVENTI
INSERIMENTO
EVITATO
GUASTI
NEL SISTEMA
RILEVATORI
BYPASSATI
STATO SISTEMA
IMPOSTAZIONI
IMPOSTAZIONE
DEL DISPLAY

MOD.
MANUTENZIONE

Permette di gestire le sezioni del sistema cui I'utente
€ autorizzato ad accedere e che sono abilitate nelle
impostazioni interne.

Mostra elenco dettagliato della memoria
event.

Mostra un elenco di rilevatori innescati per evitare
I'inserimento del sistema, a condizione che questa

o opzione sia attivata nella configurazione della centrale.
Autorizzazione

amministratore
o utente mediante
codice o scheda /

etichetta RFID

Mostra un elenco di tutti i rilevatori che indicano
guasti al sistema, a partire dalle sezioni cui I'utente
€ autorizzato ad accedere.

Mostra un elenco di tutti i rilevatori bloccati nelle
sezioni cui I'utente € autorizzato ad accedere.

Mostra lo stato del sistema (elenco dei rilevatori
innescati, contatti tamper innescati, batterie quasi
scariche, bypass, ecc.).

Permette la modifica di utenti e dispositivi (solo quando
I'USB ¢ disconnesso).

Permette la regolazione dell'intensita della
retroilluminazione della tastiera e del contrasto del display.
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Consente allamministratore di commutare le
sezioni assegnate in modalita Manutenzione.
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1. Autorizza mediante tastiera. Le

sezioni gestibili sono illuminate
e il pulsante indicazione ret-
roilluminato inizia a lampeggia-
re in verde.

IMPOSTAZIONE ALLARMI
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2. Premere il pulsante destro (qu-

ello non illuminato) per impo-
stare una sezione in particolare.
Si possono impostare anche
pil sezioni contemporanea-
mente. L’intervallo di tempo tra
la selezione delle sezioni non

(0

3. Il comando viene eseguito e la

tastiera indica acusticamente il
ritardo uscita. A questo punto

la sezione & impostata. Solo i
rilevatori con una «zona ritardata»
forniscono il tempo necessario
per uscire dalla zona protetta

durante il tempo di ritardo uscita.
Il pulsante segmento della sezio-
ne impostata diventa rosso.

puo superare 2 secondi.

Durante l'impostazione di un allarme, se si innesca uno qualsiasi dei rilevatori (per esempio una finestra

aperta), il sistema reagira in una delle seguenti maniere (a seconda della configurazione del sistemay):

.1 I rilevatori assicurano protezione automaticamente dopo il loro passaggio in modalita stand-by
(modalita predefinita).

.1 Il sistema indica otticamente i rilevatori innescati tramite lampeggio in rosso di un segmento per 8
secondi; dopo di che il sistema si imposta automaticamente allo scadere di questo intervallo di tempo.

:: E anche possibile impostare una sezione con rilevatori innescati, premendo il pulsante segmento
sul lato destro ripetutamente. In questo modo I'utente conferma la propria intenzione di impostare la
sezione con il rilevatore innescato (per esempio: finestra aperta). Altrimenti la sezione con il rilevatore
innescato non sara impostata.

.. Un rilevatore innescato fa si che la sezione non venga inserita. Questo stato € indicato otticamente
da un pulsante segmento lampeggiante in rosso. Il rilevatore che non permette impostazione
indicato nel menu sul display della tastiera.

["eventuale inserimento non riuscito € indicato mediante il lampeggio del pulsante giallo (€ necessario

pero che sia abilitato il parametro “Inserimento non riuscito”). Consultare un tecnico di assistenza per

Installazione, al fi ne di programmare il comportamento desiderato del sistema.

2.1.2.2. DISINSERIMENTO DELL’ALLARME
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1. All’entrata nell’edificio (con
innesco di un rilevatore con re-
azione «zona ritardata»), il siste-
ma si avvia indicando il ritardo
entrata, emettendo un suono
fisso e facendo lampeggiare
in verde il pulsante segmento
della sezione in cui I'entrata

ritardata e stata innescata.
Autorizzare se stessi mediante
tastiera - la spia verde del
pannello autorizzazione inizia a
lampeggiare.

2. Premere il pulsante segmento
sinistro della sezione che si
desidera disinserire.

3. Il comando viene eseguito e i
pulsanti segmento diventano
verdi, ad indicare I'avvenuto
disinserimento della sezione.

Nota: Se ¢ abilitato il parametro «Disinserire sezione mediante autorizzazione solo durante ritardo
entrata», la sola autorizzazione bastera a disinserire la data sezione laddove il ritardo entrata € stato
innescato.

JABLOTRON




+
[=}
o
-
<
o
o
=
o
<
=
0

C
0

>
fo}

©

>

C

©
=

2.1.2.3. CONTROLLO ACCESSO IN SITUAZIONI CRITICHE

Questa funzione consente di disinserire il sistema in modalita speciale. Il sistema apparentemente si
disinserisce; in realta perd innesca un allarme panico silenzioso, che viene quindi trasmesso agli utenti
selezionati (compreso ARC). Il disinserimento in situazioni critiche viene eseguito aggiungendo un 1
all'ultimo numero, ad un codice valido.

Esempio di codice con prefisso: Codice valido: 2*9999

Codice per disinserimento in situazioni critiche: 29990

Codice valido: 9999
Codice per disinserimento in situazioni critiche: 9990

2.1.2.4. IMPOSTAZIONE ALLARMI PARZIALE

Esempio di codice senza prefisso:

o o ° ° ° °
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1. Autorizzare se stessi con la 2. Premere il pulsante segmento
tastiera (inserire un codice o destro della sezione selezi-
leggere una scheda o etichetta onata.
con I'apposito lettore). La spia
verde retroilluminata inizia a
lampeggiare.

3. Il comando viene eseguito
e il pulsante segmento
diventa giallo, ad indicare
che la sezione ¢ stata
parzialmente inserita.

II'sistema pud anche essere configurato come parzialmente impostato (solo alcuni rilevatori nella
sezione svolgeranno la propria funzione protettiva). Esempio: Di notte & possibile impostare unicamente
i rilevatori della porta e delle fi nestre, mentre i rilevatori all'interno dellabitazione sono disabllitati.

Per impostare interamente le strutture in cui I'nserimento parziale € abilitato, bisogna premere due
volte il pulsante per I'nserimento del sistema. Alla prima pressione il pulsante inizia a lampeggiare in
giallo; alla seconda pressione lampeggera in rosso. Se il sistema era gia in inserimento parziale (luce
gialla fissa), lintero sistema pud essere completamente inserito mediante autorizzazione e premendo
il pulsante giallo. Una volta schiacciato il pulsante, il sistema sara completamente inserito e il pulsante
diventera rosso.

2.1.2.5. CESSAZIONE DI UN ALLARME INNESCATO

o @
CO—

I

° ®
o ___ ¢

1. Autorizzare se stessi
con la tastiera (inseri-
re un codice, leggere
un’etichetta con I'ap-
posito lettore).

2. Premere il pulsante
segmento sinistro
della sezione in cui
I’allarme é stato
innescato.

3. Il disinserimento
& completato e le
sirene sono tacitate.
Il pulsante verde
lampeggiante indica il
disinserimento di una
sezione concreta. La
spia rossa lampeggi-
ante indica memoria
allarmi.

4. Autorizzare se stessi

e premere il pulsante
verde ancora una
volta al fi ne di can-
cellare 'indicazione
memoria allarmi.

5. |l segmento indica la

sezione disinserita
mediante pulsante
verde a luce fissa.
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["allarme innescato in corso & indicato da un lampeggio rapido del pulsante segmento rosso e da
pulsante indicazione retroilluminato. Per poter far cessare 'allarme bisogna dapprima autorizzare se
stessi mediante tastiera. La sezione resta inserita; il lampeggio rapido in rosso del pulsante segmento
indica memoria allarmi. La spia continuera a lampeggiare anche dopo il disinserimento del sistema.

Se durante la vostra assenza si € attivata la spia memoria allarmi, bisognera ricercare la causa
dell'allarme nella cronologia eventi. Prestare particolare attenzione nellaccedere e nel controllare le
strutture oppure attendere I'arrivo dellagenzia di sicurezza (se il vostro sistema € connesso ad un ARC).

La spia memoria allarmi per il dato segmento resta accesa, finché il sistema non viene reinserito. In
maniera alternativa, € possibile effettuare la cancellazione disinserendo di nuovo il sistema. Lindicazione
allarme pud anche essere cancellata dal menu principale mediante una tastiera con display LCD —
Cancella indicazione avwertimento.

L'indicazione di un allarme tamper innescato pud essere cancellata soltanto da un tecnico
dell'assistenza o amministratore.

Nota: Quando si usa il profilo sistema “EN 50131-1, grado 2" & sempre necessario autorizzare
dapprima la propria persona e in seguito eseguire I'azione desiderata.

La cessazione di un allarme mediante comando a distanza disinserira anche la sezione corrispondente.

2.1.2.6. COMANDO SEZIONE DAL MENU DELLA TASTIERA CON DISPLAY LCD

Gli stati delle sezioni sono visualizzati nella parte alta a sinistra del display LCD della tastiera. La
sezione completamente inserita ¢ illustrata da un numero in un rettangolo riempito in nero; la
sezione parzialmente inserita € contrassegnata da un numero incomiciato@.

Controllo mediante menu tastiera:

.. Autorizzazione tramite codice valido o chip RFID.

.. Accedere al menu premendo ENTER.

:: Controllo sezione - ENTER.

:: Selezionare la sezione desiderata con I'ausilio delle frecce.

.. Premere ripetutamente ENTER per passare da uno stato sezione ad un altro (parzialmente inserita /
inserita / disinserita).

.. Premere ESC per uscire dal menu.

2.1.3. MEDIANTE TASTIERE SISTEMA JA-110E E JA-150E

INDICATORE DI SISTEMA INDICATORI DI STATO

A BCD
DISPLAY LCD

PULSANTI DI FUNZIONE
A BCD

TASTIERA E LETTORE RFID
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Gli stati delle singole sezioni sono segnalati dagli indicatori di stato A, B, C, D sopra il display LCD e dai
pulsanti di funzione. La centrale puo essere gestita direttamente (inserendo e disinserendo gli allarmi o
altre funzioni di automazione) con l'ausilio dei pulsanti di funzione sulla tastiera. | pulsanti di funzione e gli
indicatori di stato A, B, C, D sono muniti di retroilluminazione cromatica al fi ne di segnalare inequivoca-
bilmente lo stato della sezione.
.. VERDE - Disinserito

i GIALLO — Parzialmente disinserito  :: ROSSO - Inserito

["autorizzazione puo essere effettuata digitando un codice d'accesso sulla tastiera oppure utilizzando
una scheda/ targhetta RFID assegnata ad un particolare utente. Ciascun utente puo avere un unico
codice e un unico chip RFID (una scheda oppure una targhetta). Se gli utenti desiderano gestire piu
sezioni contemporaneamente, & necessario che diano I'autorizzazione a se stessi e che premano poi
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successivamente i pulsanti funzione delle sezioni in questione. In questa maniera gli utenti possono
annullare tutte le sezioni (per esempio casa e garage) con una singola autorizzazione.

Struttura e descrizione del menu interno della tastiera LCD

Autorizzazione
amministratore
o utente mediante
codice o scheda /

etichetta RFID

CANCELLA

INDICAZIONE DI
AVVERTIMENTO

COMANDO
SEZIONI

COMANDO PG

MEMORIA EVENTI

INSERIMENTO
EVITATO

GUASTI
NEL SISTEMA

RILEVATORI
BYPASSATI

STATO SISTEMA

IMPOSTAZIONI

IMPOSTAZIONE
DEL DISPLAY

MOD.
MANUTENZIONE

Permette di cancellare un'indicazione di allarme
o impostazione errata, in tutte le sezioni cui I'utente
& autorizzato ad accedere

Permette di gestire le sezioni del sistema cui I'utente
€ autorizzato ad accedere e che sono abilitate nelle
impostazioni interne.

Consente all'utente di comandare le uscite
programmabili PG a seconda delle autorizzazioni
utente e delle impostazioni interne.

Mostra elenco dettagliato della memoria
event.

Mostra un elenco di rilevatori innescati per evitare
I'inserimento del sistema, a condizione che questa
opzione sia attivata nella configurazione della centrale.

Mostra un elenco di tutti i rilevatori che indicano
guasti al sistema, a partire dalle sezioni cui I'utente
€ autorizzato ad accedere.

Mostra un elenco di tutti i rilevatori bloccati nelle
sezioni cui I'utente € autorizzato ad accedere.

Mostra lo stato del sistema (elenco dei rilevatori
innescati, contatti tamper innescati, batterie quasi
scariche, bypass, ecc.).

Permette la modifica di utenti e dispositivi (solo quando
I'USB ¢ disconnesso).

Permette la regolazione dell'intensita della
retroilluminazione della tastiera e del contrasto del display.

Consente allamministratore di commutare le
sezioni assegnate in modalita Manutenzione.
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2.1.3.1.

A B CD

1. Autorizzazione per se stessi
mediante tastiera. | pulsanti di
funzione A, B, C, D delle sezio-
ni per cui si ha 'autorizzazione
si accenderanno e I'indicatore
di sistema iniziera a lampeggia-
re con luce verde.

IMPOSTAZIONE ALLARMI

A B CD

3 ] 1Al
1 ] 16}
1 ] lcJ
1 ] 1o}

2. Premere il pulsante di funzione

per impostare una sezione par-
ticolare. Si possono impostare
anche piu sezioni contempora-
neamente. L’intervallo di tempo
tra la selezione delle sezioni
non puo superare 2 secondi.

A B CD

N .
11 |6]
1 1 Jcl]
1 1 Jo]

3. Il comando viene eseguito e la

tastiera indica acusticamente il
ritardo uscita. A questo punto

la sezione & impostata. Solo i
rilevatori con una «zona ritardata»
forniscono il tempo necessario
per uscire dalla zona protetta

durante il tempo di ritardo uscita.
L’indicatore di stato e il pulsante
funzione della sezione inserita si

accenderanno con luce rossa.

Durante I'impostazione di un allarme, se si innesca uno qualsiasi dei rilevatori (per esempio una finestra
aperta), i sistema reagira in una delle seguenti maniere (a seconda della configurazione del sistemay):

.. La centrale si inserisce. | rilevatori innescati saranno automaticamente bloccati. )

. Il sistema indica otticamente i rilevatori innescati tramite mediante il lampeggio in rosso di un pulsante
di funzione per 8 secondi; dopo di che la centrale si inserisce automaticamente allo scadere di
questo intervallo di tempo (i rilevatori innescati sono bloccati). *)

= E anche possibile impostare una sezione con rilevatori innescati, premendo il pulsante di funzione
ripetutamente. L'utente conferma la propria intenzione di inserire la sezione con il rilevatore innescato
(per esempio: finestra aperta). Altrimenti il sistema non si inserisce.

. Un rilevatore innescato fa si che la sezione non venga inserita. Questo stato & indicato otticamente
da un pulsante di funzione lampeggiante in rosso. Il rilevatore che non permette l'inserimento &
indicato nel menu del display LCD.

*) AWERTENZA.: | opzioni a) e b) non sono supportate da EN 50131, grado 2 (profilo sistema
centrale selezionato)

Se unrilevatore con reazione "Allarme zona istantaneo” viene ad innescarsi durante un ritardo uscita oppure
se un rilevatore con reazione “Allarme zona ritardato” rimane innescato dopo I'estinzione del ritardo uscita,
la centrale si disinserira di nuovo. L'eventuale mancato inserimento viene
indicato dalla luce gialla lampeggiante dellindicatore di sistema, per poi B C D
essere trasmesso all ARC e segnalato da una sirena estema (per il grado
di sicurezza 2).

Se la centrale & configurata in modo tale da essere inserita senza auto-
rizzazione, non sara necessario autorizzare se stessi. Bisogna semplice-
mente premere un pulsante funzione di una sezione specifica. E anche 1 ] |

possibile configurare la centrale in modo che l'nserimento awenga me- N N N
diante semplice autorizzazione. 1 ] |
| § 1 Jo]

AVVERTENZA: |'inserimento senza autorizzazione abbassa automa-
ticamente il livello di sicurezza massimo al grado 1. Considerare tutti i
possibili rischi ineriti allapplicazione di tale funzione.

Consultare un consulente di progetto o un tecnico di assistenza per I'installazione, al fi ne di pro-
grammare il comportamento desiderato del sistema allarme.
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1. Allentrata nell’edificio (con

innesco di un rilevatore con reazi-
one «zona ritardata»), il sistema si
avvia indicando il ritardo entrata,
emettendo un suono fisso. Inol-
tre, l'indicatore di sistema e il
pulsante di funzione lampeggiano

[

2.1.3.2. DISINSERIMENTO DELL’ALLARME

Autorizzazione per se stessi
mediante tastiera - I'indicatore
di sistema iniziera a lampeggiare
con luce verde.

mABCD

3. Premere i pulsante di funzione

delle sezioni che si desidera
disinserire.

4. Il comando ¢ eseguito. | pulsanti

di funzione e I'indicatore di
sistema diventano verdi, ad

entrambi con luce rossa (per la indicare le sezioni disinserite.

sezione in cui 'entrata ritardata &
stata innescata).

Nota: Se ¢ abillitato il parametro «Disinserire sezione mediante autorizzazione solo durante ritardo
entrata», la sola autorizzazione bastera a disinserire la sezione dove I'entrata ritardata € stata innescata.
Quest'opzione va impiegata con cautela quando si usano sezioni multiple.

Consultare un tecnico di assistenza per l'installazione, al fi ne di programmare il comportamento desidera-
to del sistema.

2.1.3.3. IMPOSTAZIONE ALLARMI PARZIALE
AWERTENZA: Si tratta di una funzione aggiuntiva del sistema allarme.

Il sistema puo anche essere configurato come parzialmente impostato (solo alcuni rilevatori nella sezione
svolgeranno la propria funzione protettiva).

Esempio: Di notte € possibile impostare solo i rilevatori porta e finestra, mentre i rilevatori di movimento
selezionati non faranno innescare I'allarme se qualcuno si muove allinterno della sezione.

m A B CD

1. Autorizzazione per se stessi
con la tastiera (inserire un

2. Premere il pulsante di funzione
della sezione selezionata.

3. Il comando viene eseguito e il
pulsante di funzione diventa
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codice o utilizzare una scheda
o targhetta RFID a contatto con
I'apposito lettore). Il pulsante
indicatore di sistema inizia a
lampeggiare con luce verde.

giallo fisso, ad indicare che la
sezione e stata parzialmente
inserita.
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Per inserire le intere strutture in cui lnserimento parziale & abilitato, tenere premuto il pulsante di inserimento
della centrale per 2 secondi oppure premerlo per due volte. Una volta premuto il pulsante, verra emessa
luce gialla fissa. Dopo aver premuto il pulsante per una seconda volta, verra emessa luce rossa fissa.

Se il sistema era gia in inserimento parziale, il pulsante di funzione sara caratterizzato da luce gialla fissa;
lintero sistema pud essere completamente inserito mediante autorizzazione e premendo pit a lungo

il pulsante giallo. Una volta schiacciato il pulsante, il sistema sara completamente inserito e il pulsante
diventera rosso.

Linserimento parziele pud essere configurato anche in modo tale da non rendere obbligatoria
I'autorizzazione.

Per disinserire la centrale quando & parzialmente inserita, premere il pulsante giallo. La centrale si disinserisce
e il pulsante toma ad essere verde.

2.1.3.4. CONTROLLO ACCESSO IN SITUAZIONI CRITICHE

Consente di disinserire la centrale in modalita speciale. Il sistema apparentemente si disinserisce; in
realta perd innesca un allarme panico silenzioso, che viene trasmesso agli utenti selezionati (compreso
ARC). Il disinserimento in situazioni critiche viene eseguito aggiungendo un 1 allultimo numero, ad un
codice valido. Per I'impiego di questa funzionalita contattare il tecnico dell'assistenza.

Esempio: Codice valido: 9999 Codice per disinserimento in situazioni critiche: 9990

2.1.3.5. CESSAZIONE DI UN ALLARME INNESCATO

B C D A B C D

L1 1 |
L1 1 Jol
1. Autorizzazione per se stessi 2. Premere il pulsante di funzione 3. Il disinserimento & completato e
con la tastiera (inserire un della sezione in cui I'allarme & le sirene sono tacitate. | pulsan-
codice o leggere una targhetta stato innescato. ti di funzione lampeggiano con
con I'apposito lettore). rapida intermittenza (verde/

rosso) e gli indicatori di stato
segnalano la memoria allarme.

["allarme innescato in corso € indicato dallindicatore di stato e dal rapido lampeggio rosso del pulsante
di funzione. Per poter far cessare l'allarme bisogna dapprima autorizzare se stessi mediante tastiera. La
sezione resta inserita; il lampeggio rapido in rosso del pulsante di funzione indica memoria allarmi. La
spla continuera a lampeggiare anche dopo il disinserimento del sistema.

AVVERTENZA: Se durante la vostra assenza si e attivata la spia memoria allarmi, sara necessario
sempre entrare con molta cautela nell'edificio e poi bisognera ricercare la causa dell'allarme nella crono-
logia eventl. Prestare particolare attenzione nell'accedere e nel controllare le strutture oppure attendere
I'arrivo dellagenzia di sicurezza (se il vostro sistema € connesso ad un Centro Ricezione Allarmi).

La spia memoria allarmi resta accesa finché il sistema non viene reinserito. In altemativa, pud anche essere
cancellato dal menu tastiera. Menu principale — Cancella indicazione di avwertimento. Lindicazione di un
allarme tamper innescato pud essere cancellata soltanto da un tecnico dell‘assistenza e amministratore.

Nota: Quando si impiega il profilo sistema «predefinitor, € possibile selezionare una particolare azione pre-
mendo un pulsante di funzione e dandone conferma tramite autorizzazione con l'auslio della tastiera.

La cessazione di un allaime mediante comando a distanza disinserira anche la sezione corrispondente.
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2.1.3.6. GESTIONE DEL SISTEMA MEDIANTE PORTACHIAVI

| portachiavi devono essere registrati nel sistema (installatore). Il portachiavi pud essere collegato ad utent
specifici, per evitare la notifica di SMS ad utenti che interagiscono col sistema in quel dato istante

(se i parametri di notifica sono cosl impostati). | portachiavi controllano ed indicano lo stato della batteria
e sono muniti di indicazione ofttica ed acustica.

PORTACHIAVI BIDIREZIONALE

Le funzioni pulsante sono differenziate mediante icone lucchetto. Licona lucchetto chiuso inserisce le sezioni
programmate; l'icona lucchetto aperto le disinserisce. La corretta esecuzione del comando & confermata da
una luce LED; disinserimento — verde, inserimento — rossa. Eventuali errori di comunicazione (fuori dal range
della centrale) sono segnalati da un singolo lampeggio del LED giallo. | pulsanti con i simboli di cerchi pieni

e vuoti possono senvire a controllare un'altra sezione. Anche I pulsanti del portachiavi possono essere con
figurati per la gestione di uscite PG in diverse maniere: il primo pulsante serve per laccensione; il secondo
pulsante serve per lo spegnimento; ciascun pulsante pud avere una funzione singola quando si impiegano le
funzioni a impulsi o modifica. Per ulterior funzioni & possibile premere due pulsanti contemporaneamente.

In questa maniera un portachiavi a 4 pulsanti puod avere fi no ad un massimo di 6 funzioni o un'unica

uscita PG (per esempio spegnimento e accensione delle luci), o in altemativa due uscite PG (per esempio
saracinesca e serratura della porta).

Se il sistema & configurato secondo la modalita «inserimento dopo conferman, il rilevatore indichera che
linserimento non & andato a buon fi ne mediante 'accensione del LED verde, se un dispositivo & innescato.
Bisogna confermare l'nserimento premendo di nuovo il pulsante di blocco. Linserimento della sezione &
confermato dallaccensione del LED rosso.

| pulsanti del portachiavi possono essere bloccati al fi ne di evitare che vengano premuto involontariamente.
Quando un pulsante viene premuto ripetutamente, viene emesso un comando. 'eventuale batteria scarica &
indicata da una segnalazione acustica (con 3 beep) ed anche otticamente mediante LED giallo lampeggiante,
dopo la pressione di un pulsante. Per ulteriori informazioni consultare il proprio tecnico di assistenza per la
configurazione del comando a distanza.

PORTACHIAVI UNILATERALI

| portachiavi unilaterali inviano un segnale ogni volta che un pulsante viene premuto senza ricevere
alcun feedback dalla centrale. Linvio del segnale e confermato solo da un breve lampeggio del LED
rosso e in altemativa con un beep.

2.2. OPERAZIONI A DISTANZA

Il massimo del comfort per la gestione delle operazioni a distanza del sistema & garantito dal senvizio
MyJABLOTRON. Linterfaccia web MyJABLOTRON & un senvizio unico che consente accesso online ai
dispositivi JABLOTRON. Permette agli utenti finali di monitorare e gestire il sistera. E disponibile sotto forma di
applicazione per smartphone e come applicazione web. I servizio MyJABLOTRON consente agli utenti di:

. Visualizzare lo stato corrente del sistema,

. In serire/disinserire I'intero sistema o parte di esso,

.. Gestire le uscite programmabili,

. Visualizzare ia eventi,

. Inviare report agli utenti selezionati mediante messaggi SMS, e-mail o notifiche PUSH,

. Catturare immagini da dispositivi diverifica foto e sfogliarle nella Galleria fotografi ca o direttamente negli Eventi
recent,

.. Monitorare la temperatura attuale o il consumo di energia attuale, compresa panoramica della cronologia su grafici,

. Ed altre funzionalita utili.

A seconda del paese e dellarea geografi ca € possibile impostare un account web su MyJABLOTRON
da parte di un partner JABLOTRON autorizzato. Il nome login € l'indirizzo e-mail dell'utente. La
password per il primo login sara inviata a questo indirizzo. La password pud essere modificata
ogniqualvolta lo si vuole nelle impostazioni utente.
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2.2.1. GESTIONE DEL SISTEMA MEDIANTE APPLICAZIONE SMART-
PHONE MyJABLOTRON

Una volta creato un conto utente, 'utente potra monitorare e gestire il sistema a distanza attraverso
I'applicazione MyJABLOTRON per smartphone Android e iOS.

2.2.2. IMPIEGO DEL SISTEMA VIA INTERFACCIA WEB MyJABLOTRON

II'sistema JABLOTRON 100+ pu0 essere gestito in maniera facile e conveniente mediante il vostro
computer via internet tramite interfaccia web MyJABLOTRON, disponibile su www.myjablotron.com.

2.2.3. IMPIEGO DEL SISTEMA MEDIANTE MENU VOCALE

II'sistema pud essere gestito da un telefono mediante un semplice menu vocale
che guida l'utente nelllambito di una serie di opzioni nella lingua preconfigurata.
Per accedere al menu vocale basta chiamare il numero di telefono del sistema
allarmi.

["accesso al menu vocale pud essere abilitato per tutti i numeri di telefono
senza alcuna limitazione oppure soltanto ad determinati numeri autorizzati

e archiviati presso la centrale. A seconda della configurazione, & possibile
richiedere un’autorizzazione inserendo un codice valido mediante la tastiera del
telefono. Quando l'utente accede al menu, il sistema fornisce un aggiornamen- to
dello stato attuale di tutte le sezioni assegnate all'utente. La persona che chiama pud quindi controllare
queste sezioni, una per una oppure tutte insieme, servendosi della tastiera del telefono e delle opzioni
menu disponibili.

Come impostazione predefinita il sistema risponde alle chiamate in arrivo dopo tre sauilli (circa 15
secondi).

2.2.4. IMPIEGO DEL SISTEMA MEDIANTE COMANDI SMS

| comandi SMS sono in grado di gestire le sezioni singole e le uscite programmabili alla stessa stregua
dei pulsanti segmento della tastiera. Il formato del messaggio di testo sara il seguente: CODICE_CO-
MANDO. | comandi del sistema sono predefiniti (INSERISCI/DISINSERISCI)
con un parametro numerico aggiuntivo che identifica una sezione specifica. Un
messaggio SMS ¢ in grado di controllare piu sezioni contemporaneamente. In
questo caso i numeri aggiunti nel comando definiscono le sezioni.

Esempio di un comando SMS utilizzato per inserire le sezioni 2 e 4.
CODE_SET 2 4

| comandi per la gestione delle uscite programmabili possono essere pro-
grammati da un installatore di sistema. Per esempio, si pud scegliere CHIUDERE LE TAPPARELLE
come proprio comando per la chiusura delle tapparelle della finestra. E anche possibile configurare il
sistera in maniera tale che non venga richiesto alcun codice prima di un comando. In questo caso il
comando & semplicemente ed automaticamente identificato nel momento in cui il sistema riconosce |l
numero di telefono dell'utente da cui € stato inviato 'SMS. La configurazione ¢ effettuata da un tecnico
dell'assistenza.

2.2.5. GESTIONE DEL SISTEMA A DISTANZA MEDIANTE COMPUTER
(J-LINK)

II'sistema JABLOTRON 100+ pu0 essere gestito a distanza mediante un computer con software J-Link
installato. Puo essere scaricato dalla sezione «Download» sul sito www.myjablotron.com.

JABLOTRON
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2.2.6. COMANDO DELLE USCITE PROGRAMMABILI (PG)
2.2.6.1. SEGMENTO TASTIERA

["uscita PG si accende dopo la pressione del pulsante destro del segmento e si spegne premendo il
pulsante sinistro. Se I'uscita & configurata come uscita ad impulsi, si spegnera in base all'intervallo di
tempo predefinito. I comando PG pud essere salvato (oppure non essere salvato) nella memoria eventi
della centrale. La configurazione ¢ effettuata da un tecnico dell'assistenza. A seconda della configura-
zione del sistema, & possibile stabilire se I'autorizzazione debba essere obbligatoriamente richiesta o
meno.

2.2.6.2. AUTORIZZAZIONE TASTIERA UTENTE

E possibile attivare un'uscita PG semplicemente mediante autorizzazione utente (inserendo un codice
oppure utilizzando un’etichetta RFID). 'uscita PG deve essere configurata in maniera tale da attivarsi da
una tastiera definita.

2.2.6.3. DAL MENU DELLA TASTIERA CON DISPLAY LCD

Dopo l'autorizzazione utente, le uscite programmabili possono essere gestite dal menu della tastiera con
display LCD. Lutente ha accesso alle uscite programmabili a seconda delle autorizzazioni utente.

Controllo mediante menu tastiera:

. Autorizzazione tramite codice valido o chip RFID.

.. Accedere al menu premendo ENTER.

. PG Control > ENTER.

. Selezionare il gruppo PG desiderato mediante le frecce (1-32), (33-64),
(65-96), (97-128) > ENTER.

.. Selezionare la PG desiderata con l'ausilio delle frecce - ENTER.

. Premendo ripetutamente il tasto ENTER si cambiano gli stati delle PG (la PG attiva &
mostrata da un numero PG in un rettangolo in nero .

.. Premere ESC per uscire dal menu.

2.2.6.4. COMANDO A DISTANZA

Premendo un pulsante associato del telecomando. | telecomandi bidirezionali confermano I'attivazione
delle uscite PG con una spia LED.

2.2.6.5. APPLICAZIONE SMARTPHONE MyJABLOTRON
Toccando ON/OFF nella scheda Automazione (PG).

2.2.6.6. INTERFACCIA WEB B MyJABLOTRON

Facendo clic su ON/OFF nella scheda Automazione (PG).

2.2.6.7. COMPOSIZIONE NUMERI TRAMITE TELEFONO

Ciascun numero di telefono archiviato nel sistema (un unico numero di telefono per ciascun
utente) € in grado di gestire un'unica PG semplicemente facendo il numero (ovvero senza
realizzare una chiamata vera e propria). Basta comporre il numero di telefono della sche-

da SIM utilizzata nel sistema di sicurezza e riagganciare prima che il sistema risponda alla
chiamata. Secondo le impostazioni predefinite il sistema risponde alla chiamata dopo il terzo
squillo (circa 15 secondi).

2.2.6.8. MESSAGGIO SMS

'invio di un SMS pu0 accendere/spegnere una data PG. A seconda della configurazione
del sistema, & possibile stabilire se I'autorizzazione debba essere obbligatoriamente richies-
ta 0 meno. Esempio: TESTO CODICE_CONFIGURATO

JABLOTRON



]
3. BLOCCO/DISABILITAZIONE DEL SISTEMA

3.1. BLOCCO DI UTENTI

Qualsiasi utente pud essere temporaneamente bloccato (per esempio se ha perso la propria scheda/
etichetta oppure il suo codice & stato svelato). Quando I'accesso dellutente & bloccato, il suo codice o
scheda/etichetta non sara accettato dal sistema. L'utente bloccato non riceve pit alcun SMS di awerti-
mento o report vocale sul proprio telefono.

Solo 'amministratore del sistema e il tecnico dell'assistenza possono bloccare un utente. Un metodo per
rimuovere i diritti d'accesso & il seguente: scegliere Impostazioni / Utenti / Utente / Bypass e selezionare
«Si» sul tastierino LCD. Un'altra modalita consiste nel bloccare localmente o a distanza un utente attraver-
so il software J-Link, facendo clic sullutente nella colonna Impostazioni / Utenti / Blocco utenti.

[“utente bloccato (disabilitato) € contrassegnato con un cerchio rosso finché il blocco non viene annullato.
3.2. BLOCCAGGIO DEI RILEVATORI

Un rilevatore pud essere temporaneamente bloccato in maniera simile agli utenti. | rilevatori vengono
bloccati quando la loro attivazione & temporaneamente indesiderata (per esempio, rilevatore di movi-
mento in una stanza con presenza di animale domestico oppure disabilitazione del segnale acustico di
una sirena). Il sistema continua ad eseguire diagnosi di contatti tamper ed invia informazioni su eventi di
assistenza, anche se la funzione allarme ¢ disattivata.

Solo 'amministratore del sistema e il tecnico dell'assistenza possono bloccare un rilevatore. |l rilevatore
puo essere bloccato scegliendo Impostazioni / Dispositivi / Bypass e selezionando Si sulla tastiera
LCD. Un'ulteriore modalita consiste nellimpiego del software J-Link facendo clic sul rilevatore nella co-
lonna Impostazioni / Diagnosi / Disabilitato. | rilevatori bloccati sono contrassegnati da un cerchio giallo
finché non vengono ripristinati mediante la medesima procedura. | dispositivi possono anche essere
bloccati mediante applicazione smartphone MyJABLOTRON.

3.3. DISABILITAZIONE TIMER

Per disabilitare temporaneamente gli eventi programmati automatici nel sistema bisogna disabilitare
il timer. Se si disabilita un evento programmato (per es. disinserimento della sorveglianza notturna in
determinate fasce orarie), il dato evento non avra luogo (per esempio, quando si € in vacanza).

Il timer pud essere disabilitato localmente o a distanza attraverso il software J-Link facendo clic sulla
rispettiva sezione nella colonna Impostazioni / Calendario / Bloccato. | timer disabilitati sono contra-
ssegnati da un cerchio rosso finché non vengono ripristinati mediante la medesima procedura.

]
4. PERSONALIZZAZIONE DEL SISTEMA

4.1. MODIFICA DEL CODICE ACCESSO UTENTE

Se il sistema & impostato senza codici con prefisso, solo 'amministratore di sistema e il tecnico
dell'assistenza saranno in grado di modificare i codici di sicurezza. L'amministratore di sistema puo
effettuare modifiche tramite menu tastiera LCD, software J-Link o applicazione smartphone
MyJABLOTRON. Il codice pud essere modificato dopo autorizzazione selezionando Impostazioni /
Utenti / Utente / Codice. Per inserire un nuovo codice & necessario accedere alla modalita Modifica

(il codice inizia a lampeggiare) premendo Enter; accedere poi a Nuovo codice e confermare premendo
di nuovo Enter. Una volta completate le modifiche, & necessario darme conferma selezionando Salva
quando il sistema vi chiedera «Salvare le impostazionis.

Se il sistema viene impostato con codici con prefisso, & possibile autorizzare utenti singoli a modificare i
propri codici dal menu LCD sulla tastiera.

JABLOTRON




4.2. MODIFICA, ELIMINAZIONE O AGGIUNTA DI SCHEDE/ ETICHETTE RFID

Se Il sistema & impostato senza codici con prefisso, solo 'amministratore di sistema e il tecnico
dellassistenza saranno in grado di modificare i codici di sicurezza. L'amministratore di sistema pud
effettuare modifiche tramite menu tastiera LCD, software J-Link o applicazione smartphone
MyJABLOTRON. Il codice pud essere modificato dopo autorizzazione selezionando Impostazioni /
Utenti / Utente / Codice. Per inserire un nuovo codice & necessario accedere alla modalita Modifica

(il codice inizia a lampeggiare) premendo Enter; accedere poi a Nuovo codice e confermare premendo
di nuovo Enter. Una volta completate le modifiche, & necessario darme conferma selezionando Salva
quando il sistema vi chiedera «Salvare le impostazionis.

Se Il sistema viene impostato con codici con prefisso, & possibile autorizzare utenti singoli a modificare i
propri codici dal menu LCD sulla tastiera.

4.3. MODIFICA DEL NOME UTENTE O NUMERO TELEFONICO

Se Il sistema & impostato con uso di codici con prefisso, gli utenti saranno in grado di aggiungere,
modificare o eliminare i propri numeri di telefono o cambiare il loro nome sul menu LCD tastiera. Tali
operazioni si possono eseguire dopo rispettiva autorizzazione selezionando Impostazioni / Utenti /
Utente / Telefono. Per effettuare le modifiche I'utente deve trovarsi in modalita Modifica. Per accedervi
premere Enter. Le modifiche effettuate vanno confermate premendo di nuovo Enter. Per cancellare un
numero di telefono premere «O» nel campo numeri di telefono. Una volta effettuate, le modifiche vanno
salvate selezionando Salva, quando il sistema chiedera «Salvare le impostazioni?».

["amministratore di sistema ¢ il tecnico dell'assistenza possono aggiungere, modificare o eliminare il
numero di telefono di un utente oppure cambiare il nome di un utente sia mediante tastiera LCD che
mediante il software J-Link.

4.4. AGGIUNTA/ELIMINAZIONE DI UTENTI

Solo 'amministratore di sistema e il tecnico dell'assistenza hanno la possibilita di aggiungere nuovi
utenti al sistema (o eliminarli). | nuovi utenti possono essere aggiunti o eliminati soltanto mediante il
software J-Link (o F-Link per i tecnici).

Durante il processo di creazione di un nuovo utente, € necessario assegnargli i permessi per I'accesso
(diritti), le sezioni che I'utente puo gestire, le uscite programmabili da comandare ed anche il tipo di
autorizzazione richiesto per il dato utente.

4.5. IMPOSTAZIONE CALENDARIO EVENTI

E possibile configurare eventi calendario (disinserimento/ in-
serimento/inserimento parziale, controllo o bloccaggio delle
uscite PG). Gli eventi calendario possono essere impostati
mediante il software J-Link nella scheda Calendario.

Per ciascun evento calendario, azione, sezione o uscita

PG, viene impostato un orario e una data esatta. Il giorno
puo essere definito come un gioro della settimana, mese o
anno. Per quanto riguarda il gioro selezionato, & possibile
eseguire fi No a 4 impostazioni, per realizzare un'azione o
per importare la ripetizione ad intervalli regolari.

Pertanto, gli eventi calendario possono essere personalizzati non solo per il comando delle sezioni, ma
anche per controllare varie tecnologie nell'edificio mediante le uscite PG.

|
5. CRONOLOGIA EVENTI

II'sistema di sicurezza salva tutte le operazioni e gli eventi realizzati (inserimenti, disinserimenti, allarmi,
guasti, messaggio inviati ad utenti e ARC) nella micro-scheda SD nella centrale del sistema. Ciascuna
registrazione comprende la data, orario (inizio e fi ne) e la fonte (causa/origine) dellevento.
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Varie modalita di esplorazione attraverso la cronologia eventi del sistema:

5.1. MEDIANTE TASTIERA LCD

Per entrare nella cronologia eventi mediante la tastiera € necessaria I'autorizzazione utente. Una volta
concessa I'autorizzazione, le opzioni disponibili (sulla base dei permessi utente) sono visualizzate selezi-
onando Memoria eventi. Le registrazioni possono essere visualizzate mediante le frecce.

5.2. MEDIANTE SOFTWARE J-LINK E COMPUTER

La memoria del sistema puo essere esplorata tramite il software J-Link. Gli eventi possono essere
scaricati dalla centrale in piccoli batch (circa 1.200 eventi) o grandi batch (circa 4.000 eventi). Gli event
possono essere filtrati nei dettagli, codificati cromaticamente per favorire la loro identificazione oppure
salvati su un fi le in un computer.

5.3. ACCESSO A MyJABLOTRON (WEB/SMARTPHONE)

Tutti gli eventi del sistema possono essere visualizzati accedendo all'interfaccia web/smartphone
MyJABLOTRON. ['account mostra la cronologia secondo un range corrispondente ai permessi
dellutente.

]
6. SPECIFICHE TECNICHE

Alimentazione della centrale ~110-230 V / 50-60 Hz, ~110-230V / 50-60 Hz,
max. 0,28 A con fusibile F1.6 A/250 V max. 0,85 A con fusibile F1.6 A/250 V
Classe protezione Il Classe protezione Il

Batteria backup 12 V; 2.6 Ah (piombo gel) 12 V; 7 to 18 Ah (piombo gel)

Tempo di caricamento 72h

massimo della batteria
Tensione BUS (rosso - nero) 12,02 13,8V
Consumo continuo massimo 1000 mA 2000 mA permanente

di corrente da centrale 3000 mA per 60 minuti
(max. 2000 mA per un unico BUS)

Ci inuo i Senza LAN - OFF Valido per batteria backup 18 Ah
di corrente per back-up comunicatore GSM 115 mA
12 ore LAN - ON Senza comunicato-  LAN — OFF
88 mA re GSM 1135 mA
LAN - ON
1107 mA
Con comunicatore LAN - OFF Con comunicatore LAN - OFF
GSM 80 mA GSM 1100 mA
LAN - ON LAN - ON
53 mA 1072 mA
Numero di dispositivi 50 230
massimo
Comunicatore LAN ETHERNET INTERFACE, 10/100BASE-T
Dimensioni (mm) 268 x 225 x 83 mm 357 x 297 x 105 mm
Peso con/senza AKU 1844 g/970 g 7027 g/1809 g
Reazione a inserimento Allarme dopo 10 inserimenti di codici errati

codice non valido

JABLOTRON




Unita alimentazione Tipo A (secondo EN 50131-6)

Classificazione Livello di sicurezza 2 / Classe ambiente Il (secondo EN 50131-1)

Range di temperatura da -10 °C a +40 °C
d’esercizio

Conforme a EN 50131-1 ed. 2+A1+A2, EN 50131-3, EN 50131-5-3+A1,
EN 50131-6 ed. 2+A1, EN 50131-10, EN 50136-1, EN 50136-2, EN 50581

Emissioni radio ETSI EN 300 220-1,-2 (module R), ETSI EN 301 419-1, ETSI EN 301 511 (GSM)
Conformita in termini di EN 62368-1+A11
sicurezza

Organismo di certificazione Trezor Test s.r.o. (no. 3025)

JABLOTRON ALARMS a.s. con la presente € a dichiarare che le centrali JA-103K a JA-107K sono con-
formi alle rispettive norme comunitarie armonizzate: Direttive n.: 2014/63/UE, 2014/35/UE, 2014/30/UE,
2011/65UE, se impiegato secondo le istruzioni. Per I'originale della valutazione della conformita si rimanda
a www.jablotron.com — sezione Download.
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Nota: Benché i prodotti non contengano materiali dannosi, al termine della loro vita utile consigliamo
comunque di riconsegnarli al rivenditore o direttamente al produttore.
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COOEP>XAHUE

2.2.6.3. 3 MEHIO KINABUATYPbI 150
C XK-ONCMJIEEM
2.2.6.4. YOANEHHOE YNPABJEHUE 150
2.1. JIOKAJNNIbHASA 3KCNNYATALWSA 138 2.2.6.5. TMPUNOXEHWE ONA CMAPT®OHOB 150
MyJABLOTRON
2.1.2. ABTOPU3ALINA KOOA 139 -
C KITABUNATYPbI 2.2.6.6. BEB-UHTEP®ENC MyJABLOTRON 150
2.1.2.1. TNOCTAHOBKA CUTHANMN3ALNN 141 2.2.6.7. [OO3BOH 150
HA OXPAHY
2.2.6.8. COOBLLUEHUWE SMS 150
2.1.2.2. CHATUE CUTHANU3ALNN 141
2.1.2.3.  YMPABJIEHVE OOCTYINOM 142 »
B CUTYAUUW NMPUHY>XXOEHNA 3.1. BJIOKVMPOBKA MNMOJIb3OBATEJIEU 151
2.1.2.4. YACTUYHASA MOCTAHOBKA 142 3.2. BJIOKMPOBAHWE OATHNKOB 151
CUTHANTN3ALNMN HA OXPAHY -
- 3.3. BbIKJTIOYEHVE TAUMEPOB 151
2.1.2.5. OTMEHA CPABOTABLLEN 142
2.1.2.6. YMNPABJIEHVE PA3OEAMU 143 4.1. W3MEHEHUWE KOOA OOCTYMNA 151
N3 MEHIO KITABUATYPbI MOJNIb3OBATENA
C XK-ANCMNEEM
4.2. U3MEHEHWE, YOANEHUE NN 152
2.1.3. NCMONb30OBAHVNE CUCTEMHbIX 143 OOBABJTIEHUE RFID KAPTbI /
KNNABUATYP JA-110E N JA-150E METKWN
2.1.3.1. NOCTAHOBKA CUTHANN3AUNN 145 4.3. WN3MEHEHWE UMEHWU 152
HA OXPAHY MOJIb3OBATEJIA NN
TENE®OHHOIO HOMEPA
2.1.3.2. CHATUE CUTHANN3ALUNN 146
C OXPAHbI 4.4. [OOBABJIEHWVE / YOANEHWE 152
MOJIb3OBATE/SA
2.1.8.3. YACTUYHAA MOCTAHOBKA 146 »
CUTHANN3ALNN HA OXPAHY 4.5. HACTPOUKA KANEHOAPHbIX 152
COBbITUN
2.1.8.4. YMNPABJNEHWVE OOCTYINOM 147
2.1.3.5. OTMEHA CPABOTABLLEN 147 5.1. TNOMOLLbBIO KITABUATYPbI 153
CUTHANN3ALNN C XK-ONCMNJIEEM
2.1.3.6. OKCIJIYATAUUNA CUCTEMbI 148 5.2. C NMOMOLUbIO MPOrPAMMBbI 153
MPW MOMOLLUWN BPENKA J-LINK 1 KOMMbIOTEPA
2.2. ONCTAHUMOHHOE 148 5.3. BXOA B CUCTEMY MyJABLOTRON 153
NCMNOJIbBOBAHUE (BEB-UHTEP®ENC/CMAPT®OH)
C NOMOLLBIKO MPUNOXXEHUA ONA
CMAPT®OHOB MyJABLOTRON
2.2.2.  YMPABJIEHWE CUCTEMOW 149
MOCPEACTBOM
BEB-VHTEP®ENCA MyJABLOTRON
2.2.3.  YMNPABJIEHVE CUCTEMOW 149
C NOMOLLBIKO roJTJOCOBOIro MEHKO
2.2.4.  YMPABNEHWE CUCTEMOW 149
C NOMOLLIbKO KOMAHA B SMS
2.2.5. YOAJNEHHOE YMNPABJEHUE 149
CUCTEMOW C NMOMOLLbIO
KOMIMBIOTEPA (MPOrPAMMA
J-LINK)
2.2.6. YMNPABJIEHUE 150
MPOrPAMMUPYEMbIMUN
BbIXOOAMMU (PG)
2.2.6.1. CEIMEHT KNABUATYPbI 150
2.2.6.2. ABTOPU3ALNA NONb3OBATENA 150

C KNTABUATYPbI
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NMEPNOONHECKOE TEXHNYECKOE OBCY>XUBAHUE

;2 [lna obecnevyeHns HagexXHoOro PyHKLMOHMPOBaHNSA CUCTEMbl HEO6XOAUMO CBOEBPEMEHHO
NPOBOAUTL PErynsipHble 1 CBOEBPEMEHHbIE NMPOBEPKN TEXHUYECKOTO COCTOSIHUS CUCTEMBI.
Bonbwas yactb paboT No 06CNyXMBAHUIO BbIMOHAETCS KOMMaHWen-yCTaHOBLUYNKOM MO
MeHblUen Mepe pas B rof BO BPeEMS NePUOLNYECKNX MPOBEPOK TEXHUYECKOTO COCTOSIHUS.

;2 O6CcnyXnBaHne, BbIMOMHAOLWEECs Nofib3oBaTefieM, B OCHOBHOM 3aK/llo4aeTcs B YNCTKe
otaenbHbix yctporicts. AODMUHWNCTPATOP cucteMbl MOXET NepekntovnTb CUCTEMY B
pexum TEXHUHECKOIO OBCNY>XXVNBAHWNSA, 4To No3BoNNTb OTKPbLITb AaTYNKK (AN
3ameHbl 6aTapelt) UM CHATb UX C MecTa ycTaHoBKW. C 3anpoCoOM BKIOYEHUS pexnma
TEXHNYECKOIO OBCNY>XVNBAHWNSA o6paTtutech B KOMMaHUIO, BbINMOMHSBLLYIO YCTaHOBKY.
Ecnu cuctema kKoHpurypuposaHa ¢ npodunem cuctemol «<EN 50131-1, knacc 2»,
BKNtoUYNTb pexum TEXHUHECKOTIO OBCNY>XXVUBAHWA HeBO3MOXHO.

;1 CcTeMy MOXXHO MEPEKIIIYNTb B PEXMM TEXHNYECKOro o6CcnyXmBaHus B nporpamme
J-Link unu ns merio knasmatypsbl ¢ XKK-gucnneem. Nocne aBTopn3auum MoXXHO Bbl6paTtb
«Pe)XMM TeXHU4eCcKoro o6CcnyXXnuBaHus», a Takxe pasgenbl, rae He06X0[MMO BbINMOMHUTL
TexHn4yeckoe obcnyxxusaHme. B pexrnme TexHn4eckoro o6¢cnyXnBaHnst B BbiIGpaHHbIX
paspgenax He 6yAyT NofaBaTbCsA CUrHasbl TPEBOTY, BKOYAS OTKPbITUE AaTUYNKOB UMW UX
CHSITUE C MecTa yCTaHOBKU.

: Mnpgukayunsa pexnma TexHn4eckKoro Oﬁcﬂy)KI/IBaHI/IH — 3TO MuUraHme 3efneHbiM CBETOM
KHOMKW aKTuBauun (MI/IFaeT 2 pasa 4epes Kaxble 2 CeKyHJJ,bI) 1 BbIK/TlO4eHNEe OBYX KHOMOK
cerMeHTa KOHKpPeTHOro pasgena.

:: Mpu obpalyeHnn ¢ ycTponcTeamu, Bo n3bexxaHne noBpexXAeHuUst niacTMaccoBbiX aetanemn
N MEXaHN3MOB [aT4Y/KOB, HEOGXOAMMO MPOSABNATE OCTOPOXHOCTb. a KpblllKa 06bI4HO
KpenuTcs nenecTkom, KOTOPbIi HEOGXOAMMO Clierka BAaBuTb B KOPMYC faTymka Kakum-
NGO MHCTPYMEHTOM (Hanpumep, OTBEPTKOI), a 3aTEM KPbILLKY MOXHO 6yAeT CHATb.

B HekoTopbIX Cryyasx aToT fienecTok 3adunKCpoBaH HEGONbLUVM CTOMOPHbIM BUHTOM,
cHavana Heo6Xo4VMO BbIBUHTUTb.

:: Mpu 3ameHe 6aTapeil B AaTynke o6a3aTeNbHO 3aMeHsITe OJHOBPEMEHHO BCe GaTapen
B KOHKPETHOM fAaTyuke (Mcnonb3yiiTe 6atapen 0Of4HOro Tuna n OAHOMO U3rOTOBUTENS).

:: HekoTopble ycTpoiicTBa MoryT Tpe6oBaTh NpOBeAEHUs MPOBEPKU (Hanprmep, noxapHsle

p,aT'-II/IKI/I). ,U,ﬂﬂ nonyyeHusa JJ,OFIOHHI/ITeﬂbHOVI VIH(bOpMaLl,I/II/I CBSXXNTECb CO CBOUM TEXHUKOM
no o6Cny>XnBaHuto.

1. BBEAOEHUE

KonuyecTtBo nonb3osateneii cuctembl JABLOTRON 100* moxeT goxoautb fo 600, a Konm4ecTBo pasfenos
BHYTPU cucTemMbl — Ao 15. CucTema paccunTaHa Ha NoaktoyYeHne Makcrmym 230 YyCTPOCTB 1 BKIOYaeT fo
128 mMHorouenesbIx NPorpamMMUpyeMbIX BbIXOAO0B (Hanpumep A1 AoMallHeln asTomaTnaauum).

JABLOTRON
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2. OKCINYATAUUA CNCTEMbI JABLOTRON 100*

YnpaBneHne oxpaHHON CUCTEMOIA OCYLLLECTBSIETCS HECKONIbKUMU crioco6amit. N1t CHATUSI CUCTEMbI

C oxpaHbl Bcerpa Heobxoauma obs3aTtenbHasi asTopusaums B popme naeHTubrKaumm nonb3osaTtens.
Cuctema npoBepseT INYHOCTb nonb3oBaTenen 1 No3BoNseT M ynpaensaTbe TEMU 4aCTAMU CUCTEMbI,
KOTOPbIMU MM paspeLleHo ynpasnaTb. Mo)kHO BbiGMpaThb pasnuyHble crnocobbl MOCTAHOBKM Ha OXpaHy —

KaK ¢ aBTopu3aumeil, Tak n 6e3 Hee. Npn NCNoNbL30BaHMN aBTOpU3auMy CTaHAAPTHOMO TUMNa aBTopM3aumst
nonb3oBartens He Tpe6yeTc;|, MOCKOJIbKY CUCTEMY MOXXHO MOCTaBUTb Ha OXpaHy NPOCTbIM HaXXatnem ﬂpaBOﬁ
KHOMKN CerMeHTa Ha Knasuartype. an/I KaXX[OOM OOCTyne K cucteme B NamAaT CUCTEMbI 3annCbiBaOTCA UMA
nonb3oBaTesisi, Aarta v Bpemsi. 3ta nHpopmMaLms 4OCTyrNHa HeorpaHnieHHoe Bpewmsi. JTlo6oii nonb3osaTesb
MOXET TaKkXKe OTMEHNTb CpaboTaBLLYO0 CUrHANM3aLMIO (BbIKMIOHNTL 3BYK CUPEH) NPOCTON aBTopr3aumnein

B M0G0 YacTu CUCTEMbI (B 3aBNCMMOCTY OT CBOVX NpaB AOCTyna). TeM He MeHee, 3TO He O3HavaeT
aBTOMaTU4YECKOE CHATNE CUCTEMbI C OXPaHbl (ecnm TOJIbKO He N3MeEHEHbl CTaHOapTHble HaCTpOﬁKM CI/ICTeMbI).

3ameyaHue: B 3aBNCMMOCTY OT KOH(Urypauuy yCTaHOBKM U HACTPOEK CUCTEMbI HEKOTOPbIE
13 OMUCAHHBIX HUXe OMuUii MOryT OTCYTCTBOBAaTb. [10 BONpocy KOHMUrypauun ycTaHoBKN
NPOKOHCYNLTUPYNTECH CO CBOUM TEXHUKOM MO OGCNYXXNBAHMIO.

Monb3oBaTtenu n Ux nNpasa [ocTyna

Ko4 (¢]
ABTOPUSALIMU

AHUNE

OTOT KO MMEeET BbICLUNA YPOBEHb aBTOpU3aLunn AN HACTPOWKU XapakTePUCTUK
CUCTEMbI N NPEefOCTaBNAETCSH NCKMNOYNTENBHO AN pa3bioKNpPOBaHNA CUCTEMBI
nocne cpabatbiBaHus curHanusayuun. C ero NnoMoLLbl0 MOXHO BXOAUTb B CEPBUCHbII
peXxum, nonyyatb AOCTYN KO BCEM BKNagkam ¢ onumamu, Bkntodvas cessb ¢ MUH, B
[OCTyne K KOTOPOW TEXHUKY MO 06CNY>XNBAHNIO MOXET 6bITb 0TKazaHo (CepBUCHbIN
kop). MNoka He ycTaHOBNeHa oTMeTKa B napameTpe «AAMUHUCTPATOP-OrpaHnyeHHoe
Kopg MuH npaso cepsuca/ceasu ¢ MUH», kog MNLH MoxeT KOHTponvpoBaTb BCe pa3aenbl
n PG BbIxofbl, ncnonb3yemble B cucTeme. OTOT Ko NO3BONseT J06aBNATb
aAMUHUCTPATOPOB 1 APYrUX Nonb3oBaTteneil ¢ 6onee HU3KMM YPOBHEM aBTopusauum
1 npucsamBaTtb UM kogbl, RFID meTkn n kapTbl. OH Tak)Xe faeT paspelueHune
cTUpaTtb NaMsaTb CUrHANOB TPEBOrU U TaMNePHbIX curHanos. Konnyectso KoaoB
MUH B cucteme orpaHnynBaeTcst TOJIbKO OCTaBLUMMCS O6BEMOM MaMAaTW naHenu
ynpasnenusi, kofbl MLH oTcyTcTBYIOT B CTaHAAPTHbLIX 3aBOACKNX HAacTpoOKax.

OTOT KOA MOXET BBOANTbL CEPBUCHBIN PEXUM 1 HACTPauBaTb XapakTepucTuku
cuctembl. OH NpPefocTaBnAeT JOCTYN KO BCEM BKNagKam ¢ onumsamu, Bkaoyas

cBsA3b ¢ [MUH, ecnn aToT goctyn He orpaHuyeH TexHukom lMUH. Moka He
yCTaHOB/IEHA OTMeTKa B napameTpe «OrpaHnu4yeHHble agMUHNCTPATOPOM

npasa cepsuca/ NLUH», cepBUCHbI KOA MOXET ynpaBnsiTe BCeMU pasgenammu

n PG Bbixofamu, ncnonb3ayowmmmucs B cucteme. OH No3BonsieT co3pasaTth
nonb3oBaTenen ¢ paspelleHuem cesau ¢ MLUH, opyrux TexHNKOB No 06Cny>XXUBaHuIo,
aAMUHUCTPATOPOB 1 APYrUX Nofib3oBaTteneil ¢ 6onee HU3KMM YPOBHEM aBTopusaunmn
1 npucsamBaTtb UM kogbl focTtyna, RFID meTkn n kapTbl. OH TakXe faeT paspelueHue
cTUpaTtb NaMaTb CUrHaNOB TPEBOrM U TaMNEPHbIX CUrHaNoOB. KONMYeCcTBO CEPBUCHbIX
KOAOB OrpaHn4yeHo TONbKO OCTaBLUMMCS 0GBbEMOM NaMsATW NaHenn ynpaeneHus.
CTaHpapTHas 3aBofckas HacTpoiika — 31o kof 1010. CepBUCHbIV Nonb3oBaTenb
Bcerga HaxoauTcs B noauuuy 0 B maHenu ynpasneHns, U CTEPETb ero HeBO3MOXXHO.

CepBUCHBIN Kopf
(Cepsuc)

OTOT Kof, BCerpa npefocTasnsieT NoHbIn 4OCTYN KO BCeM pasgenam u gaet
aBTopM3aumio ynpasnsaTte Bcemu PG Bbixogamu. AODMUHNCTPATOP MOXET Co3aaTh
APYroro agMuHucTpaTopa n apyrue Kofbl ¢ 60f1iee HU3KUM YPOBHEM aBTopu3aLun
M NpUCBOUTbL UM JOCTYN K pasfenam n PG Bbixogam, koabl goctyna, RFID meTkn
Kop 1 KapTbl. OTOT KOA AaeT paspelleHne cTupaTb NamsaTb CUrHanos Tpesorn. Moxer
agMUHUCTpaTopa OblTb TONBKO OAWH KOJ MMaBHOro agMUHNCTPaTopa, KOTOpbI Henb3sa cTepeTb. Ecnn

(MasHbIn) BKJItoYeH Bbl6paH napameTp «OrpaHu4yeHHble aMUHUCTPATOPOM npasa cepsuca/
MUH», kog agMUHUCTPaTopa [OMXKEH 6biTb aBTOPU3OBAH AN NOATBEPXKAEHUSA
pocTtyna ana MLUH n TexHnkoB no o6cnyxusaruio. CtaHpapTHasa 3aBoackas
HacTpolika — 310 kof 1234. MNMonb3oBaTenb «[MaBHbI aAMUHUCTPaTop» BCerga
HaxoAnTCs Ha No3uuuu 1, N ero HeBO3MOXHO CTepeTb.

OTOT KOA NpefoCcTaBnseT JOCTYN K pasfenam, Bbl6paHHbIM rMaBHbIM afMUHUCTPATOPOM,
Kop K KOTOPbIM ApYroii afMUHUCTPAaTOP MOXET [06aBUTb HOBbIX MOSIb30BaTENEN C TakKUM e
agMuUHUCTpaTopa unu 6onee HU3KUM YPOBHEM aBTopM3aumu Ans ynpasneHus pasgenamu n PG Bbixogamu,
(Opyron) npucBoeHust UM kopoB focTyna, RFID mMeTok u kapT. 9TOT Ko MMeeT paspeLleHune
CTMpaTb NamsTb CUrHANOB TPEBOMM B HAa3HAYEHHbIX pasfenax.

JABLOTRON




Ko4 OMNCAHUE TUMNA

ABTOPU3ALINUA

Ecnu BkntoYeH BbiGpaH napameTp «OrpaHnyeHHble afMUHUCTPaTOPOM npaea cepsuca/
MUH>», kof agMuHUCTPaTopa JoMKeH GbiTb aBTOPM30BaH A5 NOATBEPXKAEHUS AOCTyna
ans MUH n TexHukoB no o6cnyxusaHuo. KonmyecTso Kofos agMuHucTpaTopa (apyroro)
OrpaHN4yeHo TOMbKO OCTaBLIMMCA 06BbEMOM NaMATW NaHenu ynpaeneHns. OToT Koa He
VMeEeT CTaHAapTHOW 3aBOACKON HACTPONKU.

OTOT KO AaeT AOCTYN K pasfenam v npasa ynpaeneHus PG Bbixogamu,
HasHavyaemble agMuHMcTpaTopom. MNMonb3oBaTteny MoryT fo6asnsTb/yaansiTe CBOU
RFID MeTKu 1 KapTbl 4OCTYMNa U U3MEHSTb CBOU HOMepa TenedoHa. MNonb3oBaTtenu
MOTYT U3MEHSTb CBOU KOAbI MPU YCNOBUW, YTO B CUCTEME NCMOSb3YIOTCA KOfAbI

c npecdukcamu. OH faeT paspelleHne cTpaTb NaMAaTb CUTHANIOB TPEBOTY B
HasHa4YeHHbIX pasfenax. BolbpaHHble Nonb3oBaTeNU MOryT UMETb JOCTYN K
pasgenam, orpaHuyeHHblii pacnucadnem. KonnyecTBo KOLOB Monb3oBaTens
OrpaHNYeHo TOMbKO OCTaBWVMCA 06bEMOM NamMsAT NaHenu ynpasneHns. IToT Koj
He VMeeT CTaH4apTHON 3aBOACKON HACTPOMNKN.

Kog
nonb3oBaTens

3TOT KOf NO3BOMIAET CTABNTb HA OXPaHy TONbKO OMpefeNneHHblii pasaen u
ynpaenstb (Bkn./Beikn.) Tonbko PG Bbixofamu, KOTopble TPeGyloT aBTopusauum.
Kop noctaHoBku [lonb3oBaTtensiM ¢ 3TUM YPOBHEM aBTOPU3aLMN He pa3peLleHO U3MEHSTb CBOI KOf,
Ha oxpaHy 1 cTUpaTb NaMaTb CUrHaNoOB TpeBorn. KonmyecTso KOJOB NOCTAHOBKY Ha OXpaHy
OrpaHNyeHo TOMbKO OCTaBLWMMCS 06bEMOM NamMsTN NaHenu ynpasneHns. IToT Koj
He UMeeT CTaHAapTHOW 3aBOACKON HACTPONKMU.

3To KO MO3BONSET NONb30BaTENO YNPaBAATbL MPOrpamMMUpyeMbIMU BbIXOAAMU
TONBbKO C aBTOpu3aumein. 3To OTHOCUTCS Kak K BKIIKOYEHWIO, TaK U K BbIKJTOYEHUIO.
Kop «Tonbko Monb3oBaTensm ¢ 3TUM YyPOBHEM aBTOPU3aLNM He pa3pelleHo N3MEHATb CBOIN KOf,
BbIxogbl PG» 1 cTUpaTb NaMaTb cUrHanoB Tpesorun. KonuyecTso KOJOB «TONbKO BbixoAbl PG»
OrpaHNyeHo TONbKO OCTaBLIVMMCS 06bEMOM NamsTh NaHenu ynpasneHns. IToT Kof
He UMeeT CTaHAapTHOW 3aBOACKON HACTPOMKMU.

OTVM KOAOM MOXHO 3anycKaTb TOJIbKO CUrHasn naHuku. Monb3oBaTtento ¢ aTnM
KOAOM He pa3pelleHO U3MEeHATb ero Win cTnpaTtb nNamaTb CUrHaNoB TPEBOTU.

KonuyecTBo KofoB naHuku OrpaHn4yeHo TOJSIbKO oCcTaBLUMMCA 06BbEMOM namsTn
naHenu ynpasneHuns. 3ToT KOA He UMeeT CTaHAapPTHON 3aBOACKON HACTPONKN.

Kopn naHukun

OT10 Kop Ans OXPaHHOro areHTcTBa. oTtoT YPOBEHb aBTOpU3aynun No3BOJIAET CTaBUTb
Ha oxpaHy Bcto cuctemy. OfHaKo, CHATb CUCTEMY C OXPaHbl KOJOM OXPaHbl MOXHO
TONbKO BO BpeMs cpabaTbiBaHUSA CUrHANU3auum Uam nocne UCTeYeHUs ee BPeEMEH!,
Kop oxpaHbl noka no-npexxHemy akTuBHa NamaTb cUrHanos Tpesoru. [onb3osaTento ¢ 3TUM
KOQOM He pa3pelleHO N3MEeHATb ero unm ctmpatb namMmsaTb CUTHANOB TPEBOIn.
KonnyecTBo KOAOB OXpaHbl OrpaHNyYeHOo TONIbKO OCTaBLUMMCH 06BbEMOM NamsTn
naHenu ynpasiieHUs. OTOT KO He umeeT CTaHJJ,apTHOIZ 3aBOACKOIA HaCTpOVIKI/I.

3TOT Kop, NpeaHasHayeH Ansi pa3bnoKMpoBaHUs CUCTEMbI MOCNE TOro, Kak oHa
6bina 6roknpoBaHa cpabaTbiBaHWeM curHanusaumu. NMonb3osaTento ¢ 3TUM KOAOM
He paspeLleHo 3MEHSTb ero UIu cTupaTb NaMsATb curHanos Tpesoru. Konmyectso
KO[OB pa36rioKMpOBaHUS OrpaHNyYeHO TONIbKO OCTaBLUMMCS 06 bEMOM NamsTh
naHenu ynpasneHus. 9ToT KOA He UMeeT CTaHAAaPTHON 3aBOACKON HAaCTPONKN.

Kog
pas6nokmpoBaHusa

3awmTta KogoB focTyna, 6eckoHTakTHbIX RFID yCTPONCTB M CPefcTB yaaneHHOro yrnpasneHuns:

MaHenb ynpaBneHvs No3BONseT HasHa4yaTb Ka>KAoMYy Nosb30BaTento oAnH 4-X, 6-Tu NN 8-MU3HaYHbI
kop 1 po asyx RFID meTok ans aBTopusauun B cucteMe. ABTopusauusi nonb3osaTens TpedyeTcs

BO BPEMS KaXX[Oro AeNCTBUS C KNaBuaTypoii, rofloCoOBbIM MEHI0, KOMMbIOTEPOM, CETEBbIMU U
MOGUSIbHBIMY NPUIOXKEHUAMIN. OnHa Kkofa BAMSIET HAa KONIMYECTBO BO3MOXHbIX KOMBMHALMIA 1,
crnepoBaTesNibHO, Ha 3aluTy Koga.

KonnyecTBO KOLOBbIX KOMOVHALNIA 3aBUCUT OT KOHUrypauuu:

=10* = (10.000) =10° = (1.000.000) =10° = (100.000.000)
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«Kop, ¢ npedukcom» BKOYEH
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=10* - (KonuyecTso =10° - (KonuyecTBo = 10° — (KonnyectBo
«Kop, ¢ npedukcom» n

nonb3osarenen — 1) nonb3osarenen — 1) nonb3osarenen — 1)
«YnpasneHve AOCTyrnom B
CUTyaLmn MPUHY>XAEHUs» 06a
OTKIIO4EHbI

< 10* - ((KonnuecTBo < 10° — ((KonnuecTso < 108 - ((Konnuectso
«Kop ¢ npecukcom»

nonb3osarenen — 1) * 3) nonb3osarenen — 1) * 3) nonb3osarenen — 1) * 3)
BbIK/IOYEH; «YnpasneHne
[IOCTYMOM B CUTyaLum
MPUHY>KAEHNS» BKIIOYEH

— 8 — — 8 — — 8 —
VICHOnb30BaHME TonbKO REID =10° = (100.000.000) =108 = (100.000.000) =10° = (100.000.000)
KapTbl ¢ AnanasoH 13 14
CVMBOJIOB (6 NOCTOSIHHBIX + 8
NepeMeHHbIX)

=(108*10*)=10"= =(10%*10° =10" = =(108*10% =10"° =
«Kop ¢ npechukcom» n ( ) ( ") ( )

(1.000.000.000.000) (100.000.000.000.000) 1.000.000.000.000.000)
«lNoaTBep>xaeHne KapTbl
KoAoM» 06a BKIIHOHEHbI

=10® * (10* - (KonmuectBo = 108 * (10° — (KonnyecTso =108 * (108 - (KonndyecTso
«Kop ¢ npedukcom»

nonb3osarenen — 1)) nonb3osarenen — 1)) nonb3osarenen — 1))

BbIK/lOYEH; «[loaTBepxaeHne
KapTbl KOAOM» BKKOYEH

Cnocobbl yCUneHnst 3awmThbl OT nogéopa AeNCTBUTENBHOMO Koaa:

:: Micnonb3oBaHne Koga ¢ 60MbLUMM KonmyecTsoM undp (6-Tv unm
8-Mu3HayHble Kofpbl),

11 ABTOpU3aumsi yCNnoXXHEHHOro Tuna, Hanpumep «MNoaTeepxaeHne
KapTbl KOJOM» NN «[]BOViHast aBTOPU3aLWS»).

Cnocobbl ynpaenenus cuctemon JABLOTRON 100+

JlokanbHo:

:: CucTtemHas knasuatypa

:: CrcTemHbIli 6penok

:: Komnbtotep ¢ USB ka6enem n nporpaMmMHbIM obecreyeHnemM
J-Link

YpaneHHo:

:: MyJABLOTRON - npunoxeHuve gnisi cMapTgoHoB

Komnbtotep ¢ Be6-uHTepcericom MyJABLOTRON

Vcnonb3oBaHve TeneoHa C ronocoBbIM MEHIO

:: TenedpoH — yepe3 SMS coobLeHnst

:: KomnbloTep — Yepes VIHTEPHET, C MOMOLLbIO NPOrPaMMHOro
obecneveHus J-Link

:: BbI30B ¢ aBTOpU30BaHHOrO TenedOHHOro HoMepa (TONbKO AJ1st yrpaBieHus NporpamMmmMypyemMbIMi Bbixofamu)

Cunctema JABLOTRON 100* MOXeT ynpaBnsTbCs pasnnyHbIMU MOAYNSAMU [OCTYNa, KOTOPbIE NMO3BONSIOT
He TONIbKO MPOCTOW KOHTPOJIb, HO U OTOGPaXXeHNe COCTOSIHUIN OTAENbHbIX CerMeHToB. CrucTema MOXXeT
yNpaBnaTbCs HAaNpsiMyto (MoCTaHOBKa Ha OXpaHy U CHATIE C OXpaHbl, @ TakXKe Apyrue aBTomartudeckune
hyHKLMIM) NPV MOMOLLY CErMEHTOB KnaBmaTypbl C ABYMs1 KHOMKamu. KHOMKY CErMeHTOB UMetoT

YeTKyo MapKUPOBKY 11 OTAIMYAtOTCS MO UBETY (MCMonb3yeTcsi anroputM cBeToopa), Gnarogapsi Hemy
obecrne4rnBaeTcs OTHETNMBAs UHAVKALMS COCTOSIHIUSA KaXKAoro cermeHTa. CerMeHT TakKe MOXXHO
Mcrnonb3oBath A1 HAVKALMM COCTOSIHUS (HanprMep OTKpPbITa rapakHasi ABepb) Uu Ans ynpasneHus
pPasnuyHbIMN aBTOMAaTUYECKUMU NPYGOPamMm (HanprmMep OTOMIEHNEM UM OKOHHbLIMY XKarto3u).
MakcnmanbHoe Konm4ecTBO CErMeHTOB AJisi OAHOIo MoAynst AocTyna cocTaenseT 20 cermeHToB. CermeHT
TaKXXe MOXXHO HACTPOUTL TakM 06Pa3oM, YTOObI OH MOT B 9KCTPEHHbIX Cry4asix OTnpaBnsTe Npockoy

0 MoMoLLM (HanprMep B ciyvae Npo6neM co 3L0POBbEM VNN NaHWKW).

JABLOTRON




2.1. NOKAJIbHAA SKCMNYATALWA

@ HenpepbisHo roput
3efleHbIM CBETOM

CHATO C OXPAHbI / BbIKJ1.
@ Muraet seneHbivM cBeTOM
SAOEPXKA HA BXO[

@ Muraer KpacHbIM CBETOM
CUTHAN TPEBOI'M / NAMATb
CUTHANOB TPEBOI'A

@ HenpepLIBHO ropuT 3eNeHbIM CBETOM
BCE B NMOPAOKE

@ Muraet seneHbiM cBeToM
YMNPABJIEHUE

@ MuraeT 3eneHbiM CBETOM 2X M0 2 C
TEXHUYECKOE OBCITY>XUBAHUE
HenpepbiBHO ropuT XXenTbiM CBETOM
ceon
MwraeT XenTbiM LBETOM
HEYOABLLAACA MOCTAHOBKA
HA OXPAHY

Tunbl Mogynen gocTtyna n nx covyeTaHus:

RFID kapTpuaep KnaBuatypa

C KapTpuaepom

NMo3BOSISET YNPaBNsATb
CUCTEMOI NPV MOMOLL

CErMeHTOB N 6ECKOHTaKTHOMN
aBTOpU3aLM Monb3oBaTens

nosib3oBaTeslb MOXET
ynpasnsiTe CUCTEMON Npu
NMOMOLLI CErMEHTOB 1
asTopu3auuu, TM6o BBOAOM

(RFID kapta/meTKa). kopfa, NMM6o 6ECKOHTaKTHOro
meTopa (RFID kapTta/ meTka) nnm
)KE CoYeTaHusi ux obonx ans
NOBbILLIEHHOW 6€30MacHOCTH.
@ [ronanocranoncs (@)
. TKXTANOBES .

e,
nJ

HenpepbiBHO [ J
ropuT KpacHbIM
cBeTOM
MOCTABJIEHO
HA OXPAHY / BKI.

MuraeT kpacHbIM [ ]
cBeToM

CUrHAN TPEBOT W /
MAMATb CUTHANOB
TPEBOI'M
HenpepbiBHO ropnt
XKeNTbiM CBETOM
YACTUNYHO
MOCTABJIEHO

HA OXPAHY

KAPTPUOEP /
KITABUATYPA

KnaBuatypa
¢ XK-gucnneem
WU KapTpuaepom

nonb3oBaTesnb MOXeT
yNpaensiTb CUCTEMON Npu
MOMOLL CErMEHTOB 1
aBTOpPM3aLN C NMOMOLLbIO Kofa,
6eckoHTakTHOro metoga (RFID
KapTa/MeTKa), CoveTaHnsi Koga
1 KapTbl/METKN AN NMOBbILLIEHUS
6e30MacHOCTN UK NyTem
aBTOpU3aLN 1 NCMONb30BaHNS
OfHOI 13 ONUMIA, AOCTYMHbIX Ha
JKK-gucnnee knasuarypel.

JABLOTRON



Mpu CHATUN cUrHaNU3aUmn ¢ OXpaHbl i RN
C MOMOLLbIO KHOMOK CEerMeHTa asTopuaaus . _A
nonb3oBaTens Bceraa obssarensHa. Mpu -
NOCTaHOBKE CUMHaNMN3aLMN Ha OXpaHy U ynpaeneHnun . DISARM
aBTOMaTVHECKVMM NPoLeccamyi Mpw NoMOoLLy =
KHOMOK CEerMeHTOB aBTOpK3aLus Nnonb3oBaTens He
obsi3aTensHa.

Monb3oBaTeny MoryT aBTopM30BaThCs NyTEM BBOAA CBOWX
.IAB Ha3Ha4YaeMbIX KOAOB WM C MOMOLLbIO CBOEIN KapTbl/METKN
Easaring aianms RFID. Y kaxxgoro nonb3oBaTenis MOXET ObITb OAVH KOA, 11 A0
nByx ymnos RFID (kapT/MeTOK).

PekomeHayemble 6eckoHTakTHble 4nnbl: JABLOTRON 100+, Oasis unv gpyrue 4nnbl TPETbUX U3roTOBUTENEN,
coBMecCTUMble co cTaHgapTom 125 kI EM. [nsi noBbIweHrs 6€30MacHOCTY cucTeMa CUrHann3awumm MoXXeT
6bITb HACTPOEHA Ha NCMONb30BaHNe aBTOPM3aLMN C NOATBEPKAEHNEM C nomoLbio RFID 4vnos 1 Kopos
(onuwsy). Mpu xxenaHnn Nonb3oBaTeNs OfHOBPEMEHHO KOHTPOIMPOBATEL HECKObKO CErMEHTOB OH [JOMKeH
aBTOPK30BaTbCS, a 3aTEM NOCNEeNoBaTENbHO HaXKaTb CEMMEHTbI KOHKPETHbIX pa3aenos. Takum o6pasom
nosib3oBaTesb MOXET, HanprMep, CHMAaTb C OXpaHbl JOM WU rapak NoCpeAcTBOM OfHOI aBTopusaLmi.
Ecnu BkntodeH napameTp «Kop ¢ npeukcom», To Kof aBTopnsaummn ¢ KnasmnaTypbl MOXET COCTOATb
MaKCUMyM 13 ogMHHaguaT umdp: npedukc (OT ogHon Ao Tpex undp), 3Be3goyka * (kotopasi pasgensiet
npecrKC 1 OCHOBHOW KOf) 1 4-X, 6-T1 Unn 8-M13HaAYHbBIN KOL B COOTBETCTBUM C KOH(Urypauueii (Hanpumep:
123*12345678 nnn 1*12345678). Bce nonb3oBaTenn MOryT N3MeHsITb CBOV COOCTBEHHbIE KOAbl, KOTOPble
cnegyoT 3a npedukcom. Kog MoXeT 6biTb M3MEHeH € KnasuaTtypbl ¢ 2KK-grcnneem, nocpeacTsom
nporpammebl J-Link unu npunoxxexnuns MyJABLOTRON.

Ecnn napameTp «Kog ¢ npechnkcom» BKIOYEH, NOMNb30BATENSIM MOXET paspeLuaTbCs U3MEHSITb CBOV KOABbI.
Ecnn napameTp «Kog ¢ npenkcom» BbIKOHEH, KOAbI MOTYT N3MEHSTHCS TONBKO afMUHICTPATOPOM.

2.1.2. ABTOPU3ALNA KOOA C KITABVATYPbI

ABTOpKM3aLWA C KOOOM MOMb30BaTENA OCYLLECTBNAETCA HABOPOM AENCTBUTENBHOIO KOofa Ha KnasuaTtype unm ¢
nomoLbto RFID meTku.

B cucteme MoXKHO ncrnonb3oBaTb 4-X, 6-T1 AN 8-MU3HaYHbIE KOfbI.

Mo>kHO co3gaTb KOHMUIrypaLumio CUCTEMbI C UCMONb30BaHEM KOLOB C NperkcoM nnm 6e3 1x NCNonb30BaHns
(cTaHpapTHas HacTpoiika). [ins oxpaHHbIX CUCTEM C GONbLUMM KONMYECTBOM Mosib3oBaTeneil Npemrkc MoOXHO
BKJIIOUUTb. [INsi UBMEHEHWs 3TOV OMLWN CBSHKUTECH C TEXHNKOM MO 06CNY>KMBAHWIO CBOE OXPaHHON CUCTEMBI.

Kon 6e3 npedvkca: CCCC

ccece 370 KOoA 13 4, 6 unu 8 uudp, gonyckatroTtes kogbl ot 0000 Ao 99999999

Kop naHenu ynpasneHus no ymonyaHuo ApmuHncTparop: 1234; 123456; 12345678;

JABLOTRON




:
(@]
(@]
—
=2
o
i
o
|
[a1]
<
el
=
@
©
m
o
(]
0
=
o
C
o
m
'_
g
o
m
o
X
>
o

Kop 6e3 npedukca: nnn*CCCC

nnn 370 npeduKe, KOTOPbIN ABASETCS HOMEPOM No3nuuy nonb3osatens (ot 0 go 600)

*

3TO pasgenuTens (knasuwa *)

ccece 370 KoA M3 4, 6 unu 8 uudp, gonyckatTcsa kodbl oT 0000 o 99999999

KonnaHenmynpaBneHm9noymonHaHmm

BHNUMAHWE:

ApmuHucTpatop: 1*1234; 1*123456; 1*12345678;

Kop rnaBHOro agMmHucTpaTtopa HadnHaeTes ¢ npedgukca 1

maBHbIi CepBUCHBIN KOA Ha4YnHaeTcs ¢ npedurkca 0

[nst n'ameHeHusi TMNa Kofa CBSXKUTECh C TEXHUKOM MO OBCNY>XNBaHMIO CBOEN OXPaHHOW CUCTEMBI.

CTpyKTypa 1 onucaHne MeHio BHyTpeHHel knasuaTypbl ¢ 2KK-gucnneem.

OTmeHa

npegynpexaatoLlen
VHAVKauMn

Ynpasnexue
pasgenamu

Ynpasnevvne PG

MamsaTb cobbiTuin

MocTtaHoBKa Ha oxpaHy

ABTOpU3aLA 3a6noKMpoBaHa
agMUHKCTpaTopa
1nu aBTopmsaumm
nonb3osarens Cé6oit
B cucteme

no kogy nnm ¢
nomotubto RFID

METKW/KapTbl
0O6xof4 AaTYNKOB

CocTosiH1e cucTembl

HacTpolikn

HacTtpoiikun
oucnnes

Pexxum ob6cnyxusaHus

Mo3BoNsAET OTMEHSTb CUMHAS TPEBOMW/VHANKALIO
HeyfaBLUelCs MOCTAHOBKM Ha OXpaHy BO BCEX
pasfenax, B KOTopble Nosb3oBaTenb MEEeT NpaBo
focTyna.

Mo3BonsieT nonb3oBatesnio ynpaensTe pasfenamy
CUCTEMbI, B KOTOPbIE Y HEMO €CThb NPaBo AoCTyna
1 KOTOpble BKJO4EHbI BO BHYTPEHHUX HACTPOIiKax.

Mo3BonsieT Nonb3oBaTesto ynpasnsts
nporpamMmnpyembimm Bbixofamn PG B 3aB1CMMOCTU
OT paspeLueHnii OCTYyNa Mob30BaTessi i COracHo
BHYTPEHHIM HacTPOIKaMm.

OTo6paxaeT NoAPOGHbIN NepeyeHb 13
namsTi coBbITUI.

MokaablBaeT nepedeHb CPaBGoTaBLLNX AATUIKOB,
KOTOpbIe NPENsATCTBYIOT MOCTAHOBKE CUCTEMbI Ha
OXpaHy, Mpy YCIIoBMM, YTO 3Ta OMUMs aKTUBUPOBaHa
B KOH(Mrypaumn naHeny ynpasneHus.

OToépa)KaeT nepevyeHb 0AaT4YMKOB, yKasblBatoLLnX
Ha cOoun CUCTEeMbI N3 Pas3aenos, B KOTOpbIe Y
nonb3oBaTensa ecTb NpaBo AocTyna.

OTo6paxaeT nepeyeHb GNIOKNPOBaHHbIX [aTHNKOB
B paspernax, B KoTopble y Nonb30BaTens eCTb NpaBo
pocTyna.

MokasbiBaeT COCTOsHE CUCTEMbI (NepeyeHb cpaboTaBLLNX
[aT4H/KoOB, CPaboTaBLUMX TaMMEPHbIX KOHTAKTOB, HU3KUIA
3apsp, 6atapen, 06X0f AATYNKOB U T.4.).

Mo3BonsieT peaakTMpoBaTh nonb3oBatenei u
YCTpOICTBa (TONbKO Mpu oTKMo4eHHom USB Bbixope).

Mo3BonseT perynnposath ApKOCTb NOACBETKU U
KOHTPACTHOCTb [UCTNen KnaBnaTypbl.

MosBonseT aAMUHICTPATOPY NepeKoyaTh Ha3Ha4YeHHble
pasgenbl B PeXM TEXHUYECKOrO 06Cny>KMBaHUs

JABLOTRON



2.1.2.1. NMOCTAHOBKA CUTHAJINUSALINN HA OXPAHY
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1. ABTOPUBYITECH C MOMOLLIO
Knasuarypsl. [pu atom
3aropatoTcsi pasfesibl, KOTOPbIMU
MO>HO YMPaB/IsiTh, & KHOMKa
VHOVKALWIN C MOLCBETKON
Ha4/HaeT MUraTb 3eNieHbIM
CBETOM.

2. HaxkmuTe npasyto KHOMKY (0fHY
13 TeX, KOTOpble He 3aropenichb),

[ ] [ ]
[ [
@ [
A ]

YTOGbI MOCTaBUTL Ha OXPaHy
KOHKPETHbI paspen. Ha oxpaHy
MOXHO MOCTNIEA0BaTENBHO
rOCTaBVTb HECKOMBKO Pasiesos.
3anepxka mexay BbIG0poM
|paspenos He AormkHa ObiTb
[fonblue 2 cekyHp,

3. KomaHpa 6ypeT BbinonHeHa, 1
K/1aBraTypa COOOLLMT 3BYKOBbIM

(0

CYrHaNoM O 3afiepXKe Anst
BbIxofa. Terepb pasgen
NOCTaBIIEH Ha OXPaHy, V1 TONBKO
[iaTinKku C pearviposaHnem «3oHa
C 33/1eP>KKOV» MPEAOCTaBNSIOT
BPEeMSsl, 32 KOTOPOE MOXXHO
NOKVHYTb OXPaHSEMYLO 30Hy BO
BPeMst 3a[iePXKKV ANs BbIXOMA.
KHorKa cerMeHTa nocTagneHHoro
Ha OXpaHy pasfena 3aropaeTcsi
KPacHbIM CBETOM.

Ecnv npy nocTaHoBKe CyrHanuaaumi Ha oxpaHy cpabaTbiBaeT Kakon-nnbo AaTHvk (Hanpumep, oTKPbITO
OKHO), cMCTeMa oTpearupyet OAHUM U3 CeayoLMX Croco60B (Ha OCHOBaHMM OT KOHMUIypaLuy CUCTEMbI):
i Mocne nepektodeHst 4aTHNKOB PEXIM OXXUAAHVS OHY OCYLLECTBIISIOT OXpaHy aBToMaTU4eCKm

(cTaHpapTHaa HacTpoKa).

:: CucTemMa BKIIOYAET MHAVKALMIO CPaboTaBLUMX AATHNKOB: CErMEHT MUraeT KpacHbIM LIBETOB B TeyeHue 8
CEeKyHf, 1 CUCTEMbl aBTOMATUYECKI CTAHOBUTCS Ha OXPaHy Mo NCTEHYeHUN 3TOro neprogaa.

:: Paspgen co cpaboTaBLUMM AaTYUKU MOXKHO TaKXXe MOCTaBuTb Ha OXpaHy MOBTOPHbBIM HaXKaTeM KHOMKM
CermMeHTa C npasoi CTOPOHbI. TakiM 06pa3oM Mnosib30BaTe b MOATBEPKAAET HAMEPEHVE NMOCTaBNTL
Ha oxpaHy pasfen co cpaboTaBLLMM AATYUKOM (HanpuMep, OTKPLITOe OKHO). B MpoTueHOM criyyae
cpaboTaBLUnii faTYVK GyAeT NPensTCTBOBaThL NOCTAHOBKE pasfena Ha oxpaHy.

:: CpaboTaBLumnii AaTymk Gy4eT NpensTCTBOBaTh NOCTAHOBKE pasfena Ha oxpaHy. 9To COCTOsHIUE
YKa3blBAETCS CBETOBOW UHAMKALWEN: KHOMKA CErMeHTa MIUraeT KpacHbIM CBETOM. [JaTuuik,
NPEensTCTBYIOLLMIA MOCTAaHOBKE Ha oxpaHy, 6yaeT nokasaH B MeHto XKK-guvcnnes knasuarypbil.

HeypnasLuasics NocTaHOBKa Ha OXpaHy yKasblBaeTCs UHAMKaLMen KHOMKM, KOTopast MUraeT XEeNTbIM LIBETOM
(napameTp «HeypasLuasics nocTaHoBKa Ha oxpaHy» AOMKEH GbiTb BKtOYeH). Mo BONpocy NporpamMmmMinpoBaHiis
HEOBXOAVMbIX XapaKTEPUCTVK YCTAHOBMIEHHON CUCTEMbI CAEOYET MPOKOHCYNBTUPOBATLCS C TEXHUKOM MO

o6Cny>XrBaHuio.

2.1.2.2. CHATUE CUTHAJIN3AUNN C OXPAHbI

1. MNpw BXOAE B 3aaHVe
(cpaboTaeT gaTunk ¢
pearvpoBaH/em «3oHa
C 3afepXKoii»), cuctema
BKJIlOHAET VHAVKALMIO
3aepXKu st BXopa:
HenpepbIBHbIN 3BYKOBOW
CUrHan 1 MyraHue 3eneHbIM

CBETOM KHOMKW cermMeHTa
pasfena, B KOTOpoM Gbina
cpa6oTana hyHKLWS 3afepKKu
ANS BXOAaA.

ABTOPU3YITECH C MOMOLLbIO
Knaesuartypsbl, Npy 3TOM Ha4YHET
MUraTh 3eseHblii nHgukaTtop
naHenu asTopusaumn.
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2. HaxxmuTe neByto KHOMKy
cermeHTa paspena, KoTopbii
HEO6XOAUMO CHSITb C OXPaHbl.

3. KomaHpa BbinonHsetcs, n
KHOMKW CEerMeHTa 3aroparoTcsi
3efleHbIM CBETOM, YKasbiBasi Ha
CHATBI C OXpaHbl pasgern.

O6partute BHMMaHue: Ecnn BkntoyeH napameTp «CHATNE paspena ¢ oxpaHbl TONbKO aBTopr3alyen BO BpeMsi
3afepXKn 4N BXodar, Takon paspern, B KOTOPOM 3ajeiicTBoBaHa (hyHKLWS 3afepXKn Anst Bxoaa, 6yaet
CHMMAaTbCS C OXPaHbl NPOCTON aBTopu3aLmei.
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2.1.2.3. YMNPABJIEHMVE OOCTYINOM B CUTYALUN MPUHYXOEHWNA

OTa hyHKUMA 06ecneynBaeT CHATE CUCTEMbI C OXPaHbl B crieuuansHom pexxume. Co3gaeTcst BnevateHve,
4YTO CMCTEMA CHUMAETCSi C OXPaHbl, HO BKIIto4aeTcst 6€33BYYHbIN CUrHaN NaHUKKU, KOTOPbIR 3aTeM
nepepaertcs Bbl6GpaHHbIM nonb3osaTtenam (Bktoyas MLUH). CHaTue ¢ oxpaHbl B cUTyaumy nog npuHy>XaeHnem
BbINonHsAeTca fob6asneHremM 1 K nocnegHen uudpe B 4ENCTBUTENBHOM KOZE.
Mpumep kopa ¢ npedunkcom: [elicTBUTENbLHbIN KOA: 29999

Kopn Ans cHATUS ¢ oxpaHbl Nog, NpuHy>XaeHnem: 2*9990

[encTteutenbHbln kog: 9999
Kog Ans cHATMA ¢ oxpaHbl oA NpuHyxxaeHrem: 9990

2.1.2.4. YACTUNYHAA MOCTAHOBKA CUTHANMU3ALINN HA OXPAHY
O [

Mpumep kKopa 6e3 npedukca:

e @

N K

1. ABTOpU3YWTECH C MOMOLLIIO
KnaByaTypbl (BBEAUTE KOA U
NPUNOXKTE KapTy U METKY K
CHUTBIBAIOLLIEMY YCTPONCTBY).
HayHeT MuraTb KHorka nHauKauum
C 3eneHoi MoACBETKON.

2. HaxxmuTe npaByto KHOMKY cermeHTa
BbIOpaHHOro paspena.

3. KomaHpa BbinonHsetcs,
1 KHOMKa CermeHTa HaumHaeT
HEenpepbIBHO rOPETh XKENTbIM
CBETOM, 3TO MHAUKaLWS
YacTU4HON MOCTaHOBKMN
pasfena Ha oxpaHy.

CVICTeMy MO>XXHO TaK>XXe CKOHCt)VII'ypI/IpOBaTb NSt HaCTUYHON NOCTaHOBKM Ha OXpaHy, KoTopasi No3BonsAeT
BK/IO4aTb OXPaHy TONbKO onpeaeneHHbIMN gartyvkam B pasgene. MNMpumep: B HoYHoe Bpemst MOXHO
NOCTaBUTb Ha OXPaHy TONbKO AaTHNKU [Bepeii N OKOH, a AaTHMKN ABVKEHUS BHYTPV 3AaHnsA He 6yayT
pearnpoBaTtb Ha ABMXXEHME.

4710661 NOCTaBUTL HAa OXPaHy BCE MOMELLEHNS, B KOTOPbIX BK/OYEHA HYacTNYHas MOCTaHOBKa Ha OXpaHy,
Heob6XoAVMO ABaXKAbl HaXKaTb KHOMKY MOCTAHOBKM CUCTEMbI Ha OXpaHy. MNpy 0OfHOKPaTHOM HaxKaTum KHomka
MUraeT >XeNTbIM CBETOM, MPW NMOBTOPHOM — MUIraeT KpacHbIM cBeToM. Ecnn cuctema 4acTuyHO noctasneHa Ha
OXpaHy — HENPEepbIBHO rOPUT XXENTbIN CBET, — TO MOCTaBWTb Ha OXPaHy BCIO CUCTEMY MOXKHO aBTopusaumen

N HaXXaTneM XeNnToi KHOoMKK. [ocne Haxxatus KHomnku cuctema 6yAeT NONHOCTLIO MOCTaB/ieHa Ha OXpaHy 1
KHOMKa 3aropuTcsa KpacHbIM CBETOM.

2.1.2.5. OTMEHA CPABOTABLLUEN CUTHANN3ALINN

° ®
o ¢

1. ABTOpK3YITECH
C MoMoLLbto
Knasuartypbl
(BBEmUTE KOA,
MPUIOXKNTE METKY
K cyuTbiBaKOLEMYy
YCTPOWCTBY).

0 [ )
CO—

2. HaxxmnTe nesyto
KHOTKY CermMeHTa
pasgena, B
KOTOpOM cpaboTana
CurHanmsauus.

I

3. aBepluaeTcs cHATVE
C OXpaHbl, N CUPEeHbI
BbIK/TIO4aIOTCS.
MuratoLas 3eneHbim
CBETOM KHomKa
yKasblBaeT Ha
CHSITVe C OXpaHbl
KOHKpPEeTHOro
pasgena. Muratowmin
KpacHblii cBeT
yKaablBaeT Ha NamsiTb
CUrHasnoB TPeBoru.

4. ABTOPU3YiiTECH 1
CHOBa HaXXMuUTe
3eeHyt0 KHOMKY Aist
OTMEHbI HAVKALMN
namsTi cUrHanos
TpeBoru.

5. CermMeHT ykasbiBaeT
Ha CHATbIN C
oXpaHbl pasaen
HernpepbIBHbIM
ropeHvem 3eneHoi
KHOMKM.
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Ha Hanu4ve akTBHON cpa60TaBu.|e|7| curHanm3aummn ykasbiBaeT ObICTPO MuratoLlasi KpacHbIM CBETOM KHOMKa
CcerMeHTa 1 KHoMKa UHAMKaummn ¢ NoAcBeTKON. [Ans oTMeHbI curHanM3aumm Heo6xoaMmo aBTopn3oBaTbCA

C NoMOoLLpbIO KnasunaTypsbl. Pasgen octaetcs nog, oxpaHon, a 6bICTPO MUraloLLAa KpacHbIM CBETOM KHOMKa
CermMeHTa ykasblBaeT Ha NamaTb CUrHanoB TpeBoru. VIHankaumsa MuraHrem 6yaet NpoaomKaTbes faxke nocne
CHATNA CUCTEMbI C OXPaHbl.

Ecnu B Balue oTcyTCTBIE 6blNa akTVBMPOBAaHA MHANKALMS NaMSATV CUrHaNoB TPEBOMU, HaanTe NPUYNHY
cpabaTbiBaHNA CUTHANN3ALMN B UICTOPUN COOBITUI 1 ByAbTE OCTOPOXXHbI NPV BXOAE 11 OCMOTPE NOMELLEHWIA
WM BOXANTECH NPUOLITA COTPYAHMKOB OXPaHHOro areHTCcTBa (Mpy yCnosum, YTo Balla cuctema
nopkstodeHa k MUH).

VHAvKaums namMsiT CUrHasIoB TPEBOMM CerMeHTa OCTaeTCsi BKIOYEHHOI [0 Tex nop, rnoka cructema He 6yget
CHOBa MocTaBfeHa Ha oxpaHy. B kayecTBe BapyiaHTa aTy UHAVKALMIO MOXHO OTKIOUNTb, eLLe pa3 CHAB
cucTeMy € oxpaHbl. iHankauuio cpabaTbiBaHns CUrHaNM3aLmnm TakKe MOXXHO OTKI/IIOUNTb Ha KnasuaTtype ¢
KK-gucnneem B rmaBHoM MeHio — OTMeHa NpeaynpexaatoLei nHanKaumn.

MHankaums cpaboTaBLueii TEeMNEPHON CUrHanM3aumy MOXeT ObiTb OTKIO4EHA TONBbKO TEXHUKOM MO
OﬁCﬂy)KVIBaHI/IDO nnn agMNHNCTPAaToOPOM.

O6patute BHUMaHue: Mpn ncnonsaosaHum npoduns cuctemsl «EN 50131-1, knacc 2» Bcerga Heo6xoanMo
cHavana aBTopu30BaThbCsl, a 3aTeM BbINOSIHUTL HEOOGXOAVMOE AeNCTBIE.

Mpy OTKAOYEHNM CHrHANM3ALMN C MOMOLLLIO YAANEHHOrO YNPaBEHNsi COOTBETCTBYIOLLMIA Pasaen Takke
GYLET CHAT C OXpaHbl.

2.1.2.6. YMNPABJIEHVE PASOENAMU N3 MEHIO KITABVATYPbI
C XK-ONCIMJIEEM

CoCTosHIe pa3fenoB 0To6paXKaroTCs B NeBo BepxHeii YacTu XKK-gucnnes knasuatypsbl. [1onHOCTbIO
MOCTaBMEHHbIN Ha OXpaHy pasgen 0603HavaeTcsi HOMEPOM B HepHOM npsiMoyronbHuke P4, paspen ¢
YacTUYHOI MOCTaHOBKOI Ha OXpaHy 0603Ha4aeTCsi HOMEPOM B paMKe.

YHpaBneHme C NMOMOLLbHO MEHIO KnaBmnaTtypbl:

1 ABTOpM3aLums ¢ NoOMOLLBIO AelicTBUTeNbHOro koaa unmn RFID vuna.

:: BoiguTe B MeHio HaxxaTnem ENTER

:: YnpasneHve pasgenamu - ENTER.

11 C NOMOLLIO CTPENOK BblIGEPUTE HEOOXOANMbIA Pasgen.

:: MoBTOpPHBLIMK HaxkaTusMKn kKnasuwy ENTER nameHsieTcs coctosHue pasfena: YacTuyHas noctaHoBKka Ha
oXpaHy / NOCTaHOBKa Ha OXpaHy / CHST C OXpaHbl.

1 Ansa BbIxoAa U3 MeHIo HaxkmmTe knaswuwy ESC.

2.1.3. NCIOJIbSBOBAHNE CUCTEMHbIX KITABUATYP JA-110E 1N JA-150E

NHgn KaTop CUCTEMbI MHauKaTopbl COCTOSAHNSA

A, B,C,D
XKK-gucnnen

DyHKLMOHASIbHbIE KHOMKW
A B,C,D

KnaBnatypa
1 cHMTbIBaKoLLlee
yctponctso RFID
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CocTosHNA OTAENbHBIX Pa3fesoB YKkasbiBatoTCs HAMKaTopamu coctosiHus A, B, C, D Hap JKK-gucnneem n
DYHKLMOHaNBbHBIMY KHOMKaMu. [MNaHenb ynpaBneHns MOXET ynpaBnaTbCs HanpsiMmyto (MOCTaHOBKA Ha OXpaHy
N CHSITVE C OXpaHbl, @ TaKkxXe Apyrue aBTomatnyeckue hyHKLyM) C MOMOLLbIO PYHKLMOHANbHBIX KHOMOK Ha
knasuatype. PyHKLMOHaNbHblE KHOMKU 1 nHAMKaTopbl cocTosiHus A, B, C, D nmetoT LBETOBYIO MOACBETKY,
4TOObI HETKO Pa3nM4aTh COCTOSIHUE pasaena.

i1 BENEHbIV — CHaT ¢ oxpaHbl 2 XKE/ThIV = YacTuuHo cHAT ¢ oxpaHbl :: KPACHbIN — MocTasneH Ha oxpaHy

ABTOPU3aLMIO MOXHO BbINONHWTE BBOAOM KOAa AOCTyna Ha KnasuaType nnv ¢ nomolubto RFID kapTbl/MeTku,
Ha3Ha4YeHHoW KOHKPETHOMY nonb3oBaTento. Kaxabiii nonb3oBaTesNlb MOXET UMETb OAWH kof 1 oauH RFID

ynn (kapTy unu MeTky). Ecnm nonb3osaTtensiM HEO6XOAMMO OJHOBPEMEHHO KOHTPOIMPOBAThL HECKOMBKO
pasfenos, OHW [OMKHbI aBTOPV30BATLCS, @ 3aTeM NoCNefoBaTeNlbHO HaXaTb (hyHKLMOHaNbHbIe KHOMKM
KOHKPETHBIX pasfesnos. TakuM cnoco6oM Monb3oBaTesi MOryT CHIMAThb C OXpaHbl BCe pasferbl (Hanpuvep

LIOM 11 rapax) rnocre ofHoi aBTopu3auui.

CTpyKTypa 1 onncaHre MeHto BHyTpeHHel knasuaTtypbl ¢ XKK-gucnneem.

OTmeHa

npegynpexaatwolLuein
NHAMKaummn

Ynpasnexue
pasgenamu

Ynpasnevvne PG

MamsaTb cobbiTuin

MocTaHoBKa Ha oxpaHy

ABTOpU3aLA 3a6noKMpoBaHa
agMUHKCTpaTopa
1nu aBTopmsaumm
nonb3osarens Cé6oit
B cucteme

no kogy nnm ¢
nomotubto RFID

METKW/KapTbl
0O6xof4 AaTYNKOB

CocTosiH1e cucTembl

HacTpolikn

HacTtpoiikun
oucnnes

Pexxum ob6cnyxusaHus

Mo3BoNsAET OTMEHSTb CUMHAS TPEBOMW/VHANKALIO
HeyfaBLUelCs MOCTAHOBKM Ha OXpaHy BO BCEX
pasfenax, B KOTopble Nosb3oBaTenb MEEeT NpaBo
focTyna.

Mo3BonsieT nonb3oBatesnio ynpaensTe pasfenamy
CUCTEMbI, B KOTOPbIE Y HEMO €CThb NPaBo AoCTyna
1 KOTOpble BKJO4EHbI BO BHYTPEHHUX HACTPOIiKax.

Mo3BonsieT Nonb3oBaTesto ynpasnsts
nporpamMmnpyembimm Bbixofamn PG B 3aB1CMMOCTU
OT paspeLueHnii OCTYyNa Mob30BaTessi i COracHo
BHYTPEHHIM HacTPOIKaMm.

OTo6paxaeT NoAPOGHbIN NepeyeHb 13
namsTi coBbITUI.

MokaablBaeT nepedeHb CPaBGoTaBLLNX AATUIKOB,
KOTOpbIe NPENsATCTBYIOT MOCTAHOBKE CUCTEMbI Ha
OXpaHy, Mpy YCIIoBMM, YTO 3Ta OMUMs aKTUBUPOBaHa
B KOH(Mrypaumn naHeny ynpasneHus.

OToépa)KaeT nepevyeHb 0AaT4YMKOB, yKasblBatoLLnX
Ha cOoun CUCTEeMbI N3 Pas3aenos, B KOTOpbIe Y
nonb3oBaTensa ecTb NpaBo AocTyna.

OTo6paxaeT nepeyeHb GNIOKNPOBaHHbIX [aTHNKOB
B paspernax, B KoTopble y Nonb30BaTens eCTb NpaBo
pocTyna.

MokasbiBaeT COCTOsHE CUCTEMbI (NepeyeHb cpaboTaBLLNX
[aT4H/KoOB, CPaboTaBLUMX TaMMEPHbIX KOHTAKTOB, HU3KUIA
3apsp, 6atapen, 06X0f AATYNKOB U T.4.).

Mo3BonsieT peaakTMpoBaTh nonb3oBatenei u
YCTpOICTBa (TONbKO Mpu oTKMo4eHHom USB Bbixope).

Mo3BonseT perynnposath ApKOCTb NOACBETKU U
KOHTPACTHOCTb [UCTNen KnaBnaTypbl.

MosBonseT aAMUHICTPATOPY NepeKoyaTh Ha3Ha4YeHHble
pasgenbl B PeXM TEXHUYECKOrO 06Cny>KMBaHUs

JABLOTRON



2.1.3.1. NMOCTAHOBKA CUTHAJINUSALINN HA OXPAHY

A B CD

1. ABTOpPU3YITECH C MOMOLLBIO
Knasnatypsl. [pu aTom
3aropsiTcst PyHKLMOHaAbHbIE
kHonku A, B, C, D paspenos,
KOTOPbIMU BaM paspeLLeHo
ynpasnsThb, a IHAUKaTop
CUCTEMbI HAYHET MUraTb
3ef1eHbIM CBETOM.

. HaxxmuTte chyHKUMOHaNbHYO
KHOTKY, 4TOGbl MOCTaBUTL
Ha OXpaHy KOHKPETHbIN

N

©

A B CD

paspgen. Ha oxpaHy MoXHO
rnocnefoBaTebHO NOCTaBUTh
HECKOJbKO pasfernoBs.
3apepxka mexay BbI6opom
pasfenos He Jo/mkHa ObiTb
[onbLUe 2 CeKYHA.

KomaHga 6yaeT BbinonHeHa,
1 KnasmaTypa coooLmT
3BYKOBbIM CUrHaIoM O
3afiep>KKe A4S BbIxofa.
Tenepb pasgen noctasneH

A B CD

Ha oxpaHy, N TONbKO faT4nKn
C pearvipoBaHuneM «30Ha ¢
3a[lepPXKKOii» NPefoCTaBNsoT
BpemMsa 41 Bbixoja u3
OXPaHsieMOoI 30HbI BO BpeMsi
3aflepXKKun ans BbIxoaa.
MHankaTop cocTosiHus 1
hyHKUMOHaNbHaa KHomnka
MOCTaBNEHHOro Ha OXpaHy
pasfena 3aropsTcsi KpacHbIM
CBETOM.

Ecnu npu noctaHoBKe curHanmaaumm Ha oxpaHy cpabaTtbiBaeT Kakon-nnbo gaTtynk (Hanpumep, OTKpbIToe
OKHO), CMCTeMa pearnupyeT OfHNM U3 CMEQYOLLMX CNOCO60B (Ha OCHOBaHMW KOH(UrypaLmm CUCTEMbI):

:: MaHenb ynpaeneHysi BbINOMHUT MOCTAHOBKY Ha OXpaHy caMocTosiTenbHo. CpaboTasLlume fatyuku 6yayT
aBTOMAaTUYECKMN 3a6STOKNPOBaHbI. *)

:: CrcTema CBETOBOW MHAMKaLMEN YKaxKeT cpaboTaBLume faTyimkm: hyHKLVOoHanbHas KHomnka 6yAeT MuraTtb
KpacHbIM CBETOM 8 CeKyH[, a Mo UCTEYeHUN 3TOro Neprioaa NaHesb ynpasieHyst aBTOMaTUHECKM BbINOHUT
NMOCTaHOBKY Ha OxpaHy (cpaboTaBLuve AaTymky 6yayT 3a61noKMpoBaHbl). *)

:: Paspen co cpaboTaBLUMMN AaT4MKamMy MOXHO TakxKe NMocTaBUTb Ha OXPaHy NMOBTOPHBLIM HaXkaTuem
hyHKLMOHabHO KHOMKW. Monb3oBaTtenb AOMKEH NOATBEPANTL CBOE HAMEPEHME NOCTaBUTb Ha OXpPaHy
pasfen co cpaboTaBLIMM JaTYMKOM (Hanprmep, OTKPbITOe OKHO). B MpoTUBHOM cryyae nocTtaHoBKa
CUCTEMbI Ha OXPaHy He OCYLLIECTBSIETCS.

:: CpaboTaBLunin aaTtunk 6yaeT NpensTcTBOBaTh MOCTAHOBKE pasfesna Ha oxpaHy. 9TO COCTOsHME
YKa3blBaeTCsl CBETOBOW MHAMKALMEN: MUraloLLell KpacHbIM CBETOM (hYHKLMOHANbHOWM KHOMKON. [aTyuk,
NPensiTCTBYIOLLMI NOCTAHOBKE Ha oxpaHy, 6yAeT nokasaH B MeHto Ha XKK-gucnnee.

*) BHUMAHWE: BapuanTbl @) u b) He nogaep>xusatotcst npodunem EN 50131, knacc 2 (Bbi6paHHbIn npodunb
CUCTEMbI NaHenu ynpasneHus)

Mpwn cpabaTbiBaHWN AaTymnka B pexxume «MrHoBeHHas Tpesora B 30He» BO
BpeMsi 3aeP>KKN AN BbIXOAA WM JaTyvka B pexxume «Tpesora B 30HE C
32[1EP>KKO» COCTOSHUE PearMpoBaHUsl He W3MEHSIETCA MO WUCTeYeHUn
BPEMEHN 3aAepXKW ONsi BbIXOAA, 3aTeM MaHeNb YMNpPaBfieHust BbIMOMHUT
CHSITVE C oxpaHbl. Ha HeyaaBLLytocsl TOCTaHOBKY Ha oxpaHy 6yfeT ykasbiBaTb
MUraloLLMIA  XKEeNTbIM CBETOM WHAMKATOP CUCTEMbl, C OTMPAaBfiEHNEM
coobleHnst Ha nynbT MLUH 1 3ByKOBOW MHAMKALME BHELIHEA CUpeHbl

(NpuMeHsieTcst K knaccy 6e3onacHocTy 2). [ 1 1 |
N N .
Ecnu naHenb ynpasneHns CKOHMUrypupoBaHa Asist MOCTaHOBKW Ha OXpaHy e ju——
6e3 aBTOpM3aLN, TO aABTOPW30OBATLCA HET HeobxoaumocTn. Bce, 4TO
1 ] Jo]

Heo6XoANMO CAenaTth, — ATO HaXkaTb d)yHKLI,VIOHaﬂbHyIO KHOMKY KOHKPETHOro
paspgena. [MaHenb ynpasneHns TakxXe MOXXHO CKOHCtJVII'ypVIpOBaTb ans
NOCTaHOBKW Ha OXpaHy NpocTo aBsTOpU3aUMEN.

BHUMAHME: MNMocTaHoBKa Ha oxpaHy 6e3 aBTopu3auymn aBToOMaTU4eCKN CHKAET MakCUMasbHbIA YPOBEHb
6e3onacHocTn fo knacca 1. Cnefyer y4ecTb BCe BO3MOXXHbIE PUCKU, CBA3AHHbIE C UCMONb30BaHNEM 3TON
DyHKLMN.

Bonpochkl nporpaMmmnpoBaHns HEO6X0AMMbIX XapakTePUCTUK CUCTEMbI CUrHanM3auum cnegyet o6CcyanTb C
KOHCYNbTAHTOM MPOEKTa U TEXHUKOM MO 06CAY)KUBAHNIO.

JABLOTRON
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2.1.3.2. CHATUE CUTHATTN3AUNN C OXPAHbI

1. Mpw BXOAe B 3paHve
(cpabaTbiBaeT gaTyuk ¢
pearvpoBaHuem «3oHa
C 3afiep>KKOii») cuctema
BKJIIOYAET UHAVKALMIO
3afepXKu Ansi Bxoda
HenpepbIBHLIM 3BYKOBbIM
CUrHanoM 1 MuraHmem

KpacHbIM CBETOM MHANKaTopa

cuCTeMbl U hyHKLMOHANbHO

KHOTMKU pasfena, B KoTopom
3apeicTBoBaHa hyHKUMS
3afepXXKu Ans Bxopa.

2. ABTOPU3YITECH C MOMOLLbIO
KaBuaTypbl, YTO6bl MHAVKATOP
CUCTeMbI Ha4a MuraTb
3eMeHbIM CBETOM.

3

~

mABCD

. HaxxmuTe dhyHKUmOHaNbHbIE

KHOMKW On1Aa pa3fenos, KOTopble
HeOGXOﬂVIMO CHATb C OXpaHbl.

. KomaHp,a BbIMOJSIHEHa.

‘DyHKLI,I/IOHaﬂbeIe KHOMKW n
NHOMKAaTOP CUCTEMbl Ha4YNHaoT
rOpeThb 3esieHbIM CBETOM,
YKasbiBas Ha CHATbIE C OXpPaHbl
pasgernbl.

O6patute BHUMaHVe: MNpu BKIOYeHUN NapameTpa «CHATME pashena ¢ oxpaHbl TOfIbKO asToprsauyeii Bo
BPeMsi 3aepXKKMN O/ BXOAa» pasfes, B KOTOPOM 3afeiicTBoBaHa (hyHKLMS 3aAepXKKn Ans Bxoaa, 6yaet
CHUMAaTbCS C OXpaHbl MPOCTOl aBTopU3aLMeit. B criyqae HECKONbKUX pas3nesnios 3Toli onuuein cnegyet

NnoNb30BaTbCA C OCTOPOXXHOCTLHO.

Mo BOMPOCY nporpaMmmMmnpoBaHna HeO6XOp,I/IMbIX XapaKTepucTuk yCTaHOBﬂeHHOVI CUCTeMbI cnegyet
MPOKOHCYNETNPOBATLCA C TEXHUKOM MO OéCJ'Iy)KI/IBaHI/I}O.

2.1.3.3. YACTUYHAA MOCTAHOBKA CUTHANN3ALINN HA OXPAHY

BHUMAHWE: 3710 gononHuTenbHas yHKUMS CUCTEMbI CUrHaNn3aumn.

CuUCTEMY MOXHO TaK)Xe CKOHMIryprpoBaTh Afs YaCTUYHON MOCTAHOBKMW Ha OXpaHy, KoTopasi Mo3BONsSieT
BKJTtO4aTb OXPaHy TOMNbKO OMpefeneHHbIMA faTikam B pasgene.

Mpumep: B Ho4YHOE Bpemsi Ha OXpaHy MOXXHO MOCTaBUTb TOMbKO AATHVKN ABEPU U OKOH, BO BPEMS Kak
BblOpaHHbIE AATHKN OBVKEHUS He OyAyT BKIOYATb CUrHANU3aUMIO, €CAIN KTO-TO ABUraeTcsa BHYTPU pasaena.

A B C D

1. ABTOpPU3YNTECH C NMOMOLLIO
KnaBuaTypbl (BBEANTE KOA,
nnu npunoxute RFID kapty
VN METKY K CHUTbIBAIOLLEMY
ycTpoicTBy). KHonka
VHAVKaTopa CUCTEMbI Ha4YHET
MUraTb 3eMeHbIM CBETOM.

m A B CD

2. HaxxmuTe hyHKLMOHANBHYO
KHOTKY BblGpaHHOro pasgena.

n B C D

3. KomaHga BbInonHseTcs, u

(hyHKLMOHaNbHas KHOMKa
Ha4MHaET HEMPEPBLIBHO MOPETL
XKENTbIM CBETOM, yKa3blBasi
Ha 4acTN4HYHO NOCTaHOBKY
pasfena Ha oxpaHy.

JABLOTRON



YT1006b! LIENIMKOM MOCTaBUTb Ha OXPaHy MOMELLEHNIS, B KOTOPbIX BKIOYeHa (PYHKLUS HaCTUHHOM NOCTaHOBKM
Ha OXpaHy, B TEYeHVe 2 CEKYHT, YAEPKMBATe HAXXaTol KHOMKY MOCTAaHOBKM Ha OXpaHy MaHen ynpasneHus
VW ABaXKAbl HXKMUTE 3Ty KHOMKY. [ocne nepBoro HaxaTuist KHOMKN OHa HavHaeT HernpepbIBHO ropeTb
XKENTbIM CBETOM, a NOC/e BTOPOro HaXKaTisi — HEMPEPbIBHO KPACHBLIM CBETOM.

Ecnn cuctema y>xe 4aCTUHHO NMOCTaBeHa Ha OXpaHy, Ha YTO YKasbiBaeT HEMpepbIBHOE FOPEHNE XEeNTbIM
CBETOM (hyHKLIMOHANBHOI KHOMKY, TO aBTopu3auyieii n 6onee AnNUTENbHLIM HXKATUEM XKENTON KHOMKU MOXXHO
NMocTaBuTb Ha OXpaHy BClo cucTemy. Mocne HaxaTyst KHOMKM cuctema 6yAeT MOoHOCTbIO MocTaBneHa Ha
OXpaHy U KHOMKa 3aroputcsi KpacHbIM CBETOM.

HacTu4HYI0 NOCTAHOBKY Ha OXpaHy MOXHO TakXXe CKOH(UryprpoBaTh Tak, 4To6bl aBTopu3auus He
Tpeb6oBanach.

YT106bl CHATL MaHeNb YNpaBneHUs C OXpaHbl MPU e YaCTUHHO NOCTAHOBKE Ha OXPaHy, HXKMUTE >KENTYyHo
KHOMKy. [MaHenb ynpasneHust 6yAeT CHSATa C 0XpaHbl, U KHOMKa 3aropuTCst 3eMeHbIM CBETOM.

2.1.3.4. YMNPABJIEHME OJOCTYMNOM B CUTYALN NMPUHY>XXOEHWNA

Ob6ecneunBaeT CHATME C OXPaHbl MAHeNN ynpasfeHns B crieyunansHoMm pexknme. CospaeTcs BrnevatneHme,
4YTO CMCTEMa CHNMAETCS C OXPaHbl, OAHAKO BKIIIOHAETCH 6€33BY4HbIN CUrHaN NaHNKKW, KOTOPbIN 3aTem
nepepaeTcs BbI6paHHbIM Nonb3oBatenam (skmoyas MLH).

CHsTUe ¢ oxpaHbl B CUTyaLmu NOA, NPUHY>XAEHEM BbinonHseTcst fo6asneHnem 1 K nocnepHeit undgpe B
felicTBUTENLHOM Kope. Ecnv Bam Heo6xoaMMo Mcrnonb3oBaTh 3Ty (hyHKLMIO, 06paThTeCh K CBOEMY TEXHUKY
no 06Cny>KMBaHUIO.

Mpumep: OencTBuTenbHbIN KOA: 9999 Kop Ans cHATUS ¢ oxpaHbl Nof NpuHyxxaeHnem: 9990
2.1.3.5. OTMEHA CPABOTABLLIEN CUTHANMN3ALNN

1. ABTOpPUBYITECH C MOMOLLIO 2. HaxxmuTe thyHKLMOHANBbHYIO MyratoLLme nonepemMeHHbIM
KrasvaTypbl (BBEVTE KOA, KHOMKY pasgena, B KOTOPOM LIBETOM (3€eHbIM/KpacHbIM)
VNN MPUSIOXITE METKY K cpaboTana cUrHanaawus. YHKLMOHAbHbIE KHOMKM 1
CHUTBLIBAIOLLIEMY YCTPOWCTBY). VHAVKATOPbI COCTOSIHUS — STO

3. 3aBepLUaeTCs CHSATVE C OXPaHbl, VHAVKALWS NaMSATV CUTHasoB
1 CUpeHbl BbIKIOHatoTes. BbIcTpo TpeBoru.

MHamKaTop COCTOSHMSA 1 6bICTPO MUratoLLas KpacHbIM CBETOM d)yHKLI,VIOHaJ'IbHaH KHOMKa — 3TO nHAnKaums
NPOAOSKAIOLLLErocs curHana Tpeeorn cpaboTasLuei curHanusauyun. [ns oTMeHbl curHanusauum HeobxoanmMo
aBTOpPM30BaTbCA C NMOMOLLbIO KnaBmaTypbl. Pasgen octaetcsa nop oxpaHoi, a 6bICTPO MUratoLLas KpacHbIM
CBETOM beHKLl,VIOHaHbHaﬂ KHOMKa yKasblBaeT Ha NamsATb CUrHaNoB TPeBOrn. MHaukaums Murasuem 6y.qu
nNpoaomMKaTbCs AaXke rnocre CHATUA CUCTEMbI C OXPaHbl.

BHVIMAHVIE: Ecnn nHankaums namatii CUrHanoBs TpeBoru Obina akTMB1poBaHa B Balle OTCYTCTBUE,
06513aTeNbHO BXOAUTE B 3[aHNE C OCTOPOXXHOCTBIO, HaAMTE NPUYKNHY cpabaTbiBaHUs CUrHaNM3aummn B UCTopun
CO6bITUIN 1 ByAbTE O4EHb OCTOPOXKHbI MPY OCMOTPE MOMELLEHNIN NN [OXANTECH NPUOLITVS COTPYAHWKOB
OXPaHHOro areHTCTBa (ecny Balla cucTema MoakoYeHa K MynbTy LEeHTPann3oBaHHOMO HabnoaeHns).

MHAMKaLMa NamsTyi CUrHaoB TPEBO OCTAETCS BKIOYEHHOM [0 TeX Mop, NMoka crctema He 6yaeT cHosa
rocTaBneHa Ha oxpaHy. BbIGOPOYHO e MOXHO TakKe OTMEHUTb U3 MEHIO KNiaBuaTypbl. [MaBHOE MeH!O -
OTmMeHa npeaynpexaatoLen nHavkaumn. iHankauus cpaboTasLueli TaMnepHOoi CUrHanM3aumm MOXeT 6bITb
OTKJ/IHOYEHa TOMBKO TEXHUKOM MO 06CYXXMBaHMIO N afMUHUCTPATOPOM.

O6patute BHumMmaHue: Mpu ncnonb3oBaHuy «CTaHgapTHOro» NPOMUIS CUCTEMbI MOXXHO CHavana BblbpaTb
KOHKPETHOE AeNCTBME HaxkaTeM (hyHKLMOHaNIbHOW KHOMKK, a 3aTeM NOATBEPAUTb ero aBTopusauyeli ¢
MOMOLLbIO KnaBuatypsbl.

JABLOTRON




2.1.3.6. OSKCINYATALUNA CUCTEMbI MNP NMOMOLLUW BPEJTIKA

Bpenku [omkHbl 6biTb 3aperncTpYPOBaHbl B CUCTEME YCTAHOBLUMKOM. Bpenok MoXeT 6biTb CBA3aH C
KOHKPETHbIMI NONb30oBaTensmu, 6narogapsi Hemy nonb3oBaTenb, B3aMMOLEVCTBYIOLLWIA C CUCTEMON B flaHHbIN
MOMEHT, He By[eT nosy4aTb TEKCTOBbIE YBEAOMIIEHUS B COOOLLEHNAX SMS (ecnu napameTpbl yBELOMAEHUI
HacTpOeHbI NoJo6HbLIM 06pa3oM). Bpenkn KOHTPONMPYIOT 1 MOKa3bIBalOT YPOBEHb 3apsaKu 6atapemn 1
MCMOSb3YIOT CBETOBYIO MHAMKALMIO 1 3BYKOBbIE CUrHaSbI.

BPETOK BYXCTOPOHHEI CBA3

DYHKLMMN KHOMOK MOSICHSAIOTCS 3HaYKaMy ¢ 3aMKOM. 3Ha4oK C 3arnepTbiM 3aMKOM O3Ha4aeT NoCcTaHOBKY
3anporpaMMnpoBaHHbIX Pa3fenoB Ha oXpaHy; 3Ha4OK C OTNEPTbIM 3aMKOM CHUMAET WX C oxpaHbl. MNpasunbHoe
BbIMOJHEHNE KOMaH[bl MOATBEP>KAAETCS BKIIOYEHVIEM UHAVKATOPA: CHATIE C OXPaHbl — 3eMeHblid; MoCTaHOBKa Ha
OXpaHy — KpacHbIii. ViHauKaLwisi c6osi CBS3W (BbIXOA, N3 30Hb! AECTBYS NaHesb yrpaBneHust) — 3To OfHOKpaTHoe
MUraHue XenToro ceetoavona. KHonkamm ¢ CUMBONamm 3akpatleHHOro 1 He3akpalleHHOro KpyroB MOXXHO
ynpaBensiTe ApYriM pasaenom. KHomnku 6penka MoryT GbiTb Takke HacTpOeHb! Ha yrpaeneHe PG Bbixogamm B
PasnMyHbIX PexxUMax: nepsasi KHorMka BKIlovaeT/ BTopasi — BbIK/IOYAET, U Kaxaast KHOMKa MOXET METb OTAESbHYIO
hyHKLMIO, KOrAa NCronb3YHTCs UMMYTbCHbIE (hyHKLMN M hyHKLMS n3MeHeHUs!. s BbinonHeHye 6onbluero
KOnmMyecTBa OyHKLMI MOXKHO OfHOBPEMEHHO HaXKMMaTb fiBe KHOMKM. Takum 06pa3oM, 4-KHOMOYHbIN 6penok
MOXET VMETb [0 6 OTAENbHbBIX (PYHKLWA U ofmH PG BbIXOR, COCTOSIHIS (HANpriMep BKIIOYEHE 1 BbIKIIOYeHe
OCBeLLeHUsl), K, Kak BapuaHT, — Aga Bbixoga PG (Hanpymep rapakHasi ABepb 1 ABEPHOI 3aMOK).

Ecnu crictema HacTpoeHa Ha MOCTaHOBKY Ha OXpaHy Mocrie NMOoATBEPKAEHNIS, TO AaTuvk GyAeT ykasblBaTb

Ha Hey[aBLLIyOCS MOCTaHOBKY Ha OXpaHy ropsiLLiM 3eMeHbIM CBETOAVIOAOM, ECAN YCTPOCTBO cpaboTarno.
[MNocTaHoBKY Ha OXpaHy HeOOXOAVMO NOATBEPAWTbL, CHOBA HaXKaB KHOMMKY C 3aMKoM. [ocTaHoBKa pasgena Ha
oxpaHy 6GyfeT NMoATBepXKAeHa BKIIOUEHIEM KPacHOro CBETOANOAA.

KHonku 6penka MoXHO 3a6/10KMpoBaTh BO N36exaHue cny4aiiHoro Haxxatusi. KomaHga 6yaet otnpasneHa npu
MOBTOPHOM HaxkaTuv KHoMKW. Hskuii 3apsp 6aTapen yKasblBaeTCs 3ByKOBbIM CUrHaNoM (3 curHana) 1 CBETOBOW
VHAVKALMEN: MUraHNeM >XXenToro CBETOAVOAA MOCSe HaXKaTyist KHOMKM.

Bonee nogpo6Hyto MHhopMaLio O KOHMDUIypaLwin yaaneHHOro YNpaBneHrst MOXXHO MOMyYuTb Y TEXHVKA No
06CNy>KUBaHUIO.

BPE/NK C OAHOCTOPOHHEN CBA3bIO

Bpenkn ¢ ofHOCTOPOHHEN CBSA3bIO NepeAatoT CUrHaN NPW KaXXAoM HaXkaTn KHoMky 6e3 o6paTHoii CBA3N
C NaHenblo ynpasneHus. Mepepaya curHana NoaTBEP)KAAETCSA TONBKO KPaTKOBPEMEHHbIM BKIIOHEHEM
KpacHOro ceetoanoa v, B Ka4ectee BapuaHTa, — 3ByKOBbIM CUTHAIOM.

2.2. ANCTAHUNOHHOE NCMNOJIb3OBAHUE

MakcnmanbHbIi KOMGOPT NpY yAaNEHHOM MCTONb30BaHUM 1 YMPaBieHnn CUCTEMOI 06ecrneyrBaeTCst CEPBUCOM
MyJABLOTRON. Be6-uHtepdeiic MyJABLOTRON - aTo cepBuC, NPefoCcTaBsioLLMiA OHNaNH-AOCTYN K
ycTpoiicteam cuctembl JABLOTRON. OH fiaeT KOHEeYHbIM NoMb30BaTeNsiM BO3MOXKHOCTb KOHTPOSIS

1 ynpaeneHusi cuctemoi. OH peanusosaH B popMe MPUNoXeHNst Ans cMapThoHa 1 VIHTEPHET-MPUNOXEHNS.
Ceparic MyJABLOTRON no3BonsieT nonb3oBatessiM BbIMONHATb CNeayoLLme AeNCTBIS:

:: MpOCMOTP TekKyLLEero COCTOSIHUS CUCTEMBI,

:: MocTaHoBKa Ha OXpaHy/CHSATVE C OXpaHbl BCEI CUCTEMbI UM €€ HacTu,

:: YnpaeneHue nporpaMmmpyemMbIMi BbIxogamiu,

:: MpocmoTp NamsTh cobbITui,

:: OTnpaBka oT4eTOB BbIGPaHHbIM Mosib3oBatensM Yepe3 SMS coobLueHNs, aneKTPoHHYo no4Ty n PUSH-
YBELOMIIEHVIS.

11 3axBar n306paxKeHunii oT yCTpoicTB hoTorpacm4eckoro NoATBEP>KAEHNS 1 UX NPOCMOTP Ha BKNagKe
ranepeun otorpaduii UM HeNOCPEeACTBEHHO B NAMSTL NOCAEQHNX COBbITUN,

:: KoHTponb TeKyLLeln TeMnepaTypbl 1 NOTPEBNEeHNs 3NeKTPOSHEPrm, BKIIK0Has 0630p NCTOpWK No
rpacuyeckum guarpaMmam,

:: V1 ppyrve nonesHble yHKLUMN.

B 3aBMCKMMOCTU OT CTpaHbl MU permoHa yy4etHasi 3anucu B Be6-cepauce MyJABLOTRON MoxeT 6biTb
co3faHa aBTopr3oBaHHbIM napTHepoM komnaHu JABLOTRON. meHem Ansi Bxoaa B CUCTEMY NPU 3TOM
CNY>XWT afpec 3NeKTPOHHON No4Tkl nonb3osatens. Maponb AN nepBoro BxoAa B cUcTeMy 6yaeT oTnpasneH
no atomy agpecy. Maponb MOXeT 6biTb N3MEHeH B HaCTPOIKax Nonb3osaTens B Nlo60e Bpemsi.
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2.2.1. NCMNOJIbBOBAHNE CUCTEMbI C NMOMOLLbLIO MPUJTOXKEHNA ON1A
CMAPT®OHOB MyJABLOTRON

Mocne co3paHus y4eTHOI 3anmncu nonb3osaTens Nonb3oBaTelb MOXET YAAIEHHO OCYLLEeCTBSATb KOHTPOSb 1
ynpaeneHve cructemoin Yepea npunoxxeHne MyJABLOTRON anst cmaptcdoHos Android u iOS.

2.2.2. YNPABJIEHUE CUCTEMOW NMOCPEACTBOM BEB-UHTEP®ENCA
MyJABLOTRON

Cuctemoint JABLOTRON 100* MOXXHO nerko 1 yao6HO ynpasnisiTe C MOMOLLbI0 NMOAKMOYEHHOMO K VIHTepHeTy
KoMmMbtoTepa 1 Be6-uHTepderica MyJABLOTRON, BXop, B KOTOPbI OCYLLECTBSIETCA Ha caiTe
www.myjablotron.com.

2.2.3. YMPABJIEHWE CUCTEMOI C MOMOLLbIO FOJTIOCOBOIO MEHIO

CricTeMol TaKKe MOXXHO ynpaensATb C TenedoHa C NOMOLLbIO FOfIOCOBOrO MEHIO,
KOTOpPOE NPOBOAWT NOMb30BaTENsA Yepes NOCNe[oBaTENbHOCTbL BaPUAHTOB ONLUMIA Ha
npenBapuTenbHO 3afaHHoOM si3blke. [ns A0CTyna K ronocoBOMYy MeEHI0 HeobxoAVMo
npocTo HabpaTb HoMep TenedoHa CUCTEMbI CUMHaNMU3aLWn.

JocTyn K ronocoBOMy MEHIO MOXKHO BKJTHOUUTL NGO A1 BCEX TeneOoHHbIX

HOMepOB 6e3 orpaHnyeHuni, NM6o BbIGPATb BAPUAHT, MPU KOTOPOM TOMbKO AOCTYN
MMEIOT TONTbKO aBTOPM30BaHHbIe TenedOoHHbIe HOMepPa, XPaHsILLMECS B NaHeNm
ynpasneHus. B 3aB1CMMOCTM OT KOH(Urypaumm MoXKeT 6biTb HEO6X0AMMO MPONTH
aBTOpPU3aLMIO MyTem BBOAA AECTBUTENBLHOMO Koaa Ha knasuatype TenedoHa. MNpn
BXOf}e NONb30BaTeNs B MEHIO CiICTeMa OGHOBNSIET TeKyLLee COCTOsIHNE BCEX pasfenos,
Ha3Ha4YeHHbIX nonb3osarento. MNocne 3Toro 3BOHALLMI MOXET YNPaBNsTb 3STUMIN pasgenamu,

160 NO OTAENLHOCTY, IMG0 COBMECTHO, C MOMOLLLIO KnaBnaTypbl CBOero TenetoHa v JOCTYMHbIX OnLuii
MEHIO.

CTaHpapTHas HacTpoWKa CUCTEMbl TaKOBa, YTO OTBET Ha BXOASLLIA BbI30B NPOVCXOAUT TPEX ryAKoB (4To
cocTaBnsieT npumepHo 15 cekyHa).

2.2.4. YMNPABJIEHVE CUCTEMOW C MOMOLLbIO KOMAH[ B SMS

SMS komaHZaMy MOXHO YNpaBsisiTb OTAENbHLIMU pa3fenam v NporpaMmmpyemMbIMi BbIXOAAMU, aHaNOor4HO
TOMY, KaK 3TO [ieNaeTcsi KHOMKamyi CerMeHTOB KniaBuaTtypbl. Popma TeKCToBOro
co06LLeHns Ansa ynpasneHns cuctemoli cnegytowias: CODE_KOMAHIA. KomaHgpl,
BbINOSHSIIOLLME AelicTBUe, 3apaHee 3adaHbl B cricTeme (SET — noctaBuTtb Ha oxpaHy/
UNSET - cHsITb C 0XpaHbl) U MEOT AOMOMHUTENbHBIM YCNOBOI NapameTp, KOTOpPbIN
yKa3bIBaeT KOHKPETHbI pasgen. OpHUM coobLueHrneM SMS MOXXHO OfHOBPEMEHHO
ynpaBnATb HECKOMNbKNMK pasaenamu. B atom cnyyvae undpebl, Jo6aBneHHbIe K
KOMaHfe, onpeaensioT pasaenbl.

Mpumep komaHabl SMS, koTopas UCMonb3yeTcs A1 MOCTAaHOBKY Ha OXpaHy
pasgenos 2 n 4:

CODE_SET_2_4

KomaHabl Ans ynpasneHus nporpamMnpyemMbiMun BbIxofamu MOryT 6biTb 3anporpaMmmpoBaHbl
YCTaHOBLLMKOM CUCTeMbl. Hanprmep, B ka4ecTBe KOMaHfbl Ha OMyCKaHMe >Xanto3n Ha OKHax MOXHO 3ajaTb
komaHay BLINDS DOWN (onycTuTb xantoau). CUCTEMY MOXXHO Tak)Ke HacTPOUTb Tak, YTOObl OHa He
Tpebosana kopa nepen koMaHaoi. B aTom cnyyae komaHaa NpocTo aBToMaTUYeCcKn naeHTuduUmpyeTcs,
KOraa cucTema pacrio3HaeT Homep TenedoHa nonb3oBaTensi, ¢ KOTOporo 6bi1o OTNpaeneHo coobLeHne
SMS. KoHdburypaums BbIMONHAETCS TEXHUKOM MO O6CIYXXMBaHWIO.

2.2.5. YOAJNEHHOE YMPABJIEHME CUCTEMOI C MOMOLLbIO
KOMIBIOTEPA (MPOIPAMMA J-LINK)

Cunctema JABLOTRON 100* MOXeT 1CMonb30BaTbCs YAANEHHO, C MOMOLLbIO KOMMbIOTEPA C YCTAHOBNEHHbIM
nporpamMmmHbIM obecrnedeHvem J-Link.
Ee MoxHO ckavaTb 13 pasgena «3arpy3ku» Ha cante www.myjablotron.com.

JABLOTRON
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2.2.6. YMNPABJIEHUE NMPOIrPAMMUPYEMbIMW BbIXOOAMU (PG)
2.2.6.1. CEMMEHT KNABUATYPbI

PG BbIx0oA BKIOYAETCS HAXKATVEM NMPaBoi KHOMKM CerMeHTa 1 BbIKNOHYaeTCs IeBoi KHOMKW. Ecnm Bbixog,
MIMEET KOHMUIrypaLio UMMYsIbCHOTO BbIXOAA, OH BbIK/IOHAETCS B COOTBETCTBUM C 3aAaHHbIM BPEMEHEM.
YnpasneHne PG BbIXOAaMN MOXET COXPaHSTLCS UAN HE COXPaHSATLCS B MaMsiTVi COBbLITUM naHenu
ynpasneHunsi. KoHduUrypauysi BbINOHAETCS TEXHUKOM MO 06Cy)KMBaHUIO.

Ha ocHoBaHWn KoHUrypaumm cucteMbl asTopusaumsa TpedbyeTcs unm He TpebyeTcs.
2.2.6.2. ABTOPU3ALIMA NOJIb3OBATENA C KITABUNATYPbI

AkTunBupoBaTb PG Bbixo4 MOXXHO MPOCTOIN aBTopur3aumein nons3osartens (BBoOAOM Koga munm ¢ nomotubto RFID
MeTKm). PG BbIxo AOMKeH ObITb KOH(UIYPMPOBaH Ha aKT1BaLMIO C ONPefeneHHON Knasnartypbl.

2.2.6.3. N3 MEHIO KJITABUATYPbI C XXK-ONCIJIEEM

Mocne aBTopr3aLmMm Nonb3oBaTenst NPorpaMM1pyemMble BbIXOAbl MOTYT YMPaBATLCS U3 MEHI0 KnasuaTypbl
¢ XKK-gucnneem. Y nonbsosatens IMeeTcsi AOCTYN K NPOrpamMmMypyeMbIM BbIXOAam B 3aBUCUMOCTM OT
paspeLueHnin JOCTyna nosb30BaTessi.

YnpaBneHue ¢ NOMOLLbIO MEHIO KaBuaTypbl:

;2 ABTOpM3auus ¢ NnoMollbo gencteutenbHoro koga unu RFID vnna.

:: Bongute B MeHto Haxatnem ENTER

:: YnpaeneHnune PG - ENTER.

1 Boibepute Heobxopmmyto rpynny BbixogoB PG ¢ nomouwbio cTpenok (1-32),
(33-64), (65-96), (97-128) > ENTER.

:: BoibepuTte Heobxonumeblli Beixog PG ¢ nomouybto ctpenok - ENTER.

;2 Mpu noBTOpHbIX HaxxaTusx ENTER cocTosiHne Bbixogos PG 6yneT MeHATbCS (y aKTMBHOro
Bbixoga PG Homep Bbixopa PG BbigaeTcsa Ha gucnnei B NPSIMOYrofibHKe YepHOro useTa.
:: Oins BbIxoAa U3 MeHto HaxxmuTe knasuwy ESC.

2.2.6.4. YOAJIEHHOE YMNPABJIEHNE

Haxatnem HazHa4eHHOI KHOMKM Ha YCTPONCTBE yAANEHHOro yripasneHus. YCTponcTea yaaneHHoro
yrpaBfeHyisi C ABYXCTOPOHHEN CBA3bIO MOATBEPXKAAIOT akTnBaumio PG BbIXO4OB CBETOAVOAHbLIM
MNHONKATOPOM.

2.2.6.5. NMPUNOXEHUE AJIA CMAPT®OHOB MyJABLOTRON

KacaHuem anemeHTa BKJ1/BbIKJT Ha Bknapgke «ABTomaTuka (PG)».

2.2.6.6. BEB-WHTEP®ENC MyJABLOTRON
LLlenkHyB Ha anemeHTe BKJ1/BbIKJ/1 Ha Bknagke «ABTomaTtuka (PG)».

2.2.6.7. OO3BOH

CucTeMa MOXeT ynpaBfaTbCs KaXAblM XpaHSALWUMCS B Hell TenetOoHHbIM HOMEPOM (OfMUH
nonb3oBaTeslb MOXET MeTb OAUH TenedOHHbI HOMepP) NPOCTbIM 4O3BOHOM (T.€. 6e3 yCTaHOBNEHUS
coefuHeHus). [Jo3BOH npegnonaraeT, 4To TenedoHHbIli HoMep HabupaeTcs SIM-kapTbl OXpaHHOR
cucTembl, nocne Yero Tpybka BellaeTcsi [0 TOro, Kak CUCTeMa yCcrneeT OTBETUTb Ha 3BOHOK. Mo
YMOJI4aHUo cucTeMa OTBETUT Ha BbI3OB NMOC/E TPeTbero 3BoHKa (MpUMepHo 15 cekyHA).

2.2.6.8. COOBLLUEHME SMS

KoHkpeTHbI PG BbIX04 MOXHO BKIOYUTL/BbIKOYNTL oTNpaBkon SMS coobuieHuns. Ha ocHoBaHuu
KOH(Urypauuy cuctembl aBTopnsauuns Tpebyerca unm He TpebyeTcs.

Mpumep: CODE_CONFIGURED TEXT

JABLOTRON
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3. BJIOKNPOBAHUE/OTKINOYEHNE CUCTEMBbI

3.1. BJIOKVPOBKA MOJIb3OBATEJIEN

Mo>XHO BpeMeHHO 3a6J10KpoBaTh Nto6oro nosb3oBaTens (Hanprmep, B ciy4vae yTepy UM KapTbl/METKV U
B CNyyae pasrnalleHnsi ero koga AocTtyna). Ecnv gocTyn nonb3oBatensi 3a61okMpoBaH, cuctema nepecrtaet
pacrnosHaBaTb ero UAeHTUMVKALMOHHBIN KOA N KapTy/MeTKy. 3T nonb3oBaTenu Takke He GyayT nonyyarb
Ha cBou TenedoHb! NPeaynpPeanTenbHbIX CUrHaNOB Mo SMS 1 ronocoBbIX OMOBELLEHNIA.

TonbKo CUCTEMHBIN aAMVHUCTPATOP WA TEXHUK MO 06CIY>XMBaHMIO MOXET 6/I0K1poBaTh nonb3osateneil. OguH
13 crnoco6oB 0TO3BaThb Npasa JOCTyrna CocTouT B BbiGope «HacTpoiikn» / «[onb3osatenu» / «[Monb3osatenb» /
«O6xof» C nocnenyoLwmM Haxkatuem KHonku «[a» Ha knaenatype ¢ XKK-avcnneem. [ipyroit BapuaHT cocTouT
B JIOKaNIbHOW 1N yAaneHHo 6fI0KMPOBKe MoMb30BaTess ¢ MOMOLLbIO Nporpammbl J-Link, LwenkHys Ha nMeHn
nonb3oBarens B ctonbue «HacTpoiiku» / «[onb3osatenu» / «<bnoknposka nonb3oBaTens».

3a610KMPOBaHHbIN (BbIKIIOYEHHbI) MOMb30BaTENb OTMEHAETCS KPACHBLIM KPYXXKOM, MOoKa GrIoKMpoBKa He GyaeT
OTMeHeHa.

3.2. BJIOKNPOBAHWE OATHMKOB

BpemeHHasi 6110KMpoBKa AaTymka NPOCXOQUT aHaNorMYHO BbIKTIOYEHNIO Nofb3oBatens. JaTyumk
6rIoKNpPYeTCs, eCnn ero cpabaTbiBaHe BPEMEHHO HEXeNaTeNbHO (HanpuyMep, BbIKMOUMTb AaTUMK OBUKEHNS
B NMOMELLEHNMN, B KOTOPOM HaxoAuTCs XXNBOTHOE, UM CUrHan cupeHbl). Cuctema no-npe>xxHemy BbIMOSHSAET
[OVarHoCTUKY TeMMNEPHbIX KOHTAKTOB U NepefaeT COOOLLEHUS O CEPBUCHBIX COBBITUSX, HO NMPY yHKLUA
CUrHanm3aumy BblKJIloYeHa.

TonbKo CUCTEMHbIV afMUHUCTPATOP UM TEXHUK MO OBCIY>KMBaHMIO MOXKET 6IOKMPOBaTh AaTHMK. OTO MOXHO
caenatb BbI6opoM «HacTpoiiku» / «YcTpoiicTea» / «O6xon» 1 HaxkatneMm «[a» Ha knasuatype ¢ XKK-akpaHom.
[Lpyroii BapnaHT — ucnonb3osatb nporpammy J-Link u LwenkHyTb Ha gatyuke B ctonbue «HacTpoinku» /
«[uarHocTuka» / «BbikntoveH». BRoK1poBaHHbIii AaTyMK OTMEYAETCS XXENTbIM KPY>XXKOM, Noka OH He GyaeT
BKJIIOYEH C MOMOLLbIO TaKOM >Xe npoLeaypbl. YCTPOCTBO MOXHO Takxe 3a6roK1poBaTh U3 NPUIOXKEHNSs Ans
cmapTtdoHo MyJABLOTRON.

3.3. BbIK/IIOYEHNE TAUMEPOB

Ecnn Heo6XoayMO BPEMEHHO BbIKIIIOUNTL aBTOMATUHECKOE OCYLLECTBNEHUE 3aniaHNPOBaHHbIX COBbITHI
CUCTEMbI, MOXXHO BbIKNIOYUTL TaiiMep. OTMeHa 3annaHnpoBaHHOro COBbITUS (HanNpYMep, CHATE CUCTEMbI C
OXpaHbl YTPOM B 3afjaHHOE BPEMSI) OTMEHSIET BbINONHEHVE STOrO COOLITUSA (HANPUMep, BO BPEMS OTMYCKa).

Tarimep MOXET 6bITb BbIK/TIOYEH JIOKANBbHO MW YAANIEHHO C NOMOLLbIO NporpaMMbl J-Link Lwenykom Ha
pasgene B cTonbue «HacTtpoliku» / «KaneHgapb» / «bnokupoBaHo». BbikntoYeHHbI TaiMep oTMeYaeTcst
KpacHbIM KPY>XXKOM, MoKa OH He GyAeT CHOBa BKJIIOYEH C MOMOLLIbIO TaKol e npoLeaypbl.

|
4. HACTPOWKA CUCTEMBbI

4.1. NBMEHEHUWE KOJOA OOCTYMA MNOJIb3OBATEJIA

Ecnun cuctema HacTpoeHa 6e3 MCMob30BaHNst KOQoB C NpeduKcami, TO TONbKO CUCTEMHbIN afMUHUCTPATOP
N TEXHUK MO 06CIYXXNBAHUIO MOTYT U3MEHWTb 3aLLyTHbIe Kofabl. CUCTEMHbIN aAMUHNCTPATOP MOXET

BHOCWTb M3MeHeHNs1 B MeHIo Ha XKK-gucnnee knasmatypebl, B nporpamme J-Link, a Takxke npunoxeHnm

ans cmaptoHo MyJABLOTRON. Kop MoXeT 6bITb M3MEHEH Nocne aBTopr3aLyn BbIGOPOM NapameTpoB
«HacTponku» / «[onb3osatenu» / «[onb3osatenb» / «Kog». [ns BBOAa HOBOro koga HeO6XOAUMO HaxxaTnem
kHonku ENTER BoWTY B peXXuM peAakTpoBaHust (KOf Ha4HET MUraThb), BBECTU HOBbIN KOA, U NOATBEPANTL ero
NOBTOPHbIM HaxkaTuem KHomnku ENTER. Mo 3aBepLueHn BHECEHUSI UBMEHEHUIA X HEOBXOAUMO NMOATBEPANTL
BbI6GOPOM onuumn «CoxpaHnTb» Nocse 3anpoca CUCTEMbI Ha COXpaHeHne HacTpoeK «COXPaHUTb HACTPONKN?».

Ecnu cuctema HacTpoeHa Ha UCnonb3oBaHe KOQoB C NPedrKcoMm, OTAENbHbIM NONb30BaTENSAM MOXET ObiTb
paspeLLeHo N3MEHSTb CBOM Kofbl B MeHto Ha XKK-aucnnee knasmaTypbl.

JABLOTRON




4.2. VNSMEHEHWE, YOAJNEHVE NN JOBABJIEHUE RFID KAPTbI / METKU

Ecnun cuctema HacTpoeHa 6e3 MCnosb30BaHUst KOQOB C NpeduKcami, TO TONbKO CUCTEMHbIN agMUHUCTPATOP
N TEXHUK MO 06CNYXXNBaHUIO MOTYT U3MEHWTb 3alLMTHble Koabl. CUCTEMHbIN aAMUHNCTPATOP MOXET

BHOCWTb M3MeHeHNs1 B MeHIo Ha XKK-aucnnee knaemaTypesl, B nporpamme J-Link, a Takxe npunoxeHnmn

nnsa cmaptdoHoB MyJABLOTRON. Kog MOXeT 6bITb U3MEHEH Nocsie aBTopuaauym BbiIGopoM napaMeTpoB
«HacTpoliku» / «[onb3oBatenu» / «Monb3osatene» / «Kog». [Ins BBofa HOBOro koga Heo6xoanMmo HaxkaTuem
kHonky ENTER BOINTY B pexXvM pefakTpoBaHus (KOf Ha4HeT MUraTb), BBECTU HOBbIN KO, U NMOATBEPANTL €ro
NOBTOPHbIM HaxkaTuem KHomnku ENTER. Mo 3aBepLueH BHECEHUSI UBMEHEHUIA X HEOBXOAUMO NOATBEPANTL
BbI6OPOM onummn «CoxpaHnTb» Nocne 3anpoca CUCTEMbI HA COXPaHeHne HacTpoek «CoXpaHUTb HACTPONKN?».

Ecnu cuctema HaCcTpoeHa Ha ncnofib3oBaHne Kogos C I'IpquI/IKCOM, OTAeNbHbIM NOMb30BaTENSAM MOXET ObITh
paspeLleHo NSMEeHATb CBOU KOAbl B MEHIO Ha XKK-gucnnee KnasumaTtypbl.

4.3. MSMEHEHWE MMEHW MNOJIb3OBATEJA UJTA TEJIEGOHHOIO HOMEPA

Ecnu cuctema HacTpoeHa Ha Crnonb3oBaHe KOAoB C NpedUKCcoM, nonb3oBaTteny MoryT o6aBnsTh,
N3MeHSITb UNn yAansaTb CBoU TenedoHHble HoMepa U 3MEHSITb CBOM MeHa B MeHio Ha XKK-

-Avicrnee Knaematypbl. 9TO MOXHO cAenath nocne asTopusaLyn BbiIGopomM napameTpoB «HacTpoiku»

/ «Monb3oBatenu» / «Monb3oBatenb» / «TenetoH». [ns BHECEHNS N3MEHEHWI Nonb3oBaTeb AOMKEH
HaxoOuTbCA B pexrMe pefakTupoBaHus. [ns atoro Heo6xoammo Haxatb ENTER. MNocne BHeceHus
N3MEHEHWNI NX HeO6XOAVMMO MOATBEPANTL NMOBTOPHBLIM HaxkaTeM kHonku ENTER. HYT1o6b1 yaanute
TenedoHHbI HoMep, BBeauTe «0» B none TeneoHHoro Homepa. o 3aBepLueHnn 3MeHEHU X HEOBXOAUMO
CcoXpaHnTb, BbiGpaB onuuto «CoxpaHnTb», Koraa cuctemMa BblAAaeT 3anpoc Ha COXpaHeHne HacTpoeK
«COXpaHUTb HACTPONKN?».

CVCTEMHBIi aMUHUCTPATOP 1 TEXHVK MO 06CY>XXMBaHMIO MOTYT f06aBUTb, UBMEHWUTL WU YOANIUTb
TeneOHHbI HOMEP NONb30BaTeNs UM N3MEHUTb MMS NoNb30BaTeNs Kak B MeHto Ha YKK-gucnnee
KnaBuaTypbl, Tak U C MOMOLLbO Nporpammbl J-Link.

4.4. OOBABJEHUE / YOANEHWE MOJIb3OBATENA

TonbKO CUCTEMHBIV afMUHUCTPATOP UMK TEXHWK MO 06CY>KNBaHMIO MOTYT [06aBsTb B CUCTEMY HOBbIX
nonb3osarenen (Mn yaanate ux). Hoeble nonb3osaTenn MoryT 6biTb J06aBNEHbI B CUCTEMY (MK yAaneHbl 3
Hee) TOMbKO C MOMOLLBio NMporpammbl J-Link nnu nporpammel F-Link B cnyyae TexHWKa No 06Cny>KMBaHumio.

Mpw coapaHnm HOBOrO NoNb3oBaTeNst eMy HEOGXOAVMO MPUCBOUTL Pa3peLLeHist (Mpasa) AoCTyna, pasgaerb,
KOTOPbIMY OH MOXET UCTONb30BaTh, MPOrpaMMUPYEMbIe BbIXOAbI, KOTOPLIMU OH MOXET YMNpaB/isiTh, a TaKXe
onpenenuTb HeO6XOAUMbI TUM aBTOPU3aLMN.

4.5. HACTPOWKA KANEHOAPHbIX COBbITUN

VIMeeTcs BO3MOXHOCTb KOH(DUIyprpoBaTh KaneHaapHble
CO6bITUSA (CHSATME C OXPaHbl / MOCTAaHOBKA Ha OXpaHy / YacTu4iHas
rnocTaHoBKa Ha oxpaHy, yrnpaeneHue nnu nokuposka PG
BbIXxofoB). KaneHaapHble cobbITVsi MOryT 3afaBaTbCsi C
nomoLLbto nporpammbl J-Link Ha Bknagke «KaneHgapb».

[nsi KaXkporo kaneHgapHoro cobbiTUs MOXKHO 3adaTb
nevicTeus, pasgen unm PG Bbixog 1 Bpems cobbitus. [eHb
MOXXHO 3aaTb Kak fieHb Hegenu, mecsiua unu roga. ans
BblI6PaHHOro AHA MOXHO 3afaTb AENCTBUE, BbINOMHALLEeCs
[0 4 pas, v 3afatb ero NoOBTOPEHVE Yepes paBHbIe
NPOMEXYTKN BPEMEHU.

[MoaTomy KaneHaapHble CO6bITUA MOMYT HacTpavnBaTbCA He TOMbKO ANs yNpaBneHus pasgenamu, Ho Takxe v
ANA ynpasneHns pasnnyHbIMU TEXHONOMMAMY B 06 bEKTE, NCMOMb3YIOLLEM PG Bbixogbl.

5. WCTOPUSA COBbITUN

Ha creupansHoii kapte namsT opmarta micro SD, yCTaHOBNEHHO B MaHenu yrpasneHsi CUCTEMbI, OXpaHHast
CUCTEMa COXPaHSIET BCE BbINOMHEHHbIE AENCTBIS 11 COBbITUS (MOCTAHOBKA Ha OXPaHy, CHATUE C OXpaHbl,
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curHanbl Tpeeoru, céou, CoobLLeHNs, OTNPaBneHHble nonb3osaTensm v Ha MNLH). Kaxxgas sanvce BkitoyaeT
[ary, Bpemsi (Ha4ano 1 OKOHYaH1e CobbITISY), @ TakKe NCTOYHUK (MPUHMHY / MCXOOHYIO TOYKY) COObITUS.

NcToputo COObITUI B CUCTEME MOXXHO npocmartpusaTb pasHbiMU criocobamu:

5.1. TIOMOLLbBIO KNTABUATYPbI C XKK-OVUCIJTEEM

[na poctyna K uctopun cobbITWiA C MOMOLLLIO KNaBnaTypbl Heo6xoaumMa asTopusaumns nonb3osarens. MNocne
aBTOpPU3aLMK OTOGPaXKaIOTCA AOCTYMHbIE ONLMM (HA OCHOBE paspeLleHNii Nonb3oBaTensl) npu Beibope
napametpa «[MamsTb CoBbITWIA». 3anMCK MOXHO NPOCMAaTPMBATL C MOMOLLbIO CTPENOK.

5.2. C NOMOLLbIO MPOIrPAMMBbI J-LINK I KOMIBbIOTEPA

MamsATb cncTeMbl MOXKHO MPOCMATPKBAThL C MOMOLLbIO NporpamMmebl J-Link. CobbITus MOXKHO 3arpyaTb 13
naHenu ynpasneHus He6onbLwumm (0o 1 200 cobbiTnii) nnm 6onbwmmi (okomno 4 000 cobbITyii) nakeTamu.
Co6bITNS MOXKHO (OUETPOBATL MO NPU3HaKaM, MapK1MpPOBaTb LIBETOM NSt 06NErYeHns opueHTaumm unm
COXPaHsTb B (haifibl Ha KOMMbIOTEPE.

5.3. BXO[ B CUCTEMY MyJABLOTRON (BEB-VIHTEP®ENC/CMAPT®OH)

Bce cobbITvsi B cMCTEME MOXKHO MpocmaTtprBaTh Nocne BXofa B CUCTEMY B Be6G-HTepdeiice/B NpUnoxxeHum
ona cmaptgoHoB MyJABLOTRON. YuyeTHas 3annck nokasblBaeT UCTOPUIO B Ananas3oHe, COOTBETCTBYOLLEM
paspeLLeHnsM nonb3oBarensi.

. ______________________________________________________|
6. TEXHWHECKWE CNEUNPUNKALNN

MCTOYHMK nuTaHua naHenn ~ 110-230 BonbT / 50-60 Iy, make. 0.28 A ~ 110-230 BonsT / 50-60 i, makc. 0.85 A

ynpasneHus ¢ npepoxpaqutenem F1,6 A/250 Bonst ¢ npepoxparuTenem F1,6 A/250 BonsT
Knacc zawuts! I Knacc 3awmbi Il

AKKyMynsTOp pe3epBHOro 12 B; 2,6 A4 12 B;or 7 no 18 Ay

nuTaHus (CBUHLIOBO-KNCNOTHbIIA, FENeBbIil) (CBUHLLOBO-KUCNOTHBIN, renesbiit)

MakcumanbHoe Bpems 3apsiaa 72 4.

akkymynsTopa

HanpsixeHune Ha WwiHe (kpacHbii ot 12,0 go 13,8 BonbT

- YepHbIi)
MakcumanbHblii AUTenbHbIR 1000 MA 2000 MA NOCTOSIHHbII
notpetnsiembIi TOK NaHenm 3000 MA B TedeHue 60 MUHYT
ynpaeneHvis (Makc. 2000 MA Ha opHy LUVHY)
Makc. pnuTenbHbIi Bes JIOKAJTIbHAA [Le/iCTBUTENBHO ANs akKyMynsTOpoB
noTpebnsemblii TOK Ans KOMMYHMKaTopa CETb — pe3epBHOro nutaHus 18 A4
pe3epBHOro nNuTaHus 12 yacos GSM BbIK/TIOYEHA
115 MA
TIOKAJIEHAA Bes JIOKAJTbHAS
CETb - KOMMyHVKaTopa CETb -
BKIMIO4EHA GSM BbIK/TIOYEHA
88 MA 1135 MA
JIOKAJIbHAS
CETb -
BKJTHOYEHA
1107 mA

JABLOTRON
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MakcumansHoe Konm4ecTso
YCTPOIICTB

YcTpoiicTBO CBS3K Mo

JIOKanbHOM ceTn
[a6apuTbl
YnpasneHue ¢ AKB/6e3 AKb

PearnposaHune Ha BBOA,

HeaecTBUTENBHOMO Kopa
MamsTb cobbITnin

Brok nutanns

KommyHukaTtop GSM (2G)
Knaccudukauys

Ycnosus akcnnyatauyum
[uanasoH pabo4rx Temnepartyp
CpepHas pa6oyasi BNaxHOCTb

CootBeTCTBYET

Pa6o4as paguoyacToTa (C
mogynem JA-11xR)

Papguounsnyyexune
3aMC

CooTBeTcTBUE TPEGOBAHNAM
6e3onacHocTn

Pa6ouve akcnnyataummn
OpraH cepTudurkaummn

OnpepeneHue Homepa
BbI3biBatoLLiero aboHeHTa (CLIP)

C€

C JNIOKATbHASA C JIOKATbHASA

KOMMYHVKaTOpoM CETb — KOMMYHVKaTopoM CETb —

GSM BbIKITFOYEHA GSM BbIKJTFOYEHA
80 MA 1100 MA
JIOKAJTbHASA JIOKAJIbHAS
CETb - CETb -
BKJ/THOHEHA BKJTHOYEHA
53 MA 1072 MA

50 230

VHTEP®ENC ETHERNET, 10/100BASE-T

268 x 225 x 83 Mm 357 x 297 x 105 mm

1844 g/970 1 7027 g/1809 r

Curnan Tpesoru nocne 10 BBOAOB HEBEPHOIO Kopaa

MprMepHO 7 MUIMOHOB MOCNEAHNX COOLITUI, BKNtOYas JaTy 1 Bpems

Tvn A (8 cooTBeTtcTBUM ¢ EN 50131-6)

850 /900 /1800 /1900 MrLy

Knacc 6e3onacHocTu 2 / Kateropusi pasmellenus Il (cornacHo EN 50131-1)
O6Lme ycnosus B NOMELLEHNN

-o7 -10°C po +40°C

75 % OTHOCUTENLHOI BNaXKHOCTY, 6e3 KoHAeHcaLmum

EN 50131-1 peqn. 2+A1+A2, EN 50131-3, EN 50131-5-3+A1, EN 50131-6 pea. 2+A1, EN
50131-10, EN 50136-1, EN 50136-2, EN 50581

868,1 Mr, npotokon JABLOTRON

ETSI EN 300 220-1,-2 (mogynb R), ETSI EN 301 419-1, ETSI EN 301 511 (GSM)
EN 50130-4 pen. 2+A1, EN 55032 pen. 2, ETSI EN 301 489-7
EN 62368-1+A11

ERC REC 70-03
Trezor Test s.r.o. (no. 3025)

ETSI EN 300 089

JABLOTRON ALARMS a.s. HacTosilMMm 3asBnseT, 4To naHenu ynpasneHuns JA-103K n JA-107K
COOTBETCTBYIOT CMEAYIOWNM HOPMAaTUBHbIM akTaMm rapMOHU3NPOBaHHOroO 3akoHopaTenscTea EC:
AvpekTusbl Ne: 2014/53/EU, 2014/35/EU, 2014/30/EU, 2011/65/EU npu ueneBom 1cnonb30BaHnu.

OpurnHan oueHKU COOTBETCTBUSI HAXOAUTCS Ha caiiTe www.jablotron.com - Paspen «3arpyskun».

OGpaTI/ITe BHUMaHWe: HeCMOTpﬂ Ha TO, YTO AaHHble N3fenna He cogepXXat HUKakKux

BpeAHbIX Matepuanos, NOCJie NCMOJIb30BaHNA ero peKkoMeHayeTca npaBuiibHO
yTNnn3nposaThb.

EAL

JABLOTRON
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Brugermanual

Kayttoohjekirja

Hasznalati Utasitas

Gebruikershandleiding

Brukermanual

Instrukcja uzytkownika

Manual de Utilizador

Uzivatelsky navod

Anvandarmanual




www.jablotron.com
M-MULTI100*




